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ELOSZO

Mi is lehetne ma az oktatasban aktualisabb téma, mint a digitalis vildagban valé6 munka és ta-
nulas, az online térben val6 eligazodas!? Ez foglalkoztat benninket tanarokat, a szul6ket és a
diakokat egyarant, hiszen senki sem lehet biztos abban, hogy a kdzeljov8ben nem kénysze-
ral-e ismét arra, hogy otthonrél, szamitégépen a vilaghaldra csatlakozva végezze a munkajat,
vagy éppen tanuljon.

Amikor ezt a kdnyvet elkezdtik megirni, még nem tudhattunk a COVID-19 altal el6idézett
robbanasszer( valtozasokrol. Nem tudhattuk, hogy netgeneracids tanuldinknak, akik mond-
hatni, szinet nélkdl ,l6gnak a neten”, hamarosan hivatalosan is ezt kell tennitk.

A felkészulés az internet biztonsagos hasznalatara eddig is nagyon fontos volt, de a kialakult
helyzetben tobb ennél: elengedhetetlen. Kildndsen érvényes ez az internetes zaklatasnak
leginkabb kitett, legsérulékenyebb fiatalok esetében, akiknek a szul6k mellett leginkabb a
tanarok segithetnek, akikre ebben a kérdésben komoly felelsség harul.

A kdzépiskolakra és pedagdgusaikra varnak a feladatok, hogy tudatositsak a diakokban, hogy
milyen fontos ma az adatvédelem, a szamitogépes blindzés elleni védekezés és a kibertér-
ben val6 felel6s magatartas. Ez volt az a kihivas, amire az Erasmus+ programban tamoga-
tott projektben egylttm(kodd spanyol, bolgar, magyar és ir szakemberek egy online tanar-
képzési program kidolgozasaval valaszoltak, és amit ennek a kézikdnyvnek a révén most a
Szamalk-Szalézi Technikum és Szakgimnazium és a PROMPT-H Szamitastechnikai Oktatasi,
Kereskedelmi és Szolgaltatd Kft. minden hazai pedagdgus szamara elektronikus konyv for-
matumban ingyenesen elérhetdvé tesz.

Ezt a kiadvanyt a hazai k6zonség és a pedagdgusok szamara az teszi kilondsen értékesse,
hogy a tudatos internethasznalati kompetenciak fejlesztésére részletesen kidolgozott és ki-
probalt ératerveket tartalmaz, az oktatasban még viszonylag Ujszer(, de a diakok kdrében
egyre népszerlbb, izgalmas, aktiv tanulasra 6szténz6 szabaduldszobas jatékokkal. Igaz, hogy
egy hagyomanyos 6ra el6készitéséhez képest a szabaduldszoba megtervezése elsd alkalom-
mal jelentés tobbletmunkaval jar, am a diakok visszajelzései alapjan megtérult a befektetés.
A mabdszer gyakorlati példakon keresztul valé bemutatasa kedvet csinalhat, és sokat segithet
minden pedagdgusnak abban, hogy az online vilag veszélyeit a hagyomanyosnal hatéko-
nyabb, éiményalapu tanitasi mdédszerrel tudatositsa diakjaikban.

Nagyon tanulsagosak annak a k6zds kutatasnak az eredményei is, amelyben a pedagdgusok
azt vizsgaltak, hogy a didakok milyen mértékben vannak tisztdban az internet veszélyeivel.
Arra a kérdésre, hogy: ,Volt-e negativ élményed az interneten?” a 340 tanul6bdl 274-en vala-
szoltak igennel. A viszonylag kis minta ellenére megddbbent6, hogy a valaszaddk 81%-anak
mar volt része valamilyen negativ éiményben (internetes zaklatas, az online jelenléthez kap-
csolodo kikdzosités, megfélemlité Uzenetek a kozosségi oldalakon stb.).

Ez is mutatja, hogy milyen nagy a szul6k és tanarok felel6ssége, nemcsak a felvilagositasban,
a veszélyek tudatositasaban, hanem abban is, hogy motivaljak a palyavalasztas el6tt allé
fiatalokat az informatikai szakmakban val6 tovabbtanulasra. Kuléndsen fontos lenne elérni
ezekben a szakmakban valamiféle nemek kozotti egyensulyt, hiszen ma még rendkivul ala-
csony a ndk aranya a kiberbiztonsagi tertleteken.




A konyv elolvasasat tisztelettel ajdnlom minden pedagdgusnak, szakembernek, aki - felis-
merve a felel6sséget - aktivan tenni is szeretne azért, hogy tanuldink, gyermekeink képesek
legyenek élni a digitalis vilag szolgaltatasaival, képesek legyenek munkajukban alkalmazni a

legkorszer(bb technolégiai megoldasokat ugy, hogy kdzben tisztaban vannak a veszélyekkel,
és fel vannak készulve azok elkerulésére.

Dr. Lengyel Jozsef igazgato
PROMPT-H Szamitdstechnikai Oktatdsi, Kereskedelmi és Szolgaltato Kft.




A NEMZETKOZI PROJEKTROL,
ES A TANARTOVABBKEPZESI KURZUSROL

A 21.szazadban mar egyre gyakrabban talalkozhatunk a DIGITALIS BIZTONSAG kérdéskorével.

Egyre tobb iskolaban, munkahelyen jelennek meg az internet veszélyei, igy ezek megel6zésé-
re is nagyobb hangsulyt kell fektetnink, mind cégek, mind az iskoldk részrél.

Szamos nemzetkdzi és hazai kutatas’, felmérés igazolja, hogy mikdzben a technoldgia roha-
mosan fejlédik, egyre tobb szakember hidnyzik az informatikai tertletrdl. Egyre tobb feladat
harul a kiberbiztonsaggal foglalkozé szakemberekre, és ahogyan mas muszaki szakmakban,
itt is nagyon alacsony a nék aranya: globalis szinten minddssze 10%.

Az oktatasi intézmények pedagogusaira és oktatdira varnak azok a feladatok, hogy tudato-
sitsak a diakokban, hogy milyen fontos ma az adatvédelem, a szamitogépes blindzés elleni
védekezés, és a kibertérben valo felel6s magatartas.

Az is els6sorban a csalad és az iskolak feladata, hogy a palyavalasztas el6tt allo fiatal lanyokat
arra 6sztondzzék, hogy informatikai szakiranyban tanuljanak tovabb. Ebben szandékozik se-
giteni a pedagégusoknak és iskolaknak a ,,Be@CyberPro - Légy kiberbiztonsagi szakérto!”
ciml Erasmus+ projekt, amelynek megvalésitasaban négy orszaghél 6sszesen kilenc
intézmény vett részt.

Az Eurdpai Uni6 tamogatasaval megvaldsuld nemzetkozi projekt tobb fontos célt is kitlizott,
az aladbbiak szerint:

= A projekt alapcélja a nemek kdzotti ardnytalansag csékkentése a kiberbiztonsagi ipar-
ban, a szektorban mUkddd magancégek és felsdoktatasi intézmények osszefogasaval,
iskolakkal egyuttmikodve.

= A kiberbiztonsagi szakmakban rejl lehetdségek és a sikeres kiberbiztonsagi karriert
reprezentalé ndi palyamodellek bemutatasa motivalhatja a lanyokat az informatikai
szakiranyu tovabbtanulasra.

=  Apartnerség a kihivasokra val6 reagalashoz sztikséges problémamegoldé készségek fej-
lesztésével; online kérnyezetben zajlo tanartovabbképzéssel, virtualis valésag alapu ja-
tékok fejlesztésével; a ndk pozitiv szerepének hangsulyozasaval és karrier lehet&ségeik
bemutatasaval segiti az iskolakat, a tanarokat, a tanuldkat és a szul8ket.

1 A hazai informatikus- és IT-mérnokképzés helyzetének, problémainak, gatlé tényezéinek vizsgalata Ossze-
foglal6 tanulmany
https://docplayer.hu/15993204-A-hazai-informatikus-es-it-mernokkepzes-helyzetenek-problemainak-gat-
lo-tenyezoinek-vizsgalata.html
Eurdpai szintld probléma az informatikusok hianya
https://ma7.sk/piac/europai-szintu-problema-az-informatikusok-hianya
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A projekt eredményei:

=  Online tanartovabbképzési program kozos fejlesztése és pilot projektek.
= Tobbnyelvl videojaték készitése a diakok szamara, és a jaték kiprobalasa.
= E-konyvek irasa és kiadasa:

> Digitalis biztonsagrol (tanari kézikdnyv) - magyar nyelvi kiadvany
» Akiberbiztonsagi szakemberként sikeres ndi példaképek bemutatasa - angol, spa-
nyol, bolgar és magyar nyelv( kiadvany

A tanartovabbképzési kurzusrél

Négy orszag partnerintézményeinek szakemberei dolgoztak k6zésen a tanartovabbképzé-
si programon, melyet a ,, Digitalis biztonsag” témakdreibdl allitottak 6ssze, majd a négy
nyelven elkészult képzést minden partnerorszag ki is probalta, értékelte és hasznositja. A
pilot tanartovabbképzd kurzus az egyes témakdrok legfontosabb tartalmat foglalta 6ssze,
annak érdekében, hogy a pedagdgusok és oktaték megfeleld ismeretekkel rendelkezzenek
a digitalis biztonsag megtanitasahoz. A képzés azt a célt is szolgalta, hogy a pedagdgusok a
tanuldkat fel tudjak késziteni a tudatos digitalis eszkdzhasznalatra, a felel8sségteljes maga-
tartasra a kibertérben.

A kurzus tartalmat az Eurdpai digitalis kompetencia keretrendszerben (Digcomp és
DigCompEdu) meghatarozott kompetenciak alapjan fejlesztette ki a nemzetkozi partnerseg.
A DigComp, az allampolgarok digitalis készségeinek eurdpai keretrendszere a szamitogé-
pes biztonsagot az 6t érintett terulet egyikeként hatarozza meg, 6sszesen 4 kompetenciat
rendelve hozza. A DigCompEdu ezzel szemben 3 kompetenciat hatdroz meg, az egyiket a
digitalis er6forrasok tertletén (a digitalis er6forrasok kezelése, védelme és megosztasa), és
kett6t a tanuldk digitalis kompetencidjanak el6segitése (a szamitogépes problémak felel6s
felhasznaldsa és megoldasa) teruletén.

Ezen tulmenden a kurzusban helyet kapott egy fejezetrész az internetbiztonsagi szakmakral,
hogy a tanarok rendelkezzenek a tanulék motivalasahoz szukséges ismeretekkel. Ez a rész
be kivanja bemutatni azt, hogy Europaban és hazankban mely kompetenciak azok, amelyek-
kel egy kiberbiztonsagi szakembernek rendelkeznie kell, tovabba, hogy mely szakmak azok,
amelyek tanulasa kell6 elméleti és gyakorlati tudast ad ahhoz, hogy az IT biztonsag, kiber-
védelem teruletén - a tanulasi folyamat befejezését kdvetben - a fiatalok el tudjanak helyez-
kedni. A negyedik fejezetrész ahhoz is segitséget kivan nyujtani, hogy a kulénb6zd iskolak
palyavalasztassal foglalkozé tanarai e témaban is felkészultek legyenek.

Az oktatdk digitalis kompetenciaira? vonatkozd keretrendszer, a DigCompEdu (Redecker
& Punie, 2017) célja, hogy az oktatok kompetenciaszikségleteinek alapvetd ismeretét biz-
tositsa eurdpai szinten, az oktatds minden szakaszaban. Amint az aldbbi abran lathatd, a
DigCompEdu 6 kulonbdz4 teruletet hatdroz meg, dsszesen 22 kompetenciaval. A tertleteket
szakmai, pedagogiai és tanulasi kompetenciakra osztjak. Ezen kivul hat kompetenciaszintet
allit fel, amelyek megegyeznek a nyelvi kompetencia kereteinek szintjeivel (A1-t6l C2-ig).

2 Digitalis kompetencia: a tanarok és didkok szamara nélkuldzhetetlen 21. szazadi készség
https://www.schooleducationgateway.eu/hu/pub/resources/tutorials/digital-competence-the-vital-.htm
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DigCompEdu - Eurdpai oktatdsi referencia-keretrendszer oktatok szamdra
(Redecker & Punie, 2017)

A tanartovabbképzés célja

A kurzus alapvet6 célja az volt, hogy a TANAROK ismerjék meg, illetve meglévé tudasukat
gazdagitsak a DigCompEdu altal meghatarozott 3 kompetenciakdrbe tartozé tartalmakkal,
amelyek:

= 3 ,digitalis er6forrasok terulete”,

= adigitalis er6forrasok kezelése, védelme és megosztasa” a diakok digitalis kompetenci-
dja fejlesztésének érdekében,

= 3,s5zamitogépes problémak felel6s felismerése és megoldasa”.

A TANAROK legyenek képesek a tanuldik szamara - korosztalytdl figgéen, differencialtan
- az ismereteket tovabbadni, és tudatos, felel6s és etikus magatartasra megtanitani a fiata-
lokat. Képesek legyenek tovabba a palyavalasztas soran a diakok korrekt tajékoztatasara az
informatikai szakmakrdl, beleértve a specialis képzési iranyokat is, mint az IT-biztonsag és
kibervédelem.

A képzésrol és a kényvrol

Az online képzéseket Moodle kornyezetben, négy orszagban, négy nyelven probaltuk ki. A
hazai képzést 2019. decemberben kezdtuk el és 2020 majusaban fejeztuk be. Sajnos, a kur-
zus idejében arra kényszerultek az iskolak a Covid virus miatt, hogy bezarjanak. Marciustol
az egész orszagban bevezetésre kerult a digitalis oktatas. Ez meghosszabbitotta az online
kurzust, egyrészt mert a tanar kollégaknak nagyon sok plusz feladatuk volt a digitalis okta-
tasravald gyors attérés miatt, masrészt a tovabbképzésben kapott feladatmegoldasok kipro-
baldsa is nehezebbé valt.




A digitalis oktatasra valo attérés a gyerekek digitalis térben valé tartézkodasat azonban tébb
mint duplajara emelte,® ami a mi felel6sségunket is megnovelte. Egyértelmdveé valt, hogy ki
kell adnunk ezt a kézikdnyvet, at kell adni a tapasztalatokat, jatékokat, kiprébalt feladatokat,
hogy segithessink minden pedagdgusnak - rajtuk keresztul a diakoknak is - felkészulni e
fontos feladatra.

A konyv elsé részében a tanarképzés tananyagat olvashatjak, réviditve és kiegészit-
ve magyar nyelvii szakirodalommal (cikkekkel és videdkkal). A masodik fejezetben az
egyes témakhoz tartozé feladatokat ismertetjiik, és minden fejezetrészhez tartozéan
bemutatunk néhany tanari megoldast a legjobbak kézul. Az egyéni feladatmegolda-
sokon kivul két olyan tematikus gyljteményt is kozzétesziink, melyeket a résztvevé
tanarok k6zésen alkottak meg.

3 Adigitalis oktatas elsd tapasztalatai
https://www.mixonline.hu/Cikk.aspx?id=174633
A digitalis oktatas tapasztalatai egy szakért6 szemével
https://www.dszc.hu/informaciok/hirek/2164-a-digitalis-oktatas-tapasztalatai-egy-szakerto-szemevel
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|. FEJEZET: A DIGITALIS BIZTONSAGROL

Az alabbi négy elméleti fejezetrészben a kovetkez6 témakat részletezzuk:

1. modul - A digitalis eszk6zok és tartalom védelme

2. modul - A személyes adatok és a maganszféra védelme
3. modul - Az egészség, a jolét és a kornyezet védelme

4. modul - Karrier leirasok

Ezek a modulok adtak a tanartovabbképzés elméleti alapjat minden partnerorszagban.
E konyv keretében a tananyagot egyrészt roviditettuk, masrészt Uj tartalommal egészitettuk
ki a hazai szakirodalomra és a témaban megjelent szakmai anyagokra épitve.

1. MODUL: A DIGITALIS ESZKOZOK ES TARTALOM VEDELME

BEVEZETO
Ebben modulban négy nagy témaval foglalkozunk az alabbiak szerint:

= Adigitalis eszk6zok védelme

= Kockazatok és veszélyek a digitalis kdrnyezetben
= Adigitalis tartalom védelme

= Atechnoldgia felel8s hasznalata

A négy részben olyan elméleti tananyagot osztunk meg, melyek alapjan megtanulhatok a
legfontosabb ismeretek, illetve gazdagithatd az e témakban mar meglévé tudas.

1. A DIGITALIS ESZKOZOK VEDELME

Olyan vilagban éliink, amely folyamatos technolégiai valtozas alatt all. Uj kihivasaival szem-
ben pozitiv és felel6sségteljes hozzaallasra van szukségunk, amit az idevagé teruletek meg-
ismerésén keresztul szerezhetink meg.

Tudataban kell lenntnk, hogy személyes adataink hanyag kezelése hatassal lehet rank. Aho-
gyan nem mondjuk el barkinek életink minden részletét, ugyanugy tartsuk magunkat ehhez
a digitalis életiinkben: nem szabad felel6tlen mddon szétszérnunk az informacidinkat anél-
kul, hogy tudnank, hogyan fogjak végezni, hiszen az informaciét egy harmadik fél elferditheti
és rosszra hasznalhatja (pl. zsarolasra, csalasra...).

Kezdjuk azzal, hogy a készulékeinkben talalhaté informaciéra ésszpontositunk és arra, ho-
gyan lehet véletlenul kiadni 6ket, vagyis hogyan kerulhetnek egy harmadik félhez. Bar bonyo-
lult dologrdl van sz6, meg kell ismernunk az adataink védelmének lényeges elemeit, és meg
kell tennink mindent, hogy informacidink és készulékeink biztonsagosan védve legyenek.

1.1 Adatvédelem - operacioés rendszerek

Ha egy eszkdzt, akar szamitogépet, akar egy okostelefont vasarolunk, rendszerint a telepitett ope-
racios rendszerrel (OS) egyutt kapjuk. A fert6zések, tdmadasok, biztonsagi sérulések stb. tobb-
sége a szamitégépnek az internettel vald kapcsolddasa soran torténik. Ennek elkerulésére sze-
rintink az a legjobb modszer, ha az operacids rendszertinket a lehetd leggyakrabban frissitjuk.




Ha az operacids rendszer automatikus frissitést végez, akkor automatikusan letdlti és telepiti
a frissitéseket. Ha ez nincs aktivalva vagy helyesen beallitva, 1atogasson el az operacids rend-
szer fejlesztéi oldalara a legujabb frissitésekhez és nézze meg, hogyan kell aktivalni.

Hogyan?

=  Windows: A Windows rendszerben az operaciés rendszer frissitése nagyon egyszer(:
A Start menupontba lépunk, és beirjuk az ,update”-et, mire megjelenik a ,Windows Up-
date” opcid. Innentdl igen egyszerd a dolog, a , Frissitések keresése” gombra kell kattin-
tani. Ugyanabbdl az ablakbodl aktivaljuk az Automatikus frissitéseket.

" MacoOs: Altaldnos szabaly, hogy a Mac értesit a rendelkezésre 4ll6 Uj frissitésekrél egy
JErtesités” nevd felugrd ablakban, amely a let6ltéshez és telepitéshez visz minket.

= Linux: A Linux frissitése a legujabb verziéra néha magaban foglalja a teljes kiosztas ujra-
telepitését. De a Linux csomagokat manualisan is frissithetjuk a legujabb verzidra.

=  Android: Android hasznalatakor a Google minden honap elején értesitést kild az 6sszes

regisztralt sebezhet8ségrdl és biztonsagi problémardl. Ezzel a bejegyzéssel egyutt meg-
jelennek a havi frissitések is.

10S: Az 10S igazén jol kezeli az automatizalt frissitéseket. A ,Bedllitdsok / Altaladnos /
Szoftver frissitése” menupontokkal magunk is beallithatjuk.

Az alkalmazott operacios rendszertél fuggben eléfordulhatnak eltérések az el6z6ekben em-
litettektdl, de a legtdbb eszkoz esetében altalaban ugyanezek a frissitési modok.

1.2 Adatvédelem - webb6ngész6k

A webbdngészdk jobban ki vannak téve az ilyen fenyegetéseknek, mivel ezeket féleg a neten
valo keresésre és informacioforrasként (pl. applikaciok) hasznaljuk. Mindegyikiknek megvan
a sajat sebezhet6sége éppugy, mint az operacios rendszereknek: minél inkabb hasznaljak
Oket a felhasznaldk, annal tébb tamadasnak vannak kitéve.

Mozzilla Opera Google Microsoft Safari
Firefox Chrome Explorer

Forrds: https://www.nkp.hu/tankonyv/informatika_6/lecke_02_005

Mit tehetliink?

A webbongészbk ,addon”, ,plugin” kiterjesztésliek. Tudnunk kell, hogy melyik biztonsaggal
kapcsolatos segédprogramot hasznaljuk a webbdngészdnkhdz, és ezt azutan alkalmazzuk is,
hogy a lehetd legbiztonsagosabban mozogjunk a neten.

Bongészdink konfiguracios menujében lehetéségunk van arra, hogy a ,Kiterjesztések” me-
nupont hasznalataval fokozzuk a biztonsagunkat. Minden bongész6 rendelkezik sajat kiter-
jesztéssel, és nekunk kotelességlink megtalalni azokat, amelyek megvédhetik a rendszerun-
ket, és amikrdl ugy véljuk, hogy az eszkdzeink szamara a legmegfeleldbbek.




1.3 Adatvédelem - alkalmazasok (szoftverek)

Barmilyen tipusu alkalmazas telepitési folyamataban két lehet6ség all rendelkezésre: letolt-
hetjuk és telepithetjuk azokat megbizhaté weboldalakrél, vagy letolthetjuk egy harmadik fél
honlapjardl az eredeti fejleszt§ altal garantalt biztonsag nélkul. Még ha a szamitdgépeinken
fenn is vannak az ismert és legbiztonsagosabb alkalmazasok, ne toltstink le harmadik féltdl
szarmazo applikacidkat!

A mobileszk6zok esetében a legnépszerlibb webaruhazak a Google Play és az Apple Sto-
re, ahonnan az Android és az I0S alkalmazasok nagy részét letdlthetjuk. Ezeken a helyeken
rendszeresen ellen6rzik az 6sszes alkalmazast, hogy garantaljak a biztonsagot. A Google a
Google Play Protectet hasznalja, hogy védelmet biztositson a rosszindulatu programok, a
kémprogramok vagy barmilyen mas, kart okoz6 program ellen.

Mit tehetink?

= Ne telepitsink alkalmazasokat olyan helyekrél, amelyek nem hivatalosak, nem megbiz-
haté webaruhazak vagy fejleszt6i webhelyek.

= Ne telepitsink olyan alkalmazasokat, amelyek etikai szempontbdl nem korrektek. (Pél-
da: olyan alkalmazasok, amelyek kémkedeési, hekkelési stb. funkciokat engedélyeznek).

= Ne telepitsunk olyan illegalis szoftvereket vagy jatékokat, amik olyan ingyenes szolgal-
tatasokat, elemeket stb. tesznek hozzaférhet6vé, amelyeket egyébként pénzért lehetne
megkapni.

= Ne telepitsunk olyan alkalmazasokat, amelyek egyszer( pénznyerési lehet6séget igérnek.

Egy masik fontos tényez6, hogy rendszerint lazak vagyunk az engedélyekkel: atugorjuk vagy
elfogadjuk azokat. Gyakori, hogy az ingyenes alkalmazasok engedélyt kérnek az eszkdzunk
bizonyos aspektusaira (altalaban tdbbet, mint amennyire szukséguk van), példaul: Adatok
tarolasa, Kamera, Névjegyek, Mikrofon, SMS, Telefon, Helymeghatarozas stb. vagy en-
gedélyt kérnek a GPS pozicionknak az alkalmazashoz valé hozzaadasahoz.

Ezeknek az engedélyeknek mindegyikében veszélyek rejlenek, amelyek akar egyetlen megte-
kintés utan is felugré ablakokat engednek be.

Hogyan?

Miel6tt telepitink egy alkalmazast, az applikaciohoz szikséges 6sszes engedélyt megnézhet-
juk a webaruhazban:

= A sajat telefonunkrdl hozzaférhetunk az engedélyezési beallitashoz az ,Alkalmazas”
menu ,Beadllitdsok” almenujében, am ha ugy véljuk, hogy az alkalmazashoz nincs szuk-
ség bizonyos jogosultsagokra, akkor azokat le is tudjuk tiltani.

=  Barmely olyan alkalmazast eltavolithatunk, amelyet gyanusnak tartunk, mert mdkoddeés-
beli problémakat okoz (pl. a készulék gyorsan felmelegszik, az akkumulator élettartama
a szokasosnal révidebb, ismeretlen levonasok jelentkeznek a bankszamlankon stb.).




1.4 Alapveté hitelesitési médszerek

Amikor egy szolgaltatashoz vagy egy adatunkhoz valé hozzaférésre gondolunk feltételezzuk,
hogy az biztonsagos. A hozzaférési engedély altalaban hitelesitési eljarassal jar. Amikor a
jelszavainkat kezeljuk vagy alkalmazzuk, mindig hasznaljunk bizonyos bevalt modszereket.

= Ne hasznaljuk az alapértelmezésben megadott jelszavakat (nagyon elterjedt az elektro-
nikus eszkdzok hasznalatakor).

=  Ajelszavaknak er8snek, személytelennek, biztonsagosnak kell lennitk, és ne hasznaljuk
fel ezeket Ujra meg Ujra.

=  Ajelszavakat rendszeresen moédositani kell.

®= Ne hasznaljuk ugyanazt a jelsz6t kilonb6z8 szolgaltatasokhoz.
= Ne hasznaljunk jelsz6-emlékeztetdt.

= Tippek a biztonsagos jelszo létrehozasahoz

» Tartalmazzon szamokat.
» Hasznaljunk vegyesen nagybet(iket és kisbetliket benne.
» Tartalmazzon specialis karaktereket Pl.:-*? 1@ # $ /() {} =..;:

Miutan beléptunk tudnunk kell, hogy veszélyeztethetjlk az adatainkat, ha nem tesszuk meg
a szukséges intézkedéseket. Nézzuk meg mit csinaljunk, amikor véglegesen vagy ideiglene-
sen befejezzik a munkafazisunkat:

= Zarjuk be a munkafazisunkat vagy valtoztassuk meg a felhasznalot (abban az esetben,
ha a gazdagépnek tobb fidkja van, vagy egynél tobb felhasznald hasznalja a bongész6-
ket, webszolgaltatasokat, stb.).

= Ha csak rovid id6ére hagyjuk el a szamitégépet, akkor is zarjuk le a képernydt, hogy mas
ne férhessen hozza a fajljainkhoz vagy az éppen hasznalt alkalmazasainkhoz.

=  Annyirajélkell konfiguralnunk az alkalmazasokat, bongészoket, szolgaltatasokat, ameny-
nyire csak lehetséges, hogy automatikusan eltavolitsak a helyben tarolt kapcsolati ada-
tainkat a ktlonb6z8 alkalmazasokbdl (dltaldban az adatvédelmi beallitasokban tehetjik
meg), vagy ha ez nem lehetséges, akkor toroljik manualisan.

A jelszavak szokasos hasznalatanak egyéb alternativai:

= Ellendrzés két |épésben: ez nem egy masik alternativa a jelszéra, hanem egyfajta meg-
erésités, amely ndveli a biztonsagot. Kettds ellenbrzésen alapul: az ,amit tudunk” (a jel-
sz6) egyutt van az ,amik vagyunk”-kal vagy ,valami, amink van”-nal. Ez a masodik ténye-
z8 tdébbnyire egy szbveges Uzenetben (SMS) vagy emailben kapott kod.

= Az ujjlenyomat hasznalata a jelszo alternativajaként az okostelefonok fejlesztésének ko-
szonhet6en jelent§sen megndvekedett.

=  Egyéb biometrikus adatok, példaul iriszfelismerés, arcfelismerés, pulzusszam stb.

= Egyedi és ideiglenes jelszé hasznalata. A rendszer véletlenszer( ideiglenes kédot gene-
ral, amely széveges Uzenetben (SMS) érkezik minden alkalommal, amikor bejelentke-
zank.




Mit jelent a tobbszintii hitelesités?

A biztonsagos hozzaférés a készilékeinkhez mara mar elvaras. Nyilvanvalo, hogy a kont-
rollalatlan hozzaférés nem a legbiztonsagosabb mddja annak, hogy az adatainkat meg6rizztk
vagy megvédjiik a manipulaciotél. Eppen ezért az operécids rendszerek, az alkalmazasok, a
felh6taroldk stb. biztonsaga egyre hatékonyabba valik garantalva, hogy annyira biztonsago-
sak legyenek, amennyire csak lehetséges.

A hozzaférés szabalyozasa tdébb valtozason ment keresztul az id6k soran, ami arra késztette
a felhasznaldkat, hogy Uj, biztonsagosabb jelszavakat hozzanak létre, és tébbszinti hitele-
sitést hasznaljanak.

A tobbszintd hitelesités egy olyan hitelesitési mddszer, amely tébb, mint egy tényezdn
alapul: valami, amit a felhasznal6 ismer (PIN-kod, jelszd), valami, amit a felhasznalé birto-
kol (USB-csatlakozd, koordinata kartya) és valami, ami maga a felhasznalé (viselkedés vagy
fizikai tulajdonsag: ujjlenyomat, irisz, hang vagy arc), esetleg ezek egyes kombinacioi.

A kozosségi médiaban mindig igyekezzink a lehetd legmagasabb szintl biztonsagot bealli-
tani. Ha az altalunk hasznalt szolgaltatasok nem teszik lehetévé ezt a biztonsagi mddszert,
koztes megoldasként mindig hasznalhatunk jelszdkezel6t (ingyeneset vagy fizet6set), amely
engedi a kétszint( hitelesitést. Ezt nem szabad dsszekevernunk a kétlépéses ellendrzéssel.

A két lépéses hitelesitésben az elsd |épés altalaban jelszét és egy masodik tényez6t tartal-
maz, példaul egy jelszdégeneratorral (kUlsé vagy belsé eszkdz) készitett véletlen kédot. A
szoftveralapu kédgeneratorok egyszer hasznalatos jelszot hoznak létre, amiket asztali vagy
mobilalkalmazasok hasznalnak.

1. lépés: 2. lépés: Sikeres
jelszé beirdsa mobil hitelesités bejelentkezés

Success!

KET LEPESES HITELESITES

Forrds: https://szamitastechnikarol.blog.hu/2019/03/24/ket_lepesre_vagy._a_teljes_biztonsagtol

1.5 Tiazfalak szerepe, felépitése

A tlzfal olyan rendszer (lehet hardver vagy szoftver, vagy mindkettd egyidejlileg), amely le-
het6vé teszi szamunkra, hogy megvédjuk készuléklnket vagy készulékcsoportunkat az inter-
netrél szarmazd lehetséges veszélyektél. Megakadalyozza a nem-hitelesitett hozzaférést, a
hitelesitettet viszont engedélyezi.

A tlzfal egyfajta akadalyként szerepel a szamitogép és a kulsd halézatok kozott. Beallithatd
az olyan opcidk listajabdl, amelyek lehetévé teszik bizonyos meghatarozott portokrol szar-
mazo atvitelek elfogadasat, vagy pedig letiltjak azokat.



https://szamitastechnikarol.blog.hu/2019/03/24/ket_lepesre_vagy_a_teljes_biztonsagtol

Még ha konnyen hasznalhatonak tlnik is, nem szabad elfelejtentnk, hogy a tlzfal nem min-
den esetben segithet. A tlizfal leggyakoribb korlatai a kovetkezék:

= a3 mukodési ponton kivuli, példaul az intézményunkbél j6vd tamadasok;
= azintézmeény felhasznaldi, akik hozzaférnek a szamitégépekhez és rossz szandékuk van
(szenzitiv adatok, fert6zések masolasa, rosszindulatu programok telepitése stb.);

.emberek félrevezetése”-tamadasok (pszichologiai manipulacid).

Atlizfal engedélyezi azokat a biztonsagi séruléseket, amelyeket szolgaltatasok és protokollok
okoznak. llyenek példaul az interneten kodzzétett szolgaltatasok, amelyek beallitdsat figye-
lemmel kell kisérni.

Fontos, hogy helyesen végezzik el a tlzfal bedllitasokat, hogy lehetdvé tegyuk az olyan al-
kalmazasok, szolgaltatasok stb. forgalmat, amelyek megbizhatdak, és kizarjuk a gyanusakat.

Ami bennunket, tanarokat érdekel, mind egyénileg a munkankban, mind pedig abban, amit
a diakoknak tanitunk az eszkozvédelemrdl, azok a személyes tlzfalak:

=  Windows: Egy olyan installalt tlzfallal jar, ami engedélyezi vagy blokkolja az alkalmaza-
sokat, protokollokat és/vagy portokat.

= MacOS: Nagyon hasonlé a Windowshoz. https://support.apple.com/es-es/HT201642

= Linux: AlLinuxnakvan egy IPtables nevd tlzfala, amely benne van az operacios rendszer-
ben. Ezzel bedllithatjuk az alapértelmezett szabalyokat, szlrhetjuk a forgalmat bizonyos
portokon keresztul, és blokkolhatjuk egy masik személy IP-jét vagy MAC-jét, valamint a
bejov6 és kimend kapcsolatokat.

= |0OS: Az alapértelmezés szerint az 10S-ban nincs tlzfal. Ahhoz, hogy legyen, egy olyan
kulsé alkalmazast kell telepiteni, amely megkivan egy telepitett JailBreak alkalmazast
(olyan alkalmazas, amely lehetévé teszi szamunkra, hogy adminisztracios ellendrzést
kapjunk a telefonunk felett).

=  Android: Nincs alapértelmezett alkalmazasa vagy konfiguracioja, és az dsszes portja nyi-
tott. Az 10S-hoz hasonléan a tlizfal megvaltoztatasahoz telepiteni kell egy rootbeallitd
alkalmazast. Van néhany kivétel, mint példaul a “Firewall without root” (=,Tlzfal root
nélkal”)-applikacié, amely, ahogy a neve is jelzi, nem igényel root jogosultsagokat.

Fizikai biztonsag (kuls6 taroléeszk6zok)

A kulsé eszk6zok mindig veszélyforrast jelentenek az adataink szamara. USB-eszk6zokdn ke-
resztll torténd fert6zés akkor kovetkezik be, amikor a fertdz6tt fajlokat a szamitdégépunkre
masoljuk egy USB-r6l. A tlzfal nem Iép fel ellentk, és néhanynak sikerdl elkertlnie a virusirto
bekapcsolasat, mert ugy viselkedik, mintha hardver lenne. Minden, amit a fentiekben emli-
tettunk, eléfordulhat mas kulsd eszkdzdk, mint példaul merevlemez, memoriakartyak, stb.
esetében is.

Mit tehetiink?

Fontos Ovintézkedés, hogy ne telepitsunk talalt vagy ellendrizetlen eszkozoket. Ilyen ese-
tekben ugyanis megkockaztatjuk olyan programok hattérben torténd telepitését, amelyek
karosithatjak vagy ellophatjak az adatainkat (USB-hackelés). Legtobbjuk dnalléan makodik,
igy amikor bekapcsoljuk az eszkozt, a parancsok, melyeket a tamadé elére beprogramozott,
szabadon garazdalkodnak a készulékben.



https://support.apple.com/es-es/HT201642
https://play.google.com/store/apps/details?id=app.greyshirts.firewall&hl=es

Az USB lemezekrél vald “automatikus lejatszas” tiltasa megakadalyozhatja néhany ilyen kar-
tékony program muUkddését, bar ez nem minden esetben mikodik.

Ahhoz, hogy megvédjuk a merevlemez-adatokat, az USB-eszkdzdket, memoriakartyakat stb.,
titkositsunk (rendszerint az dsszes operaciés rendszer megadja a lehet8séget a titkositas
alkalmazasara), és védjuk meg 8ket az altalunk valasztott jelszéval. Ez jél fog jonni abban az
esetben, ha a fizikai eszk6z netan elveszne vagy ellopnak.

Hol?

Védhetjuk adatainkat a fenyegetettségtdl kulsé eszk6zokon keresztil is, amelyek a Windows
GPO-szabalyzatat hasznaljak.

Ha az eszkdz fert6zott és a viruskeresd valos idejld szkennelésre, virusirtasra és rendszerindi-
tasi ellendrzésre képes, a hatékonysaga jobb lesz, mert a viruskeres6 megakadalyozza a fer-
tézést még azeldtt, hogy az betdltédne a szolgaltatasbdl vagy a programbdl, és igy megel6zi
a karosodast és megkdnnyiti annak eltavolitasat.

A kivehetd eszkdzok alkalmazasanak esetén az USB Disk Security alkalmazas megakadalyoz-
hatja az USB-hozzaférését a készulékinkhoz, az USB-kapcsolat vezérlését, az USB-szkenne-
lését, a biztonsagos URL-hitelesitést és karanténba teszi a nem biztonsagos fajlokat.

1.6 Eszkozeink fizikai védelme

Végul, de nem utolsésorban, beszéljunk a digitalis készulékeink védelmérdl. A kioldasi min-
takba vetett tul nagy bizalom oda vezethet, hogy azt hisszuk, nem jelent veszélyt nekunk, ha
a mobiltelefonunkhoz masok is hozzaférhetnek. Azonban mindig vannak olyanok, akik, ha
meg tudjak szerezni a készuléket, képesek hozzaférni az adatokhoz.

Mit tehetink?

Természetesen ne mutassuk meg senkinek sem a biztonsagi rendszertnket, sem a minta-
zatot, sem a jelszo6t. Ez kotelezd érvény(. Ne engedjik, hogy egy harmadik fél hozzaférjen a
telefonunkhoz.

Hol?

Android készulékek esetében, hogy ne kelljen megrajzolni a mintankat, konfiguralhatjuk azt
a Beallitasok / Biztonsag menuponttal, és igy védve leszunk a rossz szandéku emberektdl.

Minden eszkdz mas és mas hozzaférési garanciat kindl, ezért az eszkdzeinket és azok bizton-
saggal kapcsolatos eldnyeit kotelezb6en meg kellene ismertetni az eszkdzvasarlaskor.

Az alapszabaly minden esetben az, hogy ne hagyjuk az eszkdzoket nyitva, amikor nem tudjuk
6ket magunkkal vinni, és ne osszuk meg egy harmadik személlyel. Nem bizalmatlansagrol
van sz6, hanem a biztonsagra vonatkozé védelemrdl.




2. KOCKAZATOK ES VESZELYEK A DIGITALIS KORNYEZETBEN

Az Eurdpai Unié azt hatarozta meg, hogy a jovd eurdpai polgarainak képesnek kell lennie a
digitalis kérnyezetben el6forduld kockazatok és veszélyek felismerésére és meg kell, hogy
védje magat téluk. A cél az, hogy a tudasunk fejlesztésével észre tudjuk venni a problémakat,
megoldasukra biztonsagi intézkedéseket tudjunk alkalmazni, amelyeket azutan megtanitha-
tunk a diakjainknak.

2.1 Bevezetés a digitalis kockazatokba és veszélyekbe

TekintsUk at els6ként azt, hogy a mai digitalis kérnyezetben melyek a leggyakoribb veszélyek
és biztonsagi kockazatok, amelyekkel szembe kell néznunk:

Rosszindulatu programok:

®  Virus: rosszindulatu futtathaté kéd, amely mas futtathaté fajlokhoz van csatolva és al-
talaban helyettesiti azokat. A készulék megfert6zéséhez az kell, hogy valaki megprobalja
futtatni a programot.

=  Féreg: emberi beavatkozas nélkul sokszorozddik, kihasznalva a biztonsagi réseket. Nem
valtoztatja meg a programokat, de mivel a RAM memdriaban van, gyorsan masolodik
at az egyik szamitogéprél a masikra, és lelassitja a haldzatot, valamint a csatlakoztatott
eszkodzoket.

= Tréjai programok: legalis szoftvernek alcazva rosszindulatl tevékenységet végeznek,
hogy a tamad¢ tavolrdl hozzaférjen a fert8zott szamitégéphez.

= Zsarolé programok: olyan programok, amelyek blokkoljak a szamitégéphez vald hozza-
férést addig, amig valtsagdijat nem fizetnek. Altalaban féregként (sebezhetéség kiakna-
zasa) vagy tréjai programként (letoltott fajl) terjednek.

= Kémprogram: Az operacios rendszert modositd szoftver, amely hatsé ajtét hoz létre,
hogy lehetévé tegye a készulékben az adminisztratori jogosultsagokhoz valé hozzafé-
rést, és kozben allanddan rejtve marad a felhasznalé eldl.

=  Bot: olyan szoftver, amely automatikusan ismétl6dé mUveleteket hajt végre, és rossz-
indulatd muveletek, példaul szolgaltatas-megtagadasi tamadasok végrehajtasara hasz-
nalhato.

Email tamadasok:

= Kéretlen levelek (spam): az interneten kuldott kéretlen Gzenetek, amelyek rekldamozas,
adathalaszat, rosszindulaty programok terjesztése stb. céljabdl készulnek.

= Adathalaszat (phishing): legalisnak alcazott csalé emailek.
Bongész6 veszélyek:

=  Kémprogramok (spyware): kémkedés a felhasznald utan.

= Kéretlen reklamprogramok (adware): hirdetéseket tovabbitanak (altalaban kémprog-
ramokkal).

= Scareware: meggydzi a felhasznalét, hogy félelembdl egy konkrét cselekvést végezzen.




2.2 Kéretlen email: A spam

A spamek kéretlen Uzenetek, amelyeket reklamozassal, adathalaszattal, kartékony progra-
mok terjesztésével stb. kuldenek az interneten keresztul. A tanulmanyok azt mutatjak, hogy
a kapott emailek legalabb 80% -a spam. Ez komoly nehézséget jelent az internetszolgaltatok
szamara és nekunk, mint felhasznaléknak szintén, mert sok id6t pazarlunk el az emailek el-
lenbrzésére. A spam emailek elsd [épésként hasznalhatok email cimek gyUjtésére a késdbbi
és veszélyesebb tamadasok végrehajtasahoz (adathalaszat, rosszindulatu programok, stb.).

A kodzosségi haldzatok népszerlségével nehezebb megkulonbdztetni a toérvényes és a csa-
lard emaileket egymastal.

Forrds: https://piacesprofit.hu/kkv_cegblog/elet-a-spamen-tul-szakertoi-tippek/

Védekezés a spamek ellen

Lassunk néhany alapvetd intézkedést, hogy megvédjuk magunkat a spamek ellen, és tanit-
suk meg a diakjainknak is, hogyan kell védekezniuk:

= Legyunk diszkrétek. A biztonsag és az adatvédelem egyik alapvetd szabalya az, hogy ne
adjunk meg tébb informaciot, mint amennyire feltétlentl szukség van.

= Hasznaljunk kulon email fiokokat a kulénb6z6 célokra. Példaul ne adjuk meg a f6 email
fikunkat ingyenes szolgaltatasokra vagy forumokra torténé regisztralaskor.

= Tiltsuk le a HTML emaileket, vagy ugy allitsuk be az emaileket, hogy elkeruljuk a HTML
automatikus megjelenitését, vagy képek és csatolmanyok letoltését.

= Allitsuk be az email szoftveriinkén a spamsziirdt, és mindig frissitsiik a viruskeresénket,
telepitsuk le a rendszer és az alkalmazasok legujabb biztonsagi korrekcioit, és aktivaljuk
a személyes tlzfalunkat.



https://piacesprofit.hu/kkv_cegblog/elet-a-spamen-tul-szakertoi-tippek/
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2.3 Hamis email: adathalaszat

A szélhamosok leginkabb az adathalasz emaileket hasznaljak, és egyre kifinomultabbak, egy-
re nehezebb felismerni 6ket. Az emailek adathaldszatanak fé célja, hogy pénzt szerezzen
az aldozatoktdl azaltal, hogy megtéveszti ket egy olyan emailben, amelyben altalaban egy
harmadik személynek alcazva (bankként, biztositétarsasagként, fogadoirodaként, kozosségi
halozati képviseldként, munkahelyi részlegként, stb.) kérnek bizalmas személyes informaci-
Okat (pl. bankszamlaszamrdl, felhasznalokrol és jelszavakrol stb.). Nem csak pénzt vehetnek
fel, hanem ellophatjak a személyazonossagunkat, vasarolhatnak, sét kereskedhetnek is az
ellopott informaciokkal.

Forrds: https://www.invitech.hu/techpercek/az-adathalaszat-a-legveszelyesebb-a-munkatarsakra

Tanulsagos az alabbi vided, melyet ajanlunk a tananyaghoz: Riasztas, adathalaszok



https://www.invitech.hu/techpercek/az-adathalaszat-a-legveszelyesebb-a-munkatarsakra
https://www.youtube.com/watch?v=XfyNmro0RUU

3. ADIGITALIS TARTALOM VEDELME

Digitalis eszkdzeink megdvasanak megtanulasa soran azonositottuk a ktlénb6z8 ,napi hasz-
nalatu szolgaltatasokban” eléforduld veszélyeket, példaul: nyilvanos wifi esetén hotspotok-
ban, levelezésben, csevegésekben, stb. Ebben a részben itt az ideje megtanulnunk, hogyan
védjuk meg a digitalis tartalmat a kozvetlen behatoldktdl, a fizikai adathordozo6 tonkretevé-
sétdl és ellopasatdl.

El6szor kezdjuk azzal, hogy felidézzik a leggyakoribb informaciétarolo tertleteket, megért-
juk, hogy milyen kulénbségek vannak az informaciok kulonféle helyen térténd mentésében,
és megdrizzUk adataink teljességét.

3.1 Adigitalis tartalom biztonsagos tarolasa
Lehetdségeink adataink tarolasahoz:

= notebook szamitogép;

= optikai lemezek (cd, dvd, bluray, hd-dvd stb.);
= flash memoriak (pendrive-ok, sd-kartyak stb.);
"  magneses merevlemezek;

= kemény burkolatd merevlemezek;

= tavoli szerverek;

= felhdtarhelyek.

Tarol6 segédeszk6z6k

A legtobb ismerds szamunkra. Nagyon gyakran mentunk, mozgatunk és tovabbitunk
ezekkel a segédeszkozokkel, anélkul, hogy teljesen tisztaban lennénk a korlataikkal.
Ha megkérdeznénk: ,Tarolnank-e az informacidinkat csupan egyetlen eszkdzon, példaul egy
pendrive-on?”, indokoltnak tlinik a “NEM"” valasz. Ez azért van, mert tudjuk, hogy valami, ami
olyan praktikus, mint egy pendrive, elveszhet, eltérhet, megsérulhet, tonkremehet, elavultta
valhat, vagy ellophatjak. Mi tehat a legjobb adat tarolasi stratégia?

3.2 Az eszkdz6kre vonatkozé adatok titkositasa és jelszavas védelem

A biztonsag elsd szintjén szamos lemez és flash memoaria tartalmaz egy kis szoftvert, amely
lehetdveé teszi a felhasznalé szamara, hogy titkositsa a hardver tartalmat, és egy belsé fajl-
kezeldn keresztul tegye hozzaférhetévé. Ezt a fajlkezelbt is megvédhetjuk jelszéval. Konnyen
megérthet6, hogy milyen hasznos a titkositas: ha a készulékunket ellopjak, az informacio
nem érhetd el masok szamara. Ennek az az oka, hogy a fizikai informacidk elrendezése nem
értelmezhetd az operacids rendszernek kivéve, ha az eszkdz belsd fajlkezeldje azt korabban
mar dekddolta. Ennek ellenére az informacidink biztonsaga nem fugghet kizarodlag ettdl.

A fajlkezel6kon kivul az operacids rendszernek olyan eszkdzei is vannak, amelyek képesek
a fajlok és mappak titkositasara. A sajat fajlok és mappak titkositasahoz a Windows opera-
ciés rendszer esetében itt talal a segitséget: https://techwok.hu/2019/05/09/legjobb-ingye-
nes-titkosito-program.

Vannak tavoli szerverek és szabad hely a felh6ében az informacidk tarolasara. Eze-
ken a helyeken az adataink varakozhatnak, sét titkosithatjuk is &ket, de felhaszna-
lasuk szamos |épést igényel ahhoz, hogy informacidink biztonsagban maradjanak.
El8szdr is nézzUk a kulonbséget a helyi tarolas és a felhétarolas kozott.



https://techwok.hu/2019/05/09/legjobb-ingyenes-titkosito-program/
https://techwok.hu/2019/05/09/legjobb-ingyenes-titkosito-program/

3.3 Ahelyi és a felhében torténé tarolas kozotti kiillonbség

Helyi tarolasrol akkor beszélunk, amikor a hardvert, ahol az informacioinkat taroljuk, kozvet-
lenul elérhetjuk.

Felhdtarolas akkor torténik, amikor az adatainkat egy fizikai adathordozéra kaldjuk el agy,
hogy mi kdzvetlentl nem érhetjuk el, de programok, alkalmazasok vagy webes tgyfelek igen.
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A Google Drive felhaszndldi feliilete a felh6ben Iévd fdjlok és mappdk kezeléséhez

Tehat a felhd valdjaban j6l szervezett (tavoli mereviemezek, szerverek stb.) tarhelyek gydjte-
meénye, amelyet rajtunk kivulallok kezelnek. A felhasznal6é szamara ez egy interneten keresz-
tul elérhetd virtualis tér, amelyben a dokumentumok és a szamitégépes programok taroléd-
nak ugy, hogy az ugyanazon haldzathoz csatlakozé tobbi felhasznalé is hozzajuk férhessen
és hasznalhassa azokat.

Informacidink ezeken a helyeken (szerverfarmok, lemezkészletek stb.) valésagosan ott van-
nak, és még ha teljes mértékben hozza is férink azok kezeléséhez, nem kell aggddnunk an-
nak a fizikai térnek az allapotaért vagy kezeléséért, ahol az adatok talalhatok.

Feltehetjuk a kérdést, hogy azok a vallalatok, amelyek a felh6tereket kialakitjak, ugyanugy
biztonsagosak és megbizhatdak-e? Nyilvanvald, hogy ez sokunkat fog érdekelni. Legalabb
annyi elvarhato, hogy garantaljak az ott feltoltott adatok integritasat és hozzaférését.

3.4 Mit jelent az 6sszehangolas?

Az 8sszehangolas azt jelenti, hogy a fajlok, amiket a helyi eszk6zeinkben formalunk, ugyan-
azokat az allapotokat és valtozatokat tartjak fenn, mint amit a felhétaroléban talalunk. Az
dsszehangolas el6nyos, mert az adatok ugyan helyi szintlek (gyors hozzaférés, nincs kés-
leltetés stb.), de feln6ben tortént biztonsagi mentéssel. A felhdszolgaltatdk rendszerint tele
vannak olyan alkalmazasokkal, amik segitik adataink 6sszehangolasat.

Mit kell 6sszehangolni?

Az 6sszehangolasban részt vevd minden helyi kdrnyezetnek van egy applikacioja - vagy aszta-
li alkalmazasa -, amely fenntartja ezt az allapotot a helyi és a felh&szintd fajlok kozdtt. Ezeket
az alkalmazasokat telepiteni kell az operacios rendszerinkben az 6sszehangolas érdekében.
Mindazonaltal magunknak kell megvizsgalnunk, hogy a fajlok megfelel6en 6sszehangoltak-e,
figyelve az ikonokat (nyilak, ellendrzések stb.) a talcan, és azt, hogy az alkalmazas stabil alla-
potban van-e.

Az olyan asztali alkalmazasok, mint példaul a One Drive, a Google Drive vagy a Dropbox meg
tudjak mutatni nekink ezeket a statuszokat. Csak ellendriznunk kell az igénybe vett szolgal-
tatas ikonjait, és a rendszerunk legértékesebb fajljait a talcan.
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3.5 A biztonsagi mentés alapszabalyai

A kozpontoknak nemcsak biztonsagi rendszerre van szukséguk az adatok megérzéséhez,
hanem bizonyos mddszerekre is, arra az esetre, ha netan komoly adatvesztés torténne.
Kulénbozd tipusu biztonsagi masolatok léteznek, és célszer tudni, hogy melyik a legjobb
szamunkra. Négy kulénbozd tipusu biztonsagi mentés |étezik:

= Teljes biztonsagi mentés: ahogy azt a név is sugallja, az ilyen tipusu biztonsagi mentés
minden adatra kiterjed.

= Differencidlmentés: csak azokrdl a fajlokrol készit masolatot, amik az utols6 mentés
utan készultek. Ezért csak Uj és/vagy modositott fajlokat tartalmaz.

= Inkrementalis mentés: az utolsé teljes, differencialt vagy névekményes biztonsagi
mentés 6ta modositott dsszes fajl masolatat menti. A leggyorsabb mdédszer a biztonsagi
masolatok készitéséhez.

= Tukdérmentés: hasonlo a teljes biztonsagi mentéshez, de itt a fajlokat nem tomoritik, és
nem lehet jelszéval védeni. Ezért tobb helyet foglal el, és kevésbé biztonsagos.

3.6 A felho hasznalata és beallitasa

Mindegy, hogy milyen felh6szolgaltatast hasznalunk (Google Drive, One Drive, DropBox, iC-
loud, Amazon Home Drive, stb.), mindegyik ugyanugy kezdi a kezelési és beallitdsok parancs-
sorat.

ElBszor is regisztralunk egy email fidkot a kivant felhdszolgaltatasra. Innen vagy jelszéval
védett hozzaférést fogunk kapni a felh6hoz, vagy egy két 1épésbdl allé azonositast. Ez a hely
egyenértékd egy olyan gyokérkonyvtarral, ahol a katalogusfat felépithetjuk, és a kivant fajlo-
kat tarolhatjuk a szolgaltaté altal kinalt helyhatarokon belul.

yame

A Google Drive felhasznaléi felulete a felhében 1évé fajlok és mappak kezeléséhez

A f6bb opcidk altalaban hasonldak az asztali szamitégépek, mobileszk6zok vagy tablagépek
fajlkezel6ihez:

= online egyuttm(kaddési fajlok létrehozasa (dokumentumok, tablazatok, prezentaciok,
rajzok, Grlapok stb.);

=  mappak létrehozasa;
= ameglévo fajlok vagy mappak feltoltése a helyi tarolobdl;
= fajlok és/vagy mappak masolasa és athelyezése;
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= fajlok és/vagy mappak torlése;

= amappastruktira kezelése és szervezése;

= 3 fajlok és/vagy mappak informacidinak lekérdezése;
= fajlverzié-kezelés.

Ide tartoznak a fajlmegosztassal és a valos ideji munkakkal kapcsolatos lehetdségek, vala-
mint azoknak a felhasznaloknak az informacidi, akik kdlcsénhatasba léptek az egyes mentett
elemekkel:

= afajlok és/vagy mappak engedélyeinek kezelése;

=  jogosultsag-bedllitds és a felhasznaldk interakcidja a fajlokban és/vagy mappakban
(megjelenités, megjegyzések és létrehozas).

Ugyancsak rendelkeziink majd a fidk biztonsagi kezelésével, ahol egyedi bejelentkezési lehe-
téségeket allithatunk be, és kivalaszthatjuk az azonositas opcidjat is a hitelesitésre.

Ne feledjuk, hogy ha egy olyan fidkkal jelentkeziink be, ami hozzaférést biztosit a felho tar-
helyéhez, mindig zarjuk le a munkamenetet, amikor befejezzik a hasznalatat, kulénosen, ha
a munkankhoz nyilvanos eszkdzt hasznaltunk.

Mindezeket didkjainknak is tudniuk kell, nemcsak azért, mert igy megakadalyozhatjak az in-
formaciélopast, hanem, mert igy megel6zhetik a személyazonossag-lopassal kapcsolatos
barmilyen internetes zaklatast is.

4. A TECHNOLOGIA FELELOS HASZNALATA

A felel8sségteljes technologia hasznalatot ugyanolyan fontos elsajatitani, mint arra 0szto-
ndzni a didkjainkat, hogy egészséges és feleldsségteljes szokasokat fejlesszenek ki a tomeg-
tajékoztatasi eszkdzokkel szemben.

Ebben a tananyagrészben attekintjuk a technoldgiai forrasok hasznalataval kapcsolatos koc-
kazatokat, amelyekkel tanarként szembesulunk, és amelyekkel a didkjainknak is meg kell bir-
kozniuk. MegismerkedUink néhany didaktikai utmutatassal is, és hasznos anyagokat nézink
at, hogy beépitstk azokat a tandraba.

Forrds: www.Pixabay.com




4.1 Kockazatmegel6zés és a technolégiak felelésségteljes hasznalatanak elémozdi-
tasa a fiatalok kérében

A mai digitalis tarsadalomban, amelyben egyutt van jelen a virtualis és a valds kdrnyezet,
fontos az egyének megfelel6 és felel6sségteljes bevonasa, és hogy tudataban legyenek a
technoldgia kinalta lehet6ségeknek és kockazatoknak.

A kompetens és felel6sségteljes digitalis allampolgarsag megteremtése érdekében azonban
szukséges képzeés inditasa, a tudatos technoldgiahasznalatra vald felkészités.

Nem lenne értelme Ugy elkerulni a kockazatokat, hogy megtiltjuk, illetve korlatozzuk a fiata-
lok eszkdzhasznalatat, inkabb engedjuk, hogy onalléak legyenek, de tamogatdként mellet-
tuk vagyunk, és képezzik 6ket.

A felnbtteknek kisérniuk és iranyitaniuk kell a gyerekeket és a fiatalokat a digitalis vilagban. A
felkészités, a képzés nem korlatozédhat az online védelem technolégiainak és technikainak
ismeretére, hanem ki kell terjednie a virtualis vilagban a tisztességre és a megfeleld banas-
maodra vonatkozo szabalyokra is, tovabba az érzelmi oktatasra, amelynek célja az 6nallésag,
az empatia és a kritikus gondolkodas.

Ez a Save the Children szervezet allaspontja (2017.) a felel6sségteljes digitalis allampolgarsag
el6segitésérdl, a megeldzés iranti elkdtelezettségrél és a felel8sségteljes hasznalat elémoz-
ditasarol a pedagogusok és a csaladok szamara adott fontos tanacsokkal és utmutatassal.

Csak igy lehet kihasznalni a technoldgia altal kinalt lehet&ségeket a hianyossagok csdkkenté-
se és az esélyegyenl6ség biztositasa érdekében.

Alapvet6 fontossagu, hogy iranyitoi szerepet toltsunk be a digitalis kompetencidik fejleszté-
sében annak érdekében, hogy feleldsségteljes digitalis allampolgarokka valjanak.

4.2 Technolégiak felelés hasznalatanak iranyelvei az iskolakban

Az oktatasi intézmények, akarcsak mas szervezetek, figyelembe veszik a technolégia haszna-
latabdl eredd kockazatokat. Az iskolai kornyezetben nagy mennyiségl személyes informaci-
Ot kezelnek, és a munka lényegében kiskoruakra dsszpontosit, igy iskolai szinten sztikség van
a technolégiak felel6sségteljes hasznalatara vonatkoz6 iranyelvekre. Ebben a szabalyzatban
a megel6zési és a felel8sségteljes felhasznalas elémozditasahoz szukséges stratégiakat kell
kidolgozni, valamint olyan protokollrendszert, amely el8irja, hogy milyen Iépéseket kell ten-
ni, ha az oktatasi k6zdsség barmilyen konfliktushelyzetbe kerul, vagy nem megfelel8en hasz-
nalja a technoldgiat. Ez egyenértékl barmely vallalat biztonsagi akcidtervével.

Ahhoz, hogy a kézpont iranyelveit meg lehessen alkotni, a kovetkez6k szilkségesek:

= Kezdjuk az informacié jelenlegi szintjének meghatarozasaval, és allitsunk fel stratégiai
célokat.

= Elemezzlk az iskolara altalaban iranyulé potencialis kockazatokat.

=  Hatarozzunk meg kdvetend®d, kiberbiztonsagilag j6 megoldasokat.

= Adjunk meg olyan tervezett intézkedéseket, amelyek széba johetnek a megel&zésben,
és amelyek reakcidként is alkalmazhatdk problémak esetén.

Fontos szem el6tt tartani, hogy a szabalyok kidolgozasa és alkalmazasa az oktatasi kozosség
valamennyi tagjanak 6sszehangolt és konszenzuson alapulé munkaja kell, hogy legyen a ha-
tékony alkalmazas érdekében.




A kdzpont iranyelvei mellett fontos, hogy technikai jellegl megel6z6 intézkedéseket vezes-
sunk be, példaul a technoldgiak hasznalataval:

= Adokumentacio és a személyes adatok archivumanak beallitasa a jelenlegi adatvédelmi
el6irasoknak megfelelden.

=  Atanarok és a diakok altal hasznalt szamitégépes berendezések beallitasa, amelyek szl-
rék és viruskeres6k hasznalataval garantaljdk a biztonsagot az informacidszivargasok
elkertlése érdekében.

= Azinternetkapcsolat beallitasa, amely biztositja a biztonsagos hozzaféreést a wifi-hal6za-
ton keresztul.

4.3 Hogyan alakitsunk ki tanuldi tevékenységeket a technolégiak felelés hasznala-
tanak el6segitése érdekében?

A diakjaink digitalis tarsadalomban élnek, és naponta hasznaljak a technolégiat, megosztjak
személyes adataikat, hozzaférnek masokéhoz, aktivak a kozosségi halézatokban, és kulon-
b6z6 eszkdzoket hasznalnak tanulmanyi és rekreacios célokra.

Ez olyan helyzet, amely el6nyoket és kockazatokat is rejt. Ezért a mi feladatunk, hogy tanar-
ként 6sztondzzuk a technoldgiak felel6sségteljes hasznalatat. Fuggetlenul attol, hogy szami-
tastechnikai tantargyak tanarai vagyunk-e vagy sem, szukség van arra, hogy az osztalyaink-
ban integraljuk a technoldgiat az alapvetd pedagdgiai és technikai elvek alapjan, hogy ezzel
tamogassuk a diakok digitalis kompetenciajanak fejlédését. Ez szukségszerlen magaban
foglalja az internetbiztonsag és a felel6s hasznalat stratégiainak integralasat is.

Pedagdgiai szinten specialis tevékenységek alakithatdk ki a technoldgiak kockazatainak és
elébnyeinek megértéséhez, valamint az eszkdzdk feleldsségteljes hasznalatahoz. Ha azonban
nincs erre idd, integralhatjuk a felel6sségteljes felhasznalasi stratégiakat minden olyan tevé-
kenységben, amely a technoldgiai er6forrasokkal foglalkozik.

Az alabbiakban bemutatott didaktikai forrasokban példakat talalhatunk a hatékony bizton-
sagi stratégiakat tartalmazo, kdzépiskolai oktatasba bevonhatd konkrét tevékenységekral.
Ne feledjuk, hogy ezekbe a tevékenységekbe bele kell foglalni a fogalmakat, az eljarasokat és
az elvart viselkedést, hogy megkonnyitstk a diakok szamara a technolégiak hasznalatat, igy
lehet&séget adva arra, hogy reflexiv médon alkossanak, feltalaljanak és megoszthassanak
dolgokat, a csupan fogyasztoéi felhasznaldi szerepen tulmendgen.

E célbdl ajanlott olyan, a valds élethez kapcsolddo, tapasztalati helyzeteken alapulé didakti-
kai médszereket alkalmazni, amelyek el8segitik a tudas aktiv elsajatitasat, és ezaltal lehetévé
teszik a személyes és kollektiv elemzést és a visszajelzést. Ne feledjuk, hogy mindez kozépis-
koldkban és szakgimnaziumokban torténik, olyan didkok kérében, akiknek mar van techno-
|6giai hatterUk. Kdvetkezzen néhany didaktikai modszer, amely hasznos lehet a szamunkra:

= Projektalapu tanulas: Egy olyan realis projekteken alapuld, er6sen motivalé kérdésre,
feladatra vagy problémara épuld tanitasi modell, amely kdzvetlenul kapcsolodik egy is-
mert kontextushoz, és amelyen keresztul a diakok egyuttmikodve fejlesztik kompeten-
ciaikat a megoldasok keresése soran.

= Esettanulmanyok: Egy sor konkrét esetet mutatnak be tanulmanyozashoz és elemzés-
hez, amelyek kulénbo6zd, valds életbeli problémakkal foglalkoznak. A projektalapu ta-
nulastél annyiban kulénbozik, hogy teljes kord tajékoztatast nyujt az esetrél és annak
megoldasardl, iranyvonalakat szab, szemben a sokkal nyitottabb, projektalapd megko-
zelitéssel, amely a hallgatdk részérdl nagyobb autondémiat igényel.




=  Egyluttmiik6édo tanulas: A diakok koordinalt médon, egyuttesen dolgoznak egy k6zos
cél megvaldsitasa érdekében, feleldsségi korok és egyértelmlen meghatarozott kol-
csdnhatasi szabalyok alapjan.

= Jatékalapu tanulas: Szabadiddn kivuli technikak, elemek és jatékdinamikak egyuttesé-
bdl all, amely néveli a motivaciot, és segiti a problémamegoldé magatartast.
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4.4 Hogyan segithetjiuk a didakok szileit a technolégia felelés hasznalatanak 6szton-
zésében?

A csaladok szerepe elengedhetetlen a digitalis tarsadalom bevezetésében és a technologia
felel6s hasznalatanak eldmozditasaban. A gyerekek mar nagyon koran egyutt élnek a kulon-
b6z8 technoldgiai er6forrasokkal, ennek ellenére szikséguk van a csaladjuk tamogatasara
és iranyitasara onallésaguk és kritikai gondolkodasuk fejlesztése érdekében.

Gyerekkori sajatossagaik kovetkeztében: kivancsisaguk, tulzott bizalmuk és a kisérletezés
iranti vagyuk miatt gyakran alabecsulik a kockazatokat, amelyekkel szembesulhetnek. Emiatt
itt felsorolunk néhany, a szuléket leginkabb érintd szempontot:

= a3 kulénboz6 forrasokhoz (pl. mobiltelefonok, internetes bongészés vagy kozdsségi halé-
zatok) valé hozzaférés optimalis életkora;

=  szUkséges iranymutatasok annak érdekében, hogy gyermekeiket a rendelkezésukre allé
er6forrasok megfeleld hasznalatara 6sztonozzék;

= egészseges egyensuly a technoldgiai és analdg tevékenységek kozott a lehetséges fug-
g0Oseégi problémak elkerulése érdekében;

= atechnolégia hasznalatanak hatasai a tanulmanyi teljesitményre vagy a kognitiv funkci-
Okra, példaul a koncentraciora, a dontéshozatalra vagy a pszichomotoros készségekre.
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Tanarként a szerepunk nagyon értékes lehet a csaladok tdmogatasaban, és mint minden
oktatasi tevékenységben, az iskola és a csalad 6sszehangolt fellépése garantalja a sikert. E
célbdl a tanarok és a csaladok kdzott kulonbdzd koordinacios mddokat kinalnak a gyerme-
keknek a felel6s technolégia etikus hasznalatanak el6segitésére:

Tartsunk folyamatos és kdlcsonds kommunikaciot a tanari csapat és a csaladok kozott
annak érdekében, hogy nyomon lehessen kdvetni a viselkedésvaltozasokat, amelyek a
technolégia helytelen hasznalatabdl adédo problémat jelezhetik. Ezt a kommunikaciot
a technoldgiai eréforrasok, példaul mobilalkalmazasok segitségével lehet elé6mozditani.
Mindenesetre ezt a kommunikaciot ne tekintsuk a tanulok félotti ellenérzésnek. A dia-
kokkal val6 kommunikacié elengedhetetlen, de hangoljuk 6ssze a csaladokkal.

Az informalis és/vagy formalis tevékenységek kifejlesztése az iskolaban és az iskolan
kivali technoldgia felel8sségteljes hasznalatanak elémozditasara megcélozza mind a kis-
koruakat, mind a szuleiket, akik aztan referenciaként fogjak hasznalni.

A szul6knek adjunk olyan utmutatast, amik segithetnek nekik a dontéseik meghozata-
laban, és készitsuink iranymutatast a technika helyes hasznalatara otthonra, mint pl. ut-
mutatoét, infografikat. Fontos végiggondolni e dokumentumok formatumat, hogy azok
konnyen olvashatbak és hasznosak legyenek, valamint hogy annyira segitsék az egyez-
tetést, amennyire csak lehetséges.

Osszehangoltan jarjunk el, amikor gyermekeink helytelentl hasznaljdk a technologiat,
lehetbleg egyénileg, egyeztetd és megoldd hozzaallassal.

A kévetkezé WEB-lap cikkeit minden szil6é szamara ajanljuk*:
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4.5 A technoldgia pozitiv felhasznalasa

Fontosnak tartjuk kiemelni a technolégiak néhany pozitiv felhasznalasat. Megismerhetjuk
hogyan 0sztondzhetjuk a technologiak feleldsségteljes hasznalatat a diakjainkkal, képesek
lesztiink tanarként kiaknazni az oktatasi és szocialis eldnyoket is.

Aweb 2.0 alkalmazasok kifejlesztésével az internet nemcsak egy nagyszer( konyvtar lett, ha-
nem O&riasi lehet6ség is az internetes felhasznaldknak. Ily médon nem vagyunk tébbé pasz-
sziv befogaddi az informacionak, a tanuldink rendelkezésére allnak az dtleteik, projektjeik és
munkajuk megoldasara és masokkal valé6 megosztasara. A technoldgia altal kinalt oktatasi
lehet&ség pl. a kovetkezd lehet:

=  Hozzanak létre egy olyan webhelyet, amelyet a tanuldk egy adott témakdrrel téltenek meg.
= Végezzenek a diakok egy tudomanyos kutatast és probaljuk meg kdzzétenni a Wikipédiaban.

=  Kezdeményezzenek egy olyan online projektet, amelyben a diakok kdzosségi vezetok-
ként m(kodnek értékes informaciokat terjesztve.

A mobil technoldgia bdvitése lehetdvé tette az azonnali hozzaférést gyorsan és kényelme-
sen, és ndvelte a szocializacios és kommunikacids lehetdségeket. Kozdsségi haldzatokon ke-
resztil barmikor és barhol kommunikalhatunk mas emberekkel, megoszthatunk otleteket
és véleményeket. Ez lehet6vé tesz szamunkra néhany érdekes felhasznalast az oktatasban:

= Kérjuk meg a tanuldkat, hogy készitsenek interjut egy adott témaval foglalkozd szakér-
tével. Ehhez meg kell keresniuk ezeket a szakértbket a haldzaton, kommunikalni veltk,
és kérniuk kell az egyuttm(kodésuket ahhoz, hogy személyes vagy online interjut készit-
senek.

= Kezdeményezzink dinamikus kommunikaciot a diakokkal olyan k6zdsségi hal6zatokon
keresztul, mint a Twitter, hogy 6szténdzzuk a kivancsisagukat és kutatasukat a témaban.

A technolodgia szérakozasra is jo: az interaktiv és jatékos alkotdelemek vonzoéva teszik a dia-
kok szamara. A figyelmuket és érdekl6désuket megragado eszkdzok ismerete és hasznalata
nagyban segit motivaciojuk elémozditasaban. A legfontosabb az, hogy tudjuk, hogyan kell
kihasznalni ket a tanulasi és oktatasi folyamat javara. ime egy 6tlet ehhez !

= Készitsunk ,szabadul6 szoba” jatékot a tanuldkkal egyltt és prébaljuk ki azt. > (Legyen a
téma a ,Digitalis biztonsag").

Hasznaljuk ki a tanuldk tanuldsaban és integralt fejlddésében mindazt, amit a technoldgiak
kinalnak. A gyakran hasznalt technologiak kedvezé elénydket kinalnak mind magunknak,
mind a didkjainknak.

5 Ekonyv . fejezetében talalhatnak a tanarok altal készitett mintak kozott is megfelel6t, melyet csak kiprébalni kell
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Ebben a fejezetben elkezdtik a technolégiak életiinkre gyakorolt hatasanak elemzését, ta-
gabb, szociologiai szemléletet is mutatva mGkodésukrél és hatasukrol.

Eszkdzeink és adataink biztonsaga sok tényez6tdl fugg. Ha szoftverinket minden szinten
frissitettUk: operacios rendszert, bongészéket, alkalmazasszoftvereket stb., és ha telepitet-
tunk addonokat és erre szolgal6 szoftvert, a védelmink mindig garantalt lesz. Ugyanugy,
ahogy a hozzaférési modszereink biztositasat megoldjuk, a csatlakozasi adatok védelme is
nehezebbé teszi az adataink elvesztését, lopasat vagy sérulését / megsemmisitését. A jo tlz-
fal hasznalata megakadalyozza a rossz szandéku behatoldk hozzaférését, valamint azt, hogy
a kimend informacidk a halézatba jussanak.

Kualéndsen fontos megemliteni a jozan észt és az informaciét abban az esetben, amikor a
kapcsolati adatok védelmét a lehetd legmagasabb szint( hitelesitéssel és a szikséges adat-
védelemmel latjuk el.

A kuls6 eszk6zok esetében nagyon fontos gondolni az adatok titkositasara, a véletlen veszte-
ségekre vagy a lopasra, és megint csak hagyatkozzunk a jézan eszlinkre, ne pedig a promo-
ciokra, esetleg ismeretlen eredetl eszkdzokre. Eszkdzeink sebezhetbek, ezért hasznaljuk a
tudasunkat, hogy a lehetd legjobban megvédjuk dket.

Néhany pozitiv hatast elemeztlink, mint példaul a kommunikacié megkonnyitését és az in-
formaciok egyszerl és gyors megosztasat, ami lehet6vé teszi az id6beli és térbeli korlatok
feloldasat. Mas, kevésbé pozitiv hatasokat is elemeztink, mint példaul az informaciék mani-
pulalasa vagy a digitalis jogsértés jelensége.

ElemeztUk az iskolak szerepét egy olyan szabalyrendszer meghatarozasaban, amely elényben
részesiti a technoldgia felel8sségteljes hasznalatat a lehetséges visszaélésekbdl eredd kocka-
zatok elkerulése érdekében. Néhany javaslatot is felUlvizsgaltunk, kiemelve azt, hogy a diakok
alkalmazkodjanak az adatvédelmi jogszabalyokhoz, mint pl. sajat adataik védelme, a kozosségi
hal6zatokon megosztott informaciok, vagy a mobileszk6zdk hasznalatanak kezelése.

Az anyagban néhany szikséges Uutmutatot javasoltunk arra, hogy a diakokat a technoldgia
felel6sségteljes hasznalatara 6sztonozzuk, valamint néhany tanacsot adtunk a csaladoknak,
hogy segitsink nekik a tantermen kivali munka megerdsitésében. Példak, az osztalyterem-
ben val6 alkalmazashoz hasznalt didaktikai anyagok és egyéb, nem iskolai kornyezetben vég-
zett hasznos tevékenységek kerultek bemutatasra annak érdekében, hogy hatékonyan és
dsszehangoltan eldmozditsuk azt, hogy a serduldk felel6sen hasznaljak a szamukra elérhetd
technoldgiai eréforrasokat.

Végezetul néhany ismeretszerzési, modszertani javaslattal zartunk: miként is aktivizaljuk és
motivaljuk didkjainkat arra, hogy minél tdbbet tudjanak a digitalis biztonsagroél és felkészul-
jenek a feleldsségteljes magatartasra a digitalis ,orszaguton” valo biztonsagos kdzlekedeésre.
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https://www.youtube.com/watch?v=XfyNmroORUU



https://www.digitalhungary.hu/e-volution/Digitalis-eszkozok-hasznalata-az-oktatasban-es-a-nevelesben/9050/
https://www.digitalhungary.hu/e-volution/Digitalis-eszkozok-hasznalata-az-oktatasban-es-a-nevelesben/9050/
https://techwok.hu/2018/03/07/biztonsagos-internetezes-trukkjei/
https://techwok.hu/2018/03/07/biztonsagos-internetezes-trukkjei/
https://moderniskola.hu/2020/02/biztonsagos-internet-nap-2020-egyutt-egy-jobb-internetert/
https://moderniskola.hu/2020/02/biztonsagos-internet-nap-2020-egyutt-egy-jobb-internetert/
https://www.eset.com/hu/hirek/hogyan-legyenek-a-gyerekek-es-a-tanarok-biztonsagban-a-digitalis-oktatas-ideje-alatt-2020/
https://www.eset.com/hu/hirek/hogyan-legyenek-a-gyerekek-es-a-tanarok-biztonsagban-a-digitalis-oktatas-ideje-alatt-2020/
https://techwok.hu/2019/05/09/legjobb-ingyenes-titkosito-program/
https://doi.org/10.17398/1695-288X.17.2.87
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52012DC0196&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52012DC0196&from=EN
https://www.savethechildren.es/sites/default/files/imce/acceso_internet_menores_edad_1.pdf
https://www.savethechildren.es/sites/default/files/imce/acceso_internet_menores_edad_1.pdf
https://doi.org/10.2791/11517
https://www.youtube.com/watch?v=XfyNmro0RUU

2. MODUL: A SZEMELYES ADATOK ES A MAGANSZFERA VEDELME

BEVEZETO

A technika térhéditasaval az ember mindennapi élete megvaltozott: online intézhetjuk a va-
sarlast és a pénzugyeinket, kapcsolatot tudunk tartani a rokonaikkal és a baratainkkal, az
interneten foglalhatjuk le az utazasainkat, egészségugyi kartonjainkat digitalisan taroljak -
személyes adataink ott vannak mindenutt az interneten nap mint nap létrehozott profilja-
inkban. A 2020-as vilagjarvany okozta globalis karantén ezt az allapotot még jobban felerd-
sitette: a digitalis technika nagyban segitette emberek millidit abban, hogy életlket kicsit
masképpen, de folytatni tudjak otthonaikbdl, online.

A digitalisan felszerelt tdrsadalom természetesen szamos elénnyel jar. Ma mar szoftveres
megoldasok segitik a termelékenységet, és - példaul a burokracia csokkentésével - lehetdve
teszik szamunkra, hogy tobb idét szenteljunk a sajat jollétinknek. Ez az el8relépés az adato-
kat és az informacidkat az életvitelink és a gazdasag szamara létfontossaguva, rosszindulatu
egyének szamara pedig kivanatossa teszi. A technoldgia szenzaciés fejlédésével parhuzamo-
san dramaian, naprél napra emelkedik a technolégiat hasznalé internetes blincselekmények
szama, aminek borzaszté pénzugyi és pszichologiai kdvetkezményei vannak. A kiberbizton-
sagi vallalatok feltételezései szerint a karok dsszege az egész vilagon még 2021. el6tt eléri
majd éves szinten a 6 milliard dollart, szemben a 2015-6s 3 milliard dollarral. Az internetes
blnoz6k rugalmasnak, alkalmazkoddénak, tanulékonynak bizonyultak, gyorsan elkezdik al-
kalmazni az Uj technoldgiakat ezen a sajnos nagyon jovedelmez6 és meglehetdsen konnyd
kriminologiai teruleten. Az atlagos felhasznalok tobbsége még az alapvetd dvintézkedéseket
sem teszi meg, hogy megvédje magat téluk, sét, gyakran még a megfeleld internethigiénia
sincs meg bennuk: érzékeny adatokat és informacidkat szivarogtatnak ki magukrél pusztan
hanyagsagbdl, nemtéré6domségbdl. Ezzel pedig konnyl célpontokka valnak a kiberbln6z6k
szamara.

Kényvink ezen fejezete emiatt kiemelten foglalkozik az adatvédelemmel, illetve azokkal a
tudni- és tennivalokkal, amiket Onnek maganemberként és tanarként ismernie, illetve diak-
jai szamara tanitania is kell.

1. A SZEMELYES ADATOK ES A SZEMELYES INFORMACIO VEDELME

1.1 Torvényi szabalyozas®

A maganszféra és a sajat adatok felett gyakorolt jog az Eurdpai Uni6 alapszabalyainak fontos
alapelvei, amik rank, az EU pedagdgusaira is érvényesek: védenunk kell a tanuldinkat, vala-
mint sajat adataikhoz, maganszférajukhoz valo jogaikat, ahogyan ez az Emberi Jogokrol Szo-
|6 Eurdpai Egyezmény’ alapvetd megallapitasai kozott is szerepel. A GDPRE, szamos tovabbi
alapelvet és szabalyt allit fel az adatvédelemmel kapcsolatban.

6 A jogiszabalyozassal e modul 4. részében és a 3. modul 5. részében részletesen foglalkozunk.

7 https://en.wikipedia.org/wiki/European_Convention_on_Human_Rights

8 DIGITALIS ADATVEDELMI SZABALYZAT - A Magyar Kdztarsasag Orszaggy(lése Magyarorszag eurépai unios
jogharmonizacios kételezettségeinek teljesitése érdekében megalkotta az informaciés Onrendelkezési
jogrol és az informacidszabadsagroél szol6 2011. évi CXII. torvényt. Az iskolak 2018-ban készitették el a ,,Di-
gitalis adatvédelmi szabalyzatukat, mely az Eurdépai Uni6 és a Tanacs altal elfogadott, a személyes adatok
védelmérdl és az ilyen adatok szabad aramlasarol sz6l6 rendeletében, mas néven altalanos adatvédelmi
rendeletben (General Data Protection Regulation, roviditve: GDPR) foglaltak betartasaval készult.




A Szabalyzat 5. cikkelye (1)(f) kotelezdvé teszi, hogy a “személyes adatokat olyan modon kell
kezelni, ami biztositja a személyes adat megfelel6 védelmét, beleértve a torvénytelen vagy
torvénysértd tovabbadas elleni védelmet és a véletlen elvesztés elleni védelmet, az adatok
tonkretétele vagy sérulése elleni védelmet, megfeleld technikai és szervezési intézkedések
alkalmazasa révén (egységesség és megbizhatosag).” Ezeknek a szabalyoknak a be nem tar-
tasa jelentds birsagot von maga utan.

A 83. cikkely (5)(a) leszogezi, hogy a ,személyes adatok kezelése alapelveinek megsértése a
legmagasabb szint( adminisztrativ buntetés targyat képezi”. Ez 20 millié eurdig terjedd, vagy
a teljes éves forgalom 4%-at kitevd birsagot jelenthet.

A GDPR egyik alapszabalya, hogy a személyes adatokat “megfelel6 technikai és szerveze-
ti intézkedések” megvalodsitasaval, biztonsdgos mddon lehessen elérni. Ez azt jelenti, hogy
az On iskolajanak is ki kell neveznie egy adatvédelmi biztost?, aki gondoskodik arrél, hogy
az iskola minden alkalmazottja tisztaban legyen az ott tarolt személyes adatok biztonsagat
érinté folyamatokkal. Onnek, mint az iskola alkalmazottjanak, szintén be kell tartania a tor-
vényi eldirasokat, és felel6sséget kell vallalnia a személyes adatok helytelen kezelése esetén.
Ennek értelmében jél kell ismernie néhany alapvetd internetbiztonsagi szabalyt, példaul a
titkositast. Ebben a fejezetben bemutatunk néhany, a személyes informacioé és a maganszfé-
ra védelmére szolgalé eszkozt, remélve, hogy hasznositani tudja majd Oket, ha biztonsagi
javaslatokra lenne szuksége.

A személyes adatok adatszolgaltatasaval, feldolgozasaval, az adatok megszerzésével és ta-
roldsaval kapcsolatban Onnek, mint az iskola alkalmazottjanak szem el6tt kell tartania az
adatszolgaltatasra vonatkozo6 fébb torvényi elbirasokat, mint példaul a méltanyos és tor-
vényes kezelés, indokolt korlatozas, adatminimalizalds és adatvisszatartas. A torvény
alapjan végzett feldolgozas mar dnmagaban biztositja, hogy ezeket a szabalyokat betart-
jak (pl. adatok tipusa, tarolasi periédus és megfelel§ biztositékok). A személyes adatok
feldolgozasanak megkezdése eldtt értesiteni kell az érintetteket a feldolgozasrol, annak
céljat, a begy(jtott adatok tipusat, a befogaddkat és az adatvédelmi jogokat érintéen'.
Végul, de nem utolsésorban, jogilag az adatok kiszivargasa vagy az adatok nem felhatalma-
zott félnek val6 véletlenszer(i atadasa esetén az On iskoldjanak haladéktalanul, legkésébb
az eset felfedezését kdvetd 72 oran belll értesitenie kell errdl az érintett személyeket és az
Adatvédelmi Hatésagot.

1.2 Etikai allaspontok

Ebben a fejezetben etikai szempontbdl vizsgaljuk meg, miért fontos a személyes adatok vé-
delme. Manapsag, kuléndsen, ha olyan technikaval és szoftverrel tamogatott tanulasrol van
sz6, amihez kuldnféle informacidk és adatok megadasa szikséges, a személyes és érzékeny
adatok™ begydjtése korlatlan mértékben elvégezhetd.

9 Magyarorszagon 2018 6ta kotelezd késziteni és betartani az iskolaknak adatvédelmi szabalyzatot.
https://www.accessnow.org/cms/assets/uploads/2018/09/GDPR-User-Guide-Digital-Hun.pdf

10 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/pub-
lic-administrations-and-data-protection/what-are-main-aspects-general-data-protection-regulation-gd-
pr-public-administration-should-be-aware_en

11 Iasd a modul 4-es leckéjét




Lehetséges, hogy On is hasznal valamilyen szoftvert a tanitdshoz, vagy netan az iskola, ahol
dolgozik, tobb fellletet is hasznal a tanuldk eldmenetelének kozlésére az érintett szeme-
lyekkel, példaul helyi hivatalokkal vagy szulékkel. Az is el6fordulhat, hogy On szeretne online
megosztani kuldnbdzd kutatasokat a didkjai korében, vagy a tanulok fényképeit, konferen-
ciakra készitett dolgozatait osztana meg a kollégakkal. Képzelje magat a tanuldk helyébe, és
gondolja végig, mit érezne, ha példaul a munkajat, vagy a személyes adatait valaki a belegye-
zése nélkul tenné kdzzé. Ez megadhatja a valaszt arra, miért fontos az etikus és belegyezé-
sen alapul6 adatgydjtés, feldolgozas és elemzés, valamint az adatok biztonsagos tarolasa és
kezelése.

Valoszintisithetéen ebben semmi Gjdonsag nincs az On szamara: az On iskolajanak etikai
bizottsaga vagy jogi osztalya biztosan szamos gyakorlat révén garantalja, hogy On is betart-
ja az adatgydjtéssel kapcsolatos torvényi és etikai el8irasokat. Az etikus adatgydjtés nem
Uj téma, kuléndsen a tudomanyos kutatasok vilagaban, jollehet az internetbiztonsag, mint
az etikus adatgydjtés terulete relative Uj, és néha nemtdérédomségbdl a sz6nyeg ala soprik.
Fontos, hogy megértsuk: minden, amit digitalisan tarolnak, kezelnek, vagy megosztanak, sé-
ralékenynek szamit, kockazatokra érzékeny, és tovabbi védelemre van szuksége, mivel az
adatszivargas hatasai és kdvetkezményei Oriasiak, veszélyesek, és a torvény altal bunteten-
dék. Mi pedig szinte mindent digitalisan tarolunk, ahogyan az iskolakban hasznalt szoftver
is teszi. Ami azt jelenti, hogy minél tobb digitalis rendszert vonunk be a tanitasi gyakorlatba
és a tanuldk iskolai életébe, annal dsszetettebb etikai problémak és kihivasok keletkeznek
ezekkel kapcsolatban'.

Mig egészében véve az adatvédelem minden olyan adatot érint, amely azonosithat6 egyén-
t6l vagy egyénektdl szarmazik, vannak mas adatok is, amelyek érdekesek lehetnek egy har-
madik fél szamara. Azt mar nagyon is jol tudjuk, hogy a személyes adatokkal hogyan lehet
tébbféle okbdl is rosszindulatuan visszaélni. Csakhogy a kuldonféle szoftvertermékek miné-
ségi adatokat szolgaltatnak, amelyek képesek feltarni a tanuldk viselkedésével kapcsolatos
informacidkat, amit tovabb lehetne értékesiteni, kiszivarogtatni, vagy hivatalosan megosz-
tani az alkalmazott szoftver adatvédelmi szabalyozasanak megfeleléen, példaul azért, hogy
személyre szabott hirdetések célpontjaiva valjanak, és igy valaki mas hasznot huzzon beld-
|Uk. Ez az etikus adatkezelés egyik internetbiztonsagi vonatkozasa, amivel nem art tisztaban
lennie, és tudnia kell, hogy ha ilyen adatgydjtés torténik, akkor az adatok az EU vonatkozo
adatvédelmi szabalyai ala tartoznak’.

Tanarként a tanul6 adatait, amelyeket On vagy az On 4ltal az osztalyban tanulasi célokra
hasznalt szoftver 6sszegyUjt, elemez, hasznal vagy megoszt, erkolcsi tartalomnak kell tekin-
teni, ami a diakok identitasat, biztonsagat és jolétét érinti - mind fizikai, mind érzelmi vonat-
kozasban. Az is az On kotelessége, hogy elvégezze és biztositsa az atlathatésagot, amikor a
tanuldk személyes adatairdl és arrdl van szo, ahogyan ezeket begydijtik, kezelik, megosztjak,
elemzik és taroljak. Ide tartozik On is, amikor képeket vagy a tanulok altal készitett dolgoza-
tokat oszt meg egy konferencian.

Az adatok etikus kezelése érdekében az internetbiztonsag szempontjabdl azt javasoljuk On-
nek, hogy tajékoztassa a tanuldkat és szuleiket arrél, hogy az On 4ltal hasznalt szoftver mi-
lyen adatokat és hogyan gydjt, ezeket miként elemzi, illetve, hogy milyen célbdl és mennyi
ideig tarolja.

12 https://nki.gov.hu.
13 Regulation (Eu) 2016/679 Of The European Parliament And Of The Council, 2016.




Tegyen meg mindent, ami lehetséges, annak érdekében, hogy megfeleljen az iskolaja tanu-
|6i adatok védelmével kapcsolatos internetbiztonsagi szabalyzatanak. Titkositson mindent,
amit tud, legyen tudataban annak, hogy az On &ltal hasznalt készulékek mennyire védettek
fizikailag és szoftveres oldalrél. Gondolja at, miket oszt meg, hol, kikkel, hogyan, és hogy
szukség van-e erre, és kerulje a titkositatlan személyes adatok megosztasat. Ennek a fejezet-
nek a 2. és a 3. részében részletesen ismertetlink néhany olyan eszkozt, amiket alkalmazhat
a személyes adatok védelmére mind online, mind offline.

Ragaszkodjon ahhoz, hogy az iskoldjanak strukturalt internetbiztonsagi szabalyzata legyen,
ha eddig még nem alkottak volna meg. Fuggetlenil attél, hogy On szamitastechnika tanar,
zenetanar, vagy az iskola adminisztraciés teruletén tevékenykedik, valoszindsithetéen ada-
tokkal dolgozik, és tisztaban van az adatok nem biztonsagos kezelésének etikai kdvetkezmé-
nyeivel, ezért fel kell szélalnia az egységes szabalyozasért, ami biztositja a k6zos internet-
biztonsagi alapot, amelyre On és a kollégai tamaszkodhatnak. Oszténdzze az iskolavezetést,
hogy szervezzenek tanari workshopokat, ahol tdbbet megtanulhatnak arrél, hogyan lehet
megvédeni az informaciot, és ahol kérdéseket is feltehetnek. Keressen tovabbi képzési és
tanulasi lehet6ségeket sajat maga és a kollégai szamara, és hangoztassa ezek fontossagat!

Végul, de nem utolsésorban, amennyiben lehetséges, vonja be a tanulokat és szuleiket is a
személyes adatok etikai vonatkozasaival kapcsolatos parbeszédbe.

Figyelmeztesse a tanuldkat, hogy soha ne osszanak meg felesleges személyes informaciét
magukrol, vagy a csaladjukrol és barataikrol.

Segitsen nekik, hogy megismerkedjenek azokkal az eszkdzokkel, amelyek megvédik az ada-
taikat, vagy kapcsolja 6ssze ket egy olyan kollégajaval, aki meg tudja ezt tenni, ha On nem
érzi magat elég jartasnak a szamitastechnikaban. Osztonozze éket arra, hogy tébb informa-
ciot keressenek, és dolgozzanak annak érdekében, hogy tobbet tudjanak meg: szervezzen
tandran kivuli tevékenységeket a tanuldknak, hivjon meg vendégeléadokat, 1épjen kapcsolat-
ba olyan internetbiztonsagi szakemberekkel, akikhez a tanuldk fordulhatnak.

Az etikai alapelvek széles korl, osszetett és nagyon bonyolult dilemmak, amiket els6dle-
gesen figyelembe kell venntnk, amikor adat- és maganszféra védelemrdl van szé az isko-
lakban. Tanarként kiemelked6en fontos, hogy megvédjik a didkjainkat és sajat magunkat,
annak érdekében, hogy megdrizhessuk a tanari szakma jo hirét, és biztositsuk a sérulékeny
felek biztonsagat, amit leginkabb az adatok feltdrése és kiszivarogtatasa veszélyeztethet.

1.3 Az adatok és a személyiség ellopasanak ara

Az internetes blno6zés a szégyenbdl, valamint a boldogsagnal és haragnal is erdteljesebben
atélt érzelembdl, a megalaztatasbol™ taplalkozik. A témaval val6 ismerkedéshez négy vided
megnézését javasoljuk: az elsd egy TED beszélgetés Monica Lewinskyvel, “A szégyen ara”
cimmel, amely az internetes zaklatas témajaval és a k6zdsségi megalaztatassal foglalkozik.

A kovetkezd video (,,Az internetes blin6zés nem a szamitogépekradl szél, hanem a viselke-
désrél”) szintén egy TED beszélgetés Adam Andersonnal arrdl, hogy az internetbiztonsag
nem csupan hat a pszichikumunkra, de a pszichologiat hasznalja arra, hogy hatast gyakorol-
jon rank.
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A harmadik videoval (,,A hihetetlen Iélekldto felfedi titkdt”) arra szeretnénk ramutatni, hogy
napi rendszerességgel mennyi informaciot osztunk meg magunkrol online.

Es végiil, de nem utolsé sorban egy magyar példa arra, hogyan valtoztathatja meg néhany
nap alatt akar az egész élettinket, ha nem figyelink személyes adataink védelmére.

Most pedig vizsgaljuk meg kdzelebbrdl, miért is fontos mindannyiunk szamara, hogy megfe-
lel6en megismerkedjunk az adatbiztonsag kérdéseivel.

Ahogy a legutolsé videdban is lathattuk, kis hijan a ,kamucég” Ggyvezet6iigazgatdjaként vitte
el a rend6r az adatlopas aldozatat - aki 6nként adta meg adatait egy nyereményjaték kap-
csan. llyen eset velunk is el6fordulhat, ha nem vagyunk kell6en el6vigyazatosak: amikor meg-
mutatjuk szamgyertyas szuletésnapi tortankat a k6zosségi oldalakon, ahol valédi nevinkkel
regisztraltunk, maris két érzékeny adatot adtunk ki kezinkbdl. Ha térténetesen édesanyank-
kal valo kapcsolatunk is jeldlve van az oldalon, és 6 a lanykori nevével (is) szerepel, maris
olyan adatokat lophatnak el t6link, amelyekkel kdnnyedén személyazonossag-lopast, vagy
identitascsalast kovethetnek el. A Javelin Stratégia & Kutatas adatai szerint csak az USA-ban
2017-ben 16.7 milliéan valtak azonositasi csalas aldozatava, de sajnos Magyarorszag is a
.top 7-ben van a vilagon az emailben kapott kartevOk szamat tekintve". Az adatfeltorési
esetek és az azonositolopasi jelentések emelkedé tendenciat mutatnak. A kiberbln6zdk egy-
re tobb osszetett sémat alkalmaznak, de - mint lathattuk - gyakran maguk az aldozatok azok,
akik nem teszik meg a szikséges évintézkedéseket a sajat védelmuk érdekében, legalabb az
alapveté internetbiztonsagi szabalyok betartasaval.

Es ha még be is tartjdk az internetes higiénia alapkovetelményeit, szerencsétlen médon
meégis érhet barkit személyiséglopas, aminek messzemend kdovetkezményei lehetnek az al-
dozatokra.

Az Egyesiilt Allamok Igazsagiigyi Minisztériumanak (DOJ) 2014-ben atdolgozott tanulméanya-
ban az all, hogy az USA-ban évente 17.6 millié ember szembesul a személyiséglopas valame-
lyik formajaval. Ez olyan tevékenységekre vonatkozik, mint példaul a térvénytelen szamla-
nyitas személyes adatok ellopasaval, de nem veszi figyelembe azokat az eseteket, amelyek
az internetes zsarolassal kapcsolatosak, amikor az dldozatot addig bantalmazzak, amig nem
fizet azért, hogy visszaadjak az ellopott informaciét, bar arra nincs garancia, hogy nem szi-
varogtathattak-e ki mashova, és nem hasznalhattak-e fel mas rosszindulatu felek egyéb cé-
lokra.

Az USA Igazsagugyi Minisztériumanak jelentése szerint “A személyiséglopas gazdasagi hata-
sa kozvetett és kdzvetlen pénzigyi veszteségbdl tevodik 0ssze. A személyiséglopasnak tu-
lajdonithatd teljes veszteség nagyobb része kdzvetlen, és azt a pénzosszeget jelenti, amit az
elkdvetd a sértettdl megszerez annak szamlaadatai vagy személyes adatai helytelen haszna-
lataval, beleszamitva a megszerzett aruk, szolgaltatasok vagy készpénz értékét. Kozvetett
veszteségnek szamit minden egyéb koltség, amivel a személyiséglopas jar, mint példaul a
jogi birsagok, visszakuldott szamlak és mas egyéb kdltségek (pl. posta, telefonhivasok, koz-
jegyzdi dijak). A kdzvetlen és kdzvetett veszteségek nem feltétlendl jelennek meg a sértett
személyes veszteségeként, mivel a kdzvetett vagy kozvetlen veszteségeket részben vagy tel-
jesen megtérithetik az aldozatoknak.”

15 https://nki.gov.hu
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A pénzugyi szempontok mellett az adatkiszivarogtatas aldozatava valasanak ara lehet folya-
matos megalaztatas, a munkahely és a csalad elvesztése, és sok mas egyéb is. A Személyi-
séglopast Kutaté Kdzpont felmérésébdl kiderul, hogy a megkérdezett dldozatok 69%-a félti
a személyes és a pénzugyi biztonsagat, 65%-uk duhot, haragot vagy megalazottsagot érez.
Alvaszavarokrol vagy almatlansagrol 40%-uk szamolt be. Ezek az érzések a jelentés szerint
az id6vel er6sodtek, amikor az aldozatok nem tudtak onalléan megoldani a problémat. Fon-
tos kiemelni tovabba azt a tényt is, hogy a személyiséglopas aldozata felel§sségre vonhato
azokért a bldncselekményekért, amiket a tolvaj az 6 nevében végez el'®.

Ami még ezeknél is ijesztébb a Javelin Strategy jelentésében, hogy a gyerekek egyre inkabb
valnak azonositasi csalas aldozataiva. Mig az USA-ban a gyerekek régéta a tarsadalmi azono-
sito jellel vald visszaélés és hitelkartya csalas célpontjai voltak, ugy tlnik, hogy ez a jelenség
tovabb fokozddik. A biztonsagtechnikai cég felmérése szerint 2017-ben tébb mint 1 millié
gyerek azonositojat loptak el. Emiatt is kulondsen fontos, hogy az iskola megfeleljen a bizton-
sagi eldirasoknak, a lehetséges adatkiszivargas pedig jelentés buntetést vonhat maga utan.
A korabban is emlitett GDPR 83. (5) (a) cikkelye leszdgezi, hogy a személyes adatok feldol-
gozasa alapelveinek megsértése a legmagasabb szintl adminisztrativ birsagok hatalya ala
tartozik. Ez 20 millié eurdig vagy a teljes éves arbevétel 4%-aig terjedd buntetést jelenthet,
attol fuggben, hogy melyik a magasabb 6sszeg. Ez Ujfent munkahelyek elvesztéséhez, nega-
tiv megitéléshez, pénzigyi veszteséghez és valsaghelyzethez vezet.

A megfelel6 adatkezelési eljarasok kovetése alapvetd a pénzugyi, dologi, fizikai és erkdlcsi
karok elkerulésére. A sajat személyes adatainak védelme mindenkinek a sajat joga, ugyanak-
kor felel8sséggel is jar: felel6sek vagyunk legalabb az alapvet6 1épések megtételéért, amivel
megvédhetjuk magunkat és maganszférankat, és megmenekutlhetink az adatvesztés okozta
tragédiatol'.

Osszefoglalas

Mivel mindennapi életviteltink, tarsadalmi és oktatasi rendszereink egyre jobban kétédnek az
elektronikus adatokhoz és szamitogépes halézatokhoz, a személyes adatok egyre nagyobb
Ocednja tarolodik az interneten. Ezzel a maganszféra megsértésének veszélye fenyegeti az
egyes embereket, és az iskolakra nézve azt jelentheti, hogy potencialisan oriasi felel6sséget
kell vallalniuk, abban az esetben, ha adatbiztonsagi feltorés kdvetkezik be intézményunkben.

Az internetes tamadasok és feltdrések egyre gyakoribba valnak, ami ndvekedd vesztesége-
ket okoz. Ennek feltartéztatasa érdekében minden eddiginél nagyobb figyelmet kap az inter-
netes biztonsag és a digitalis személyes adatok védelme: az ITRC 2018-as jelentése’ szerint
az adatfeltorés leggyakrabban hasznalt modszere a hekkelés volt, 6sszesen 482 adatfelto-
réssel, ami 17 millié nyilvantartast érintett.

Az adatvédelem és az internetbiztonsag problémairdl nagyon fontos beszélni, annak érdeké-
ben, hogy a j6vdé mindannyiunk szamara biztonsagosabb legyen.

16 https://mediakutato.hu/cikk/2017_04_tel/01_a_digitalis_identitas.pdf

17 A témardl tovabb olvashat:
https://www.bjs.gov/content/pub/pdf/vit14.pdf
https://www.idtheftcenter.org/images/surveys_studies/Aftermath2013.pdf
https://www.javelinstrategy.com/coverage-area/2018-identity-fraud-fraud-enters-new-era-complexity
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Kérjuk, tekintse at ennek a fejezetnek a forrasanyagait is, hogy tobb informaciét talal-
jon az adatok és a maganélet védelmének problémajaval és fontossagaval kapcsolat-
ban. Helytakarékossagi okokbdl a hivatkozasokat egy kdényvjelz6-alkalmazasban gydjtot-
tuk 6ssze. A webmix bal oldaldn a magyar nyelv( forrasokat és szakirodalmat talalja, mig
a jobb oldalon az idegen nyelvd honlapokra kattintva tajékozdédhat tovabb a témaban:
https://www.symbaloo.com/mix/adatvedelem.

2. AZINFORMACIO ES A SZEMELYES ADATOK VEDELMERE SZOLGALO ONLINE ESZ-
KOZOK ES MODSZEREK

2.1 Jelszavak

2.1.1 Alapelvek

Tudjuk, hogy egyszer( jelszavakat létrehozni digitalis dngyilkossag. A gyermek nevének hasz-
nalata az email jelszéhoz olyasmi, amit ma mar senki sem tesz, azonban a jelsz6 alapjai az
idé mulasaval megvaltoztak, és azt, amit néhany évvel ezel6tt kifinomult jelszénak tartottak,
manapsag mar nem lehet a biztonsagos kategoriaba sorolni.

Néhany évvel ezel6tt a hosszu jelszavakat biztonsagosabbnak itélték meg, mint a rovid jel-
szavakat. Melyik jelszét tartana biztonsagosabbnak az alabbiak kozul?

1.7D* K2 #c

vagy
2. abcdefghijkimnopqqq

Nemcsak a jelsz6 hosszardl van szo, hanem figyelembe kell vennie annak min8ségét is, mivel
a jelszé-feltord algoritmusok olyan mintakat keresnek, mint példaul a fenti masodik példa-
ban van, és sokkal kdnnyebb feltérni a masodik jelsz6t, mint az elsét.

A magas entropiaju jelszavak létrehozasa nem konny(, ugyanakkor a legtdbb jelszékezeld
felajanlja egy biztonsagos jelsz6 létrehozasat az On szamara, hogy megfeleljen a hasznalni
kivant szolgaltatas feltételeinek. Azonban legyen 6vatos, amikor egy alkalmazas hasznala-
taval valaszt erGs jelszot, és csak hivatalos szoftvert hasznaljon, ne pedig egy véletlenszer(
online eszkdzt, ami a ,biztonsagos jelszé l1étrehozasa” Google-keresésben jelent meg.

Mutatunk egy példat egy harmadik tipusu jelszéra:
3. mycatisgreenandilovepizza.

A helyzet az, hogy a jelszo-feltorék félelmetesen jol ki tudnak talalni teljes szavakat és hét-
kdznapi kifejezéseket, és a feltoré minbségétdl és a processzor sebességétdl fuggden ez a
jelszd kevesebb, mint 30 perc alatt beddlhet. A jelsz6 megalkotéskor azt kell feltételeznie,
hogy olyan dolgok, mint a gyermeke neve vagy a kedvenc zenéje, a varos, ahol él, és meg
sok mas tény is ismert Onnel kapcsolatban A pszicholdgiai befolyasolas nagyon érdekes és
egyre nagyobb elismerést szerzd téma az internetbiztonsagban, és sajnos szamos Uj moédot
teremt a jelszavak feltérésére is.

Ezt a jelenséget heurisztikus tamadasnak nevezik - mivel az On jelszava valamilyen szemé-
lyes dolgdhoz kapcsolédhat, amely valdszindleg online is megjelenik.
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A heurisztikus tarsadalmi kutatdson alapulé tamadas egy masik tipusa az emberi viselke-
désre irdnyuld heurisztikus tdmadas. Ez akkor valt elterjedtté, amikor a platformok arra ko-
telezték a felhasznaldkat, hogy a valasztott jelszavakhoz nagybet(t, szamot és szimbdélumot
adjanak meg. A ,,heckerek” vagy a feltdrd szoftverek algoritmusa el8szdr azt fogja feltételez-
ni, hogy a szuikséges szimbdlumokat, nagybetlket és szamokat a jelsz6 elejére vagy végére
helyezi, hogy megfeleljen a platform kdvetelményeinek.

Ezért példaul a ,P @ ssword1” nem jelent sokkal erésebb jelszét, a ,passwordpassword”-nél
egy rosszindulatu fél szamara. Az internetbiztonsagnak és a kiberblnozésnek is sok kdze
van az emberi pszicholégia megismeréséhez és a kiszolgaltatott viselkedési mintak felisme-
réséhez, tehat ne essen ilyen csapdabal!

2.1.2 Valtoztassa gyakran a jelszavat!

Javasoljuk, hogy néhany havonta valtoztassa meg a jelszavat. Természetesen sokkal fonto-
sabb, hogy biztonsagosan és titokban tartsa a jelszavat, €s ne hasznalja tébb webhelyen, de
a jelszavak megvaltoztatasa 6nmagaban sem egy rossz szokas.

Néhany szolgaltatas, példaul az AWS, emlékezteti Ont, ha egy ideje nem valtoztatta meg a
jelszavat, és felszdlitja, hogy tegye meg. Az ilyen tipusu kotelezettséghez azonban feltétle-
nul szikség van egy jelszokezeldre, amit néhanyan kockazatosnak tartanak, mivel az ilyen,
.kényszer” a jelsz6 gyakori megvaltoztatasara kockazatos viselkedéshez vezethet, példaul
egy jelszéval hasznalhat tobb szolgaltatast, vagy a jelszavakat a telefonjan, vagy ami még
rosszabb, papiron tarolja. Javasoljuk, hogy csak akkor frissitse a jelszavait, ha biztonsagos
maodon tudja tarolni dket.

2.1.3 Tébbtényez6s azonositas

A tobbtényezés hitelesités megkoveteli, hogy a felhasznald két vagy tobb kulénalld méd-
szert hasznaljon személyazonossaganak ellenérzésére, és ha az egyik |épés sikertelen, ak-
kor a felhasznalénak nem engedik meg, hogy a szolgaltatast hasznalja. Ez altalaban egy
jelszd, amelyet valami mas kovet, példaul egy kéddal ellatott széveg, vagy automatikus te-
lefonhivassal térténd azonositas, biometria, biztonsagi tokenek, email ellendrzések és igy
tovabb. Ez j6 mddszer példaul egy fontos profil, e-bank profil vagy email fiok védelmére.
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2.1.4 Ne hasznalja fel Gjra!

A kénnyen kitalalhaté jelszénal is rosszabb eset a jelszé ujbdli felhasznalasa. A jelszavak
ujbdli felhasznalasa meleg fogadtatast jelent minden rosszindulatu fél szamara, amelyik
egynél tobb profilhoz kivan hozzaférni, mégpedig a kdvetkez6k miatt: a legtdbb ember egy
vagy két emailt hasznal a személyes célokra hasznalt szolgaltatasra torténd regisztralaskor.
Képzelje el, hogy regisztralva van az ,,F” weboldalra ugyanazzal az email cimmel és jelszéval,
amelyet a ,G” weboldalon hasznal. A hekkerek hozzaférést kapnak az ,,F” webhelyhez, amely
tarolja a jelszavakat és SHA1 titkositassal védi 6ket, ami csak egy kicsit neheziti meg jobban a
hekkerek szamara, hogy elolvassak, mintha egyszerd szovegrdl lenne szo.

A hekker latja az emailt, visszafejtette a jelszavat, és kivancsi lesz arra, hogy létrehozott-e
masik profilt ugyanazzal az email cimmel a ,,G” webhelyen. Talalja ki, melyik jelszét probalja
ki el6szor! A hekkerek szamara plusz ,bénusz”, ha ugyanazt a jelszot hasznalja az email fidk
védelmére - On pedig akkor nagyon-nagyon kellemetlen helyzetbe kertil.

Ha kulonbo6z6 jelszavakat hasznal minden profiljahoz, és ha az ,,F” webhely valamilyen mé-
don ki is adja a jelszavat, akkor az elszenvedett karok elktlénulnek a tobbi webhelytdl, és
nem terjednek ki az On altal hasznalt egyéb szolgaltatasokra is.

2.1.5 Jelszékezel6k

A jelszdkezel8k nagyszerlen hasznalhatd eszkdzok, mivel megkonnyitik az dsszes jelszo6 és
profil megjegyzését. A jelszOkezel§ egy szolgaltatas, amely tarolja a jelszavait, felhasznalé-
neveit és egyéb relevans informacidkat. Nagyon sok j6, ingyenes szolgaltatas hasznalhato.
Ugy mikddnek, hogy &ltaldban az dsszes jelszot egy f6 jelszéval védik, és amikor a fé jelszot
beirja, akkor hozzaférhet a jelsz6-taroléhoz. Mivel azonban a jelszokezel6k taroljak az dsz-
szes jelszo6t és profilt, nagyon ,szaftos” tamadasi célpontta valhatnak. Ezért javasoljuk, hogy
megbizhatd jelszokezel6t hasznaljon, tovabba legyen kétszer olyan 6vatos a linkek megnyi-
tasakor, és tanulja meg, hogyan ellendrizheti a tanUsitvanyokat. A hamis tanusitvannyal ren-
delkez6 hamis webhely, amely megprébalja megszerezni a jelszavait, pontosan ugyanugy
fog kinézni, mint a legitim.

Tudnia kell, hogyan lehet beazonositani az adathalasz webhelyeket, errél bévebben a , Biz-
tonsagos webhelyek és hal6zatok” cim( fejezetben olvashat.

2.2 Digitalis személyiség

A digitalis személyiség fogalmat altalaban egy adott személyrdl, tarsasagrol vagy szervezet-
rél ismert informacio digitalis abrazolasaként definialjak. Vagyis a digitalis személyiség alko-
torésze minden olyan informacio vagy kijelentés, amelyet On online készitett maganak, vagy
valaki mas allit el6, Onre hivatkozva. llyen allitas lehet példaul, hogy egy bizonyos helyen dol-
gozik, aziskola valoszinlleg feltuntette a nevét munkavallaléként az iskola webhelyén, vagy
példaul a LinkedIn oldalan On is megemlitette az iskoldhoz val6 kapcsol6dasat. Egy fénykép,
video vagy hangfelvétel szintén kinyilatkoztatasnak tekinthet a kiberbiztonsag szempontja-
bol - kijelenti, hogy néz ki, vagy megmutatja a kornyékuket. Az allitas lehet egy egyszerd iras-
beli nyilatkozat is, amelyet a Facebook-on tesz k6zzé, példaul ,Ma boldog vagyok”. Internet-
biztonsagi szempontbdl a kinyilatkoztatas ennél valamivel bonyolultabb lehet technikailag.
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Az internetbiztonsag a kinyilvanitast azonossag-nyilvantartasként ismeri el, amely egyértel-
muUen egy vagy tobb jellemzdt tulajdonit az identitdsnak. Ez az azonosito bejegyzés lehet
akar a felhasznalénév. Az olyan kinyilatkoztatast, amely egyazon identitasban egynél tébb
attributumot allit fel, hitelesité adatnak nevezik - példaul felhasznalonév és jelsz6 vagy nem
technikai értelemben az egyetemi oklevelet is hitelesité adatnak tekinthetjuk, mivel egy 6sz-
szetett kinyilvanitas-bejegyzést jelent, tdbbszords attributumokkal, példaul név, sziletési
id6, eldljaro neve, stb.

Miért fontos ez? Minden, az On altal vagy valaki mas altal tett kinyilatkoztatas 6sszekapcso-
16dik, és digitalis identitast alkot, amely Onre vonatkozik. Az online vilagban, hasonl6an az
igazihoz, az azonosité adatokat adatbazisokban taroljak, és gyakran ¢sszehasonlitjak vagy
dsszevegyitik mas adatokkal, amelyeket tovabbi felhasznalas céljabdl hatarozatlan ideig ta-
rolnak.

Az Onnel kapcsolatban online kdzzétett biteket és informaciokat harmadik felek gydijtik, és
ezeket az adatokat kulonféle médon hasznaljak - példaul a digitalis személyazonossagahoz
kapcsol6dd bongészési adatok felhasznalhatok a bongészési éimény javitasara ugy, hogy az
az Onnek megfelel6 hirdetéseket kinalja fel. Ez nem feltétlendl rossz, de az lehet. Minden,
amit On, vagy valaki mas oszt meg Onrél, és az On személyiségéhez kdthets, magaban fog-
lalja a digitalis identitast, és ez kiszivaroghat, vagy felhasznalhaté gazdasagi, pszicholdgiai
vagy egyéb kellemetlen modon.

Nem megijeszteni akarjuk, csak éberségre szélitjuk fel, arra vonatkozdan, hogy milyen infor-
maciokat kuld, hol, milyen modon és milyen célokra. Ezenkivul a internetbiztonsag teruletén
bemutatjuk, hogy a digitalis identitas nemcsak kinyilatkoztatasokbdl all, hanem példaul a
felhasznald altal generalt viselkedésbdl, az online jelenlét soran el6allitott adatokbdl, vagy
az On 4ltal hasznalt platformon megosztott adatokbdl is. Ez azt jelenti, hogy nemcsak akkor
kell vigyaznia, amikor valamit online k6zzétesz, hanem arra is ugyelnie kell, hogyan viselke-
dik online, milyen helyeket latogat, és mit csinal ott. Példaul, ha egy szolgaltatast online vesz
igénybe, akkor titkositasi azonositét kaphat, amely a digitalis személyisége egy részét tar-
talmazza. Az online tevékenységet érintd dsszes ilyen azonositd nemcsak arra szolgal, hogy
azonositsa Ont az interneten, hanem arra is, hogy biztositsa a megtagadast, az engedélye-
zést, a hitelesitést stb. - az online azonositas abban rejlik, ami az online Iét Iényege, és ami-
ért hasznaljuk. Ez azt jelenti, hogy az online vilagnak vannak olyan mechanizmusai, amelyek
bizonyos mértékig biztositjak, hogy On az, igy viszont igaz az is, hogy ha On oszt meg valamit,
akkor nehéz lesz letagadnia.

Az internetbiztonsagban a digitalis identitas kapcsan a név (nym) kifejezést hasznaljuk™. A
nymek olyan identitasok, amelyeket a felhasznalé kap, amikor mas felekkel [ép kapcsolatba,
vagy ahol a felhasznalé cselekedeteit szoftvertermék, platform vagy valami mas rogziti. Az
altalanos nym az alnév, amelyet gyakran On ad magéanak. A nymek 6sszekapcsolhaték Onnel
vagy létrehozhatok az On szamara egy értelmes 6sszefliggésben, példaul a Facebook-profil-
jahoz, de lehetnek olyasmik is, amik csak egy adott alkalmazas vagy online tranzakcié kap-
csan jonnek létre. Az értelmetlen nymeket kotetleneknek nevezzik, amelyek egyszer(en
csak egy alkalmazasspecifikus azonositot jelentenek, amely nem feltétlendl tarja fel a tényle-
ges személyazonossagot. Azonban a részleges identitasok, példaul a Facebook-profil, tdbbet
fedhetnek fel Onrél, és pontosan feltarhatjak az identitasra jellemzé dolgokat-: a sziiletésna-
pot vagy valami mast. Ez nagyon fontos, mivel a részleges identitasokat a kilénb6z8 szolgal-
tatasok gyakran 6sszekotik, és egy adott embernek tulajdonitjak.

19 https://regi.tankonyvtar.hu/hu/tartalom/tamop425/0046_informatikai_biztonsag_es_kriptografia/ch11.
html#id521337
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Valésziniileg On is zsonglérkadik a kilénboz6 identitdsokkal. Van szakmai digitalis identita-
sa, személyes digitalis identitasa, osztalytermi digitalis identitasa, sport digitalis identitasa,
és még sok mas. Ezeket nevezzuk tartalomfliggd identitasoknak, és nagyszer(, hogy az on-
line vilag egy olyan dsszetett kdrnyezet, amely ezt is lehetdvé teszi, igy Iétrehozhat tartalmat,
megoszthatja azt konkrét célcsoportokkal, és interakcioba léphet kilonbdzd érintett felek-
kel. Teljesen ugy, mint a val6 életben, ahol masképpen beszél egy macskaval, és maskép-
pen a fénokével. Eltéréen az analdg vilagtél, kildndsen gyorsan lehet digitalis kapcsolatokat
kialakitani, amelyekre a hosszu tavd memoaria a jellemzd. Vagyis az adatok nagyon gyorsan
mozognak, nagy részuket hosszu ideig taroljak, nagyon j6 eséllyel bizonyitva az adatok ere-
detét. Ez megkdveteli, hogy éber legyen a személyes biztonsag, a maganélet, a bizalom kér-
déseitilletéen, és figyeljen azokra a kockazatokra, amik abban rejlenek, hogy a szukségesnél
tébb informacio kerul ki.

Amikor csak lehetséges, hasznaljon kulonféle eszk6zéket a kiilonb6z6 identitasi sze-
repekhez!

Nem arra gondolunk, hogy minden meglatogatott webhelyhez masik szamitogépet kell hasz-
nalnia. Azt azonban javasoljuk, hogy ne hasznalja a személyi szamitogépét munkahoz. A sze-
meélyi szamitogép sérulékenysége az adatok szivargasat eredményezheti, amelyek a munka
identitdsahoz és az ottani informaciokhoz kapcsoldédnak, és forditva. Munkaeszk6zének a
Facebook-profilja megtekintésére torténé hasznalata feltarhatja a személyes informacidkat.

Amikor csak lehetséges, hasznaljon kiilonféle fiokokat a kilonb6z6 identitasi szere-
pekhez!

Ennek egyik példaja lehet a munkahelyi email hasznalata a személyes kommunikaciéra, ami
hatarozottan nem ajanlott, ahogyan a személyes emailfiok munkahoz torténé hasznalata
sem. A kuldonféle webhelyeken a személyes emailjével regisztralhat, ami felfedi az esetleges
tobbi digitalis identitasat. Ugyeljen arra, hogy szigortian 6rizze a maganszférajat.

Helyezze biztonsagba a dokumentumait - online és offline is!

Biztositsa be az esetleges személyes adatait barmilyen lehetséges médon. Tomaoritsen, tit-
kositson és védjen jelszéval minden olyan dolgot, amelyet nem akar kiszivarogtatni, és ne
feledjen el figyelni ra, mit és hova tolt fel.

Erdsitse a jelszavait!

Megallapodtunk abban, hogy a jelsz6 nem biztonsagos, ha tébbféle profil védelmére hasz-
nalja. Védje digitalis személyazonossagat er6s jelszavak hasznalataval, ne hasznaljon egy
jelszot egynél tobb fidkhoz, kulondsen akkor, ha tobb digitalis identitassal is rendelkezik.
Természetesen igaz, hogy egy feltorés nagyon sokukra hatassal lehet, de a lehetséges ka-
rokat minimalisra csdkkentheti erds jelszavak hasznalataval és azzal, ha csak biztonsagos
helyeken hoz létre profilokat. Enhez szlkség van egy jelszOkezelbre.




Csak annyit osszon meg, amennyit muszaj!

Nem kerulhet6 el, hogy sok informaciét osszon meg, amikor bejelentkezik egy bizonyos szol-
galtatasba, amelyre a normal életéhez szuiksége van. Ne osszon meg tul sokat, kulénosen,
ha nincs ra szukseég - és ez a kozosségi médiaban is érvényes: ne feledje, hogy ami egyszer
online volt, az online is marad. Miel6tt megosztana valamit, kétszer is gondolja meg, hogy
boldog lenne-e, ha a barati korén kivul mas is latja. Ugyanigy tartézkodjon attél, hogy tul sok
informaciot osszon meg az Onnel kapcsolatban allé emberekrél - példaul a hazastarsarol, a
gyermekérdl stb., példaul arrél, hogy hol dolgoznak, hova jarnak iskolaba, és igy tovabb. Ha
pedig olyasvalamit akar megosztani, ami felfedi a tanulok személyazonossagat, akkor kifeje-
zetten hozzajarulast kell kérnie mind téluk, mind a szuleiktdl - a torvény szerint.

Maradjon éber és képezze magat!

Kévesse nyomon online hitelkartya-nyilvantartasat, telefonszamlajat, szamitogépét és a ba-
ratai online magatartasat. Cselekedjen, ha olyasmit 1at, ami zavarja, tegyen fel kérdéseket és
kérjen valaszokat. Kbvesse a bongészok viselkedését, a betdltési sebességet, a szamitogép se-
bességét, és jelentds valtozas esetén tegyen intézkedéseket, példaul telepitse Ujra, készitsen
biztonsagi masolatot az adatokrol, futtasson virusvédelmi ellenérzést, tegye a fidkjait bizton-
sagossa. Ugyeljen az online szokasaira és a kiberbiztonsagi higiénére, és tartsa magat ezekhez.

A digitalis identitasok kezeléséhez nem kell teljesen megvaltoztatnia az életét, azonban ha
eddig még nem kovette ezeket az alapvet6 tanacsokat, azt javasoljuk, hogy induljon ki be-
I61Uk, és kezdje el kialakitani sajat szokasait. Nagyon sok kockazatot rejt a személyazonos-
sag-lopas és az identitason alapul6 zaklatas, és még a legegyszerlbb beavatkozasok is jelen-
tds segitséget jelentenek.

2.3 Kommunikacié emailben

Ebben a fejezetben alapvetd tippeket adunk az email kommunikacié biztonsagossa tételé-
hez. Tudnia kell azonban, hogy a kommunikacié e fajtaja sok figyelmet igényel, és egyetlen
védelmi eszkdz sem helyettesitheti a személyes odafigyelést és az éber gondolkodasmaodot.

Email szolgaltaté

Az els6 tipp az email kommunikacié biztonsagossa tételéhez az, hogy okosan valasztjuk ki az
email szolgaltatot. Ez nyilvanvalénak tlinhet, de sok felhasznald, kilondsen az idsebbek, akik
még az internet hajnalan hoztak létre az email fidkjukat, tovabbra is régi és kidolgozatlan ema-
il szolgaltatékat hasznalhatnak, mert annak idején ezek voltak a legkdnnyebben hasznalhatdk,
széles kérben elterjedtek és hozzaférhet6k. Erthetd, hogy ha valakinek hosszu ideje van egy
email cime, akkor aligha szeretné megvaltoztatni. Azonban minden olyan védelmi |épés, ame-
lyet a sajat érdekében tehet az emailen keresztul zajlé kommunikacié soran, nagyban fugg attdl,
hogy az email szolgaltato biztonsagi gyakorlata naprakész-e, marpedig a szamos kisebb ema-
il szolgaltatd valoszinlleg nem fog annyi energiat fektetni a biztonsagba, mint a nagyobbak.

Ha fontoldra veszi az email szolgaltatdja lecserélését, vagy egy Uj email fidk létrehozasat,
amelyet els6dleges fiokként kivan hasznalni, azt javasoljuk, hogy végezzen kutatast, és szan-
jon ra egy kis id6t, hogy megismerje a széba johet6 email szolgaltaték adatvédelmi szabaly-
zatat, valamint Ugyeljen arra is, hogy jol mikodé spamszird képessége legyen, és tamogassa
a végpontok kozotti titkositast, vagy legalabb a szallitasi protokoll titkositasanak valamilyen
maodjat. Bar ez nyilvanvalénak tlnhet, vannak még olyan kis, helyi email szolgaltatok, ame-
lyek nem kinaljak ezeket, és a személyes kommunikacié igy konnyen felfedhet®é.




A web alapu ugyfelek tébbsége TLS-t hasznal az Uzenetek titkositdsahoz, ami sajnos némi
buktatéval is jar®°. A végpontok kozotti titkositas sokkal biztonsagosabb kommunikacios
modszer, de egyetlen felhasznalé szamara nehéz bedllitani. A vallalkozasok viszont képe-
sek lehetnek a végpontok kozotti titkositas értelmes kiaknazasara. Ha egyszerlen csak a
személyes postaladajanak biztonsagat szeretné biztositani, érdemes viruskeresét telepiteni,
jelszbkezeldt hasznalni, és az alabbi tippeket alkalmazni. Javasoljuk, hogy valasszon olyan
email szolgaltatokat, amelyek tobb tényezdvel torténd hitelesitést kinalnak, és ahol tovabb
javithatjak a biztonsagi beallitdsokat.
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Egyéni sziirék

A legtobb email szolgaltato lehetdvé teszi egyéni sz(irdék beallitasat, amelyek a spamsziré
mellett veszik fel a kiizdelmet a nem kivant Uzenetek ellen. Beallithatja az email fidkjat agy,
hogy kisz(irje a bizonyos szavakat tartalmazo Uzeneteket, amiket a csalok vagy a spamkuld&k
hasznalnak.

Antivirus

Hasznos lehet az adathalasz csalasok ellen egy antivirus program telepitése. Egyes virusvé-
delmi szoftverek atvizsgaljak a nyitéoldalakat, és figyelmeztetnek, ha megprébalja ezeket
megnyitni. A virusvédelmi programok az adathalasz URL-ek ériasi adatbazisabdl dolgoznak,
és el6szor megprébaljak ezzel a listaval egyeztetni a megnyitni kivant weboldalt. Ha egyezést
érzékelnek, figyelmeztetést kuldenek. Egyes virusvédelmi szoftverek elemzik a webhelyek
szovegében és tartalmaban felbukkano figyelmeztetd jeleket, és jeleznek, ha probléma van.
Ez a két szolgaltatas kulondsen akkor hasznos, ha véletlenul rakattint egy adathalasz linkre.

Természetesen a legtdbb viruskeresd szoftvernek is van vallalati verzidja, amely lehetévé
teszi az email szerver védelmét. Személyes szinten azonban akar egy ingyenes viruskeresé
szoftver telepitése is el6segitheti az emailek ellen6rzését, és megakadalyozhatja a kockaza-
tos weboldalak megnyitasat.

A fiok védelme

Javasoljuk, hogy személyes levelezéséhez és els6dleges email fidkjahoz olyan szolgaltatot
hasznaljon, amely tobb szint( hitelesitést kinal, és erds entrépiaval rendelkezd jelszavakat
allit be. Hasznalhat jelszokezel6t, de legyen 6vatos; valamint feltétlenul allitson be egy biz-
tonsagi email cimet, ahonnan helyreallithatja az el8z6t, ha valami torténik.

Azt is javasoljuk, hogy naponta ellendrizze a személyes postafidkjat, hogy gyorsan felismerje,
ha valami furcsa zajlik - példaul, ha hirtelen nem tudja elérni a postafiékot, ha a spam ema-
ilek szama novekszik, vagy barmilyen furcsa tevékenységet észlel, és azonnal intézkedjen.

20 ,ATLS protokoll kliens/szerver alapu alkalmazasok szamara lehet6vé teszi a biztonsagos kommunikaciot,
elharitva a lehallgathatosagot és az esetleges hamisitast. Ha a szerver és a kliens is TLS-t hasznalnak, kap-
csolodnak egy handshake proceduran keresztul végigmenve. Ezalatt a kliens és a szerver bizonyos para-
méterek 6sszehangolasaval biztonsagos kapcsolatot létesit egymas kozt.” (https://hu.wikipedia.org/wiki/
Transport_Layer_Security )




Kulénitse el a személyes és a munkahelyi fiokot

Mint fentebb emlitettuk, kerulje ugyanazon cim hasznalatat a személyes, és a formalis, vagy
munkaval kapcsolatos kommunikacidohoz. Az iskola rendszergazdaja valoszinileg er6feszi-
téseket tett azért, hogy elég jol bebiztositsa a munkahelyi emaileket, ezért ne hasznalja a
személyes emailjét érzékeny, vagy munkaval kapcsolatos informaciécseréhez.

Ezenkivul mivel valoszinlleg a személyes email cimét hasznalja tobb szolgaltatasra és webol-
dalra torténé regisztracidhoz, ezért tekintse azt sértlékenynek, és csak a személyes kapcso-
lataival ossza meg. Ne illessze be az email cimét, sem a munka, sem a személyes weboldalak
szbvegeibe, illetve az online elérhetd prezentaciokba vagy mas dokumentumokba.

Gyakran nincs mas valasztasa, mint hogy egy email cimet linkeljen egy weboldalon. Hasz-
naljon email tisztitasi eszkdzoket és beépulé modulokat, amelyek a legtobb tartalomkezel6
rendszer szamara ingyenesen elérhet6k, mint példaul a Drupal vagy a Wordpress. Ezek az
eszkdzok az 6sszezavaras modszerével generalnak egy kdzvetlen levélkaldd linket, amely
megzavarja a legtdobb spamet, de tovabbra is m(kddik a szokasos bongészékben, mivel ugy
tlnik, hogy ezeknek a spambotoknak a tobbsége nem rendelkezik teljes HTML-elemzdvel, és
a legtébb nem végez JavaScriptet. Ha nem érzi gy, hogy 6ssze kell zavarnia az emaileket a
weboldalakon, akkor legalabb azt megteheti, hogy a ,@" -ot ,,at” -ra és a ,,.” -ot ,dot” -ra cse-
réli. Ez a cimet tovabbra is olvashatéva teszi, de megzavarja a spambotokat.

A prezentaciokban vagy dokumentumokban képként is megadhatja az email cimét, amely
valdszinlleg megakadalyozza, hogy a spambotok begyUjtsék azokat.

Fontolja meg, mielé6tt elkuldi

Végul, de nem utols6sorban, mindig gondolja at, miel6tt elktldene valamit, kilénésen, ha
érzékeny informaciokat tartalmaz. Még abban az esetben is, ha bizik az email cimzettjében,
ezt az emailt megkuldhetik masoknak, vagy mas médon is kikertlhet a tartalom. Javasoljuk,
hogy a fentebb emlitettek szerint csak titkositott informacidkat kuldjon el, és ossza meg a tit-
kositasi kulcsot személyesen vagy mas modon (a titkositasi kulcsot ne ugyanabban az ema-
ilben kuldje) a fogado féllel.

Legyen megfontolt az emailek tovabbitasakor, és védje meg a fogad6 email cimét. Ha tome-
ges emailt kald olyan embereknek, akik nem ismerik egymast, akkor a BCC-t (titkos masola-
tot) hasznalja a To vagy a CC helyett. A masolat masodpéldanyt jelent, vagyis akinek a neve
megjelenik a Masolat fejléc utan, masolatot kap az Uzenetrél. A masolat fejléce a fogadott
uzenet fejlécében is megjelenik, igy az email cimek lathatok mindenki szamara. ABCC a nem
lathaté masodpéldanyt jelenti, amely hasonlé a masolathoz, azzal a kilonbséggel, hogy a
mez8ben megadott cimzettek email cime nem jelenik meg a kapott lUzenet fejlécében, és
a Cimzett vagy a Masolat mez8ben szerepl§ cimzettek nem fogjak tudni, hogy mik ezek a
cimek.

2.4 Biztonsagos webhelyek és halézatok

Az egyik legfontosabb online tevékenység, a sajat dtleteink és gondolataink kozlése és meg-
osztasa mellett a tartalom bdngészése. Ez az informacids korszak - fuggetlenul attol, hogy
megosztunk vagy fogadunk informaciét - az internet révén jon létre. Ezért az internetes biz-
tonsag két fontos szempontjat kell figyelembe venni, amikor kiléplink az online vilagba: mi-
lyen haldézatokhoz csatlakozunk, és milyen webhelyekre, platformokra latogatunk.




e "
e
. _:ﬁ}:_:ém sty e

Fontos, hogy felismerjuk a nem biztonsagos weboldalt, és megfigyeléseinknek megfeleléen
valtoztassunk a viselkedésen, ugyanakkor fontos, hogy tudjuk értékelni, hogy a hal6zat elég
biztonsagos-e a csatlakozashoz, és mi az, amit soha ne tegyink egy ismeretlen hal6ézaton.

Ebben a fejezetben arrdl adunk attekintést, hogy mibél all egy biztonsagos halbzat, és mit
szabad, illetve mit nem szabad benne megtennunk.

Amikor nem biztonsagos halozatokrol beszélunk, gyakran olyan hotspotokra utalunk, ame-
lyeket nem ismerunk, de amelyekhez tudunk kapcsolédni. llyen halézatok lehetnek a kavé-
hazi haldzatok, az ingyenes wifi (vezeték nélkuli) halézatok. Lehet, hogy nincsenek kulonle-
ges bejelentkezési kdvetelmeényeik vagy szlrési folyamat, és sok ember hasznalhatja ket.
Valoszinlleg mindannyian hasznaltunk mar ingyenes wifit: valéjaban nagyra értékeljuk azt
a tényt, hogy bemehetiink egy bevasarlokdzpontba vagy repuldtérre, és csupan néhany kat-
tintassal a létesitmény wifihal6zatan keresztul csatlakozhatunk az internethez. A nem bizton-
sagos wifi az On szdmara azt jelenti, hogy a halézat hasznalata kdzben nincs biztonsagban.
Ha csatlakozik ehhez a halézathoz, és valakik rosszindulatd szandékkal vannak jelen ugyana-
zon a halézaton, akkor nagyon keveset lehet tenni, hogy megallitsuk éket: elfoghatjak az On
forgalmat, lathatjak, amit csinal és kileshetik, esetleg még azokat a jelszavakat is megismer-
hetik, amelyeket megad.

Természetesen van sok olyan hotspot, amely megkdveteli a hitelesitd adatok valamilyen for-
maéjanak megadasat, és / vagy megjelenik egy ,Altalanos Szerz8dési Feltételek” oldal, amely-
re kattintani kell, mieldtt hozzaférhet a hal6zathoz, de ez szinte nem mas, mint egy udvozlé
oldal, és nem azt jelenti, hogy biztonsagban vagyunk. Bizonyos helyeknek lehetnek napi jel-
szavai, de ez nem jelenti azt, hogy a biztonsagi intézkedéseik szigoruak - a kdvetkezd fejezet-
ben ezt is bévebben targyaljuk -, de nem csupan a jelszavak jelentik az egyetlen évintézke-
dést, amelyet a haldzat biztonsagahoz meg kell tennie.

Es mindig lesz valami, ami lehallgathatja, amit On forgalmaz - bar valészinlleg nem, de mint
internetbiztonsagi szakembereknek, mindig arra kell gondolnunk, hogy van az életinkben
egy kavéhazban unatkoz6 ember, aki belelti az orrat masok online dolgaba, vagy sajat ,in-
gyenes wifit” hoz |étre, hogy megnézhesse, ki mit csinal online. Ezért Iassunk néhany altala-
nosan kdvetend6 magatartasi szabalyt.

Ha lehetséges, keriilje az ingyenes wifi-hal6zatok hasznalatat!

A személyes adatait és a maganéletét veszélyeztetve csak akkor hasznaljon nyilvanos wifi-
halézatokat, amikor surgbsen (halaszthatatlanul) sziksége van ra. Ne hasznalja csak azért,
mert unatkozik, vagy meg kell rendelnie azt az egy dolgot online. Ezek a haldzatok valdban
nem biztonsagosak.

Ha mindenképpen hasznalnia kell, akkor feltétlenul csatlakozzon a megfelel6 halézathoz!

Szamos, technikailag hozzaértd ember, ha unatkozna a kavézoban, sajat ,,ingyenes wifit” vagy
Lingyenes kavéhazi wifit” allitana be, hogy megtévesszen, és ha bejelentkeziink, megnézhes-
se, hogy milyen informaciot szedhet ki bel6lunk. Mindig kérdezze meg annak a helynek a
személyzetét, ahol tartézkodik, mi a neve a hely nyitott hal6zatanak, netan mutassa meg a
készuléken |év6 haldzatok nevét, és kérje meg Bket, hogy er6sitsék meg, melyik az ovék. Ha
szallodaban tartézkodik, kérdezze kifejezetten a recepciot, vagy ha lehetséges, még jobb, ha
a sajat mobil adataival csatlakozik, vagy hotspotot hoz létre a tobbi eszk6zének - megéri ez
a befektetés.
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Ne hasznaljon olyan szolgaltatast, amely megkéveteli a jelszavai megadasat!

llyenkor kétszeres a veszély. Egyrészt vannak olyan szoftvereszkdzok, amelyek felhasznalha-
tok a billentylzet tevékenységeinek rogzitésére, tehat alapvetben elarulja nekik a jelszavat.
Masrészrél, a szabad halézatokon kdnnyen létrehozhat valaki egy hamis webhelyet, amely
nagyban hasonlithat arra a valédi webhelyre, amit hasznal, és megtéveszti, hogy beirja a
belépési adatait.

Ne dolgozzon semmilyen érzékeny informaciéval, ha nyilvanos halézatba jelentkezik be!

Féleg ne irja be a hitelkartya adatait, ne rendeljen online dolgokat, mindenképpen kerdulje
az online banki tevékenységeket. Hagyja ezeket késébbre, és ne éljen a lehet&séggel - nem
tudhatja, ki csatlakozik még ugyanahhoz a haldzathoz, aki visszaélhet személyes adataival.

HTTPS

Ha egy szervezet biztonsagos, titkositast hasznalé webhelyet akar létrehozni, be kell sze-
reznie egy webhely vagy gazdagép tanusitvanyt. Két elem jelzi, hogy egy webhely titkositast
hasznal: 1) zart lakat, amely a bongész6tdl fliggden a bongészbablak aljan vagy a tetején
talalhatd a cim és a keresési mez6k kdzott, valamint 2) egy URL, amely https: -el kezdddik,
nem pedig ,http:"-vel. Szoktassa hozza magat, hogy barmikor, amikor fenn van az interne-
ten, megnézi a weboldal cimsorat és nevét. Ha kdzvetlentl a cim el6tt a , https” felirat [athato,
ez azt jelenti, hogy a webhely titkositva van, tehat az adatait nem lehet kiolvasni tovabbitas
kdézben. Ha csak a ,http” latszik, akkor az a webhely nem biztonsagos. Eszrevehet egy kis ,la-
kat” szimbdlumot is a webcim elétt. A HTTPS-t a biztonsagos kommunikaciohoz hasznaljak,
a kommunikacios protokoll titkositva van.

A HTTPS f6 motivacioja a megtekintett weboldal hitelesitése, valamint a kicserélt adatok ma-
ganszférajanak és integritdsanak védelme az athaladas soran. Véd a harmadik fél tamadasa-
itol. Az Ugyfél és a szerver kozotti kommunikacié kétiranyu titkositasa megvédi az adatokat a
lehallgatastol és a kommunikacié meghamisitasatol. A gyakorlatban ez ésszerd biztositékot
nyujt arra, hogy kommunikalni tudjunk azzal a webhellyel, amelyikkel éppen szandékozunk,
tdmado beavatkozasok nélkul?'.

Ellendrizze a webhelyek tanusitvanyat!

Elkuldés eldtt ellendriznie kell a meglatogatott webhelyek tanusitvanyait, valamint azt, hogy
hova kuldi az adatait. A megbizhat6 tanusitvanyok biztonsagos kapcsolatok létrehozasara
szolgalnak egy kiszolgaldval az interneten keresztul. A tanusitvany elengedhetetlen egy rosz-
szindulatu fél megkeruléséhez, amely véletlenUl egy célkiszolgaldra vezeté Utvonalon van,
és ugy viselkedik, mintha a cél lenne. Az ilyen forgatdkdnyvet altaldban kézbeesé tamadas-
nak hivjak. Az tgyfél a hitelesitésszolgaltatd (CA) tanusitvannyal hitelesiti a kiszolgaloi ta-
nusitvanyon szerepld CA-alairast a biztonsagos kapcsolat inditasa el6tt, az engedélyezések
részeként. Az kliens szoftverek - példaul a bongészok - altalaban tartalmaznak megbizhat6
CA-tanusitvanyokat, mivel sok felhasznalonak kell megbiznia a kliens szoftverben. A rosszin-
dulatu vagy a veszélyeztetett kliens atugorhatja valamelyik biztonsagi ellenérzést, és megté-
vesztheti a felhasznaldkat.
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Ha egy weboldal érvényes tanusitvannyal rendelkezik, ez azt jelenti, hogy egy tanusito ha-
tosag lépéseket tett annak ellenérzésére, hogy a webcim valéban az adott szervezethez tar-
tozik-e. Amikor beir egy URL-t, vagy egy biztonsagos webhelyre mutato linket kévet, a bon-
gész6 ellendrzi a tanusitvanyt a kdvetkezd jellemzékkel kapcsolatban:

= a3 webhely cime megegyezik a tanusitvanyban szerepld cimmel
® 3 tanusitvanyt egy tanusitd hatdsag irja ala, amelyet a bongész6 ,megbizhatd” hatésag-
ként ismer fel.

Ha a bongészd problémat észlel, akkor megjelenithet egy parbeszédpanelt, amelyik kozli,
hogy hiba tortént a webhely-tanusitvannyal. Ez akkor fordulhat el6, ha a tanusitvany re-
gisztralt neve nem egyezik a webhely nevével, ha On azt valasztotta, hogy nem bizik a tanu-
sitvanyt kiallité tarsasagban, vagy ha a tanusitvany lejart. llyen esetekben rendszerint fel-
ajanljak Onnek a lehetéséget a tanusitvany megvizsgalasara, melyet kévetéen elfogadhatja
a tanusitvanyt (csak az adott latogatasra vagy orokre), vagy nem fogadja el. Ha nem biztos
benne, hogy a tanusitvany érvényes-e, vagy megkérddjelezi a webhely biztonsagat, ne adjon
meg személyes adatokat. Még ha az informaci¢ titkositva van is, mindenképpen olvassa el
a szervezet adatvédelmi iranyelveit, hogy megtudja, mi torténik ezekkel az informacidkkal.

Az adott weboldal tanusitvanyanak ellendrzésekor ugyeljen
= atanusitvany kiallitéjara,

= atanusitvany érvényességiidejére és arra, hogy

= kinek a nevére szél a tanusitvany.

Ha barmilyen kétsége merul fel, végezzen egy Google-keresést, és tudjon meg tébbet a hi-
telesités érvényességérdl, vagy arrol, hogy a tanusitvanyt kiallité cég tulajdonaban van-e a
webhely - ha ellentmondas van a tanusitvanyon szerepld szervezet és akdzott, amelyiknek
a nevére szo6l a tanusitvany, és a webhely tulajdonosarél vagy a tanusitvany kiallitéjarol az
interneten elérhetd informacié kézott, azt javasoljuk, hogy gondolja at a weboldal hasznala-
tatz.

Osszefoglalas

Az internetbiztonsag alatt gyakran az internetet és az online teret is értik, a fogalom azonban
nemcsak Osszetett, de szorosan kapcsolddik az alapveté emberi jogokhoz is, mint példaul
a személyes adatok és a maganélet védelme, az érzékeny adatok védelme, a véleménynyil-
vanitas szabadsaga, a biztonsaghoz valé jog, és a béke értékei. Az internetbiztonsag a rend-
szerek és az emberek védelmét jelenti, és a szakirodalomban tdébbnyire az embereket azo-
nositjak az internetbiztonsag leggyengébb pontjaként, mivel az adott miszaki megoldasok a
helytelen emberi beavatkozas miatt mondhatnak cs6dot?.

Hogyan védjuk meg az embereket az online térben, és hogyan akadalyozzuk meg az inter-
netes tamadasokat abban, hogy megzavarjak a tarsadalom szamara nélktlozhetetlen szol-
galtatasok biztositasat, amikor az emberi hibdkon alapuld internetbiztonsagi sérulékenység
olyan gyakori?

22 Tovabbi informacio:
https://www.thesslstore.com/knowledgebase/ssl-support/how-to-check-a-certificates-expiration-date-chrome/
https://schub.io/blog/2019/04/08/very-precarious-narrative.html
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Az internet lehet6vé teszi a felhasznaldk szamara, hogy hatalmas mennyiségld ada-
tot gyljtsenek, taroljanak, dolgozzanak fel és tovabbitsanak, beleértve a védett és ér-
zékeny Uzleti, tranzakcios és személyes adatokat is - hogyan védjuk meg mindezt, és
egyaltaldan, a mi feladatunk-e, hogy megvédjuk? Az internetbiztonsdg megosztott fele-
|6sséget jelent. Ahogy a digitalis kibertér és a fizikai tér kozelebb kertlnek egymashoz, a
kibertérben jelentkez6 kockazatok és fenyegetések egyre inkabb befolyasoljak a fizi-
kai teret és az egyének életvitelét**, és mindannyiunknak feleldsséget kell vallalnunk ab-
ban, hogy legalabb alapszinten elkezdjunk gondoskodni a sajat online védelmunkrol.
Ebben a leckében attekintettink néhany alapvet6 tudnival6t az online biztonsag megdrzésé-
rél, valamint hasznos tippeket, otleteket és megel§z8 intézkedéseket javasoltunk az olvasé
szamara az otthoni beavatkozashoz. A kévetkezd részében folytatjuk az On személyes adatai
és maganszféraja offline védelmének bemutatasat, valamint azokat az alapelveket, amelyek
arra iranyulnak, hogy megvédjuk magunkat és a csaldadunkat, amennyire csak lehetséges.

Tanarként felel6sséggel tartozunk azért, hogy az internetbiztonsaggal és az online magatar-
tassal kapcsolatos, mikodd gyakorlatokat megismertessuk a tanuldkkal. J6l tudjuk, hogy a
didkok sok id6t toltenek online, ezért arra biztatjuk Ont, hogy inditson el egy beszélgetést a
biztonsagos online magatartasroél és a bevalt gyakorlatokrol. Osszon meg mindent, amit tud,
és tanuljon a didkoktdl, mikdzben megvitatjak az internetbiztonsag témajat, és kulonboz6
szempontokbdl attekintik a potencialis sebezhetdségeket és fenyegetéseket - ez eredmeé-
nyez majd nagyobb mérvl valtozast.

3. AZINFORMACIO ES A SZEMELYES ADATOK VEDELMERE SZOLGALO OFFLINE ESZ-
KOZOK ES MODSZEREK

Bevezeto

Ugy gondoljuk, mindenkinek ismernie kellene az alapveté szabalyokat, amikkel megvédhe-
ték az altala hasznalt eszkdzok, haldzatok és a szoftvertermékek személyes adatai. A szeme-
lyesen hasznalt eszk6zok védelme tdébbnyire tulmutat csupan a sajat maganszféra védel-
meén: lehetnek érzékeny adataink vagy informacidink a munkaval kapcsolatban az otthoni
szamitogépeinken is, példaul azon javithatjuk a hazi feladatokat vagy ellenérizhetjik a tanu-
|6k projektjeit, tarolhatjuk a jév6 havi iskolai kirandulas résztvevdinek névsorat, vagy a mun-
kankhoz szukséges dokumentumokat mentjuk le. Ha nem védjik megfelel8en a személyes
eszkdzeinket, az az érzékeny adatok kikertléséhez, séruléséhez vezethet.

Lehetséges, hogy Ont még sosem érte hekker tamadas, és az internetbiztonsagi szokasai
vagy ezeknek a hianya még sosem vezetett informacidszivargashoz, de miért kellene val-
lalnia ennek a kockazatat? Ebben a fejezetben bemutatunk néhanyat az alapvetd higiéniai
szabalyok kozul, amelyek a személyes adatok és informacié biztonsagosabba tételére vo-
natkoznak. Ezek olyan szokasok, amiket On is beiktathat a maganéletébe és a munkajaba is,
hiszen, bar az iskolai kdrnyezet védelme és az iskolai eszk6zokrél valé gondoskodas a rend-
szer-adminisztratorokra tartozik, alkalmazott lévén az On tevékenysége az, ami biztositja,
hogy az évintézkedéseik a kivant eredménnyel jarjanak.
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Az internetbiztonsag megosztott felel6sséggel jar. Nemcsak az iskola egyik kis részlegének a
feladata, hogy megovja Ont és a didkokat. A j6 internetbiztonsagi szokasok kévetése altala-
ban véve megerdsiti a sajat, a csaladja és a munkakornyezete internetbiztonsagi helyzetét,
és ezeknek az irdnyelveknek a kdvetésével akar magasabb szintre is emelheti az On kérl
lévé emberek tudatossagat. Az eszkdzeink védtelenul hagyasa pont olyan, mint amikor nem
zarjuk be a lakas ajtajat - persze, biztos, hogy senki nem jonne be, de mégiscsak az lenne a
legjobb, ha bezarna az ajtét, nem? Ugyanez érvényes az internetbiztonsagra is.

3.1 Alapvetd szabalyok

Az internetes higiénia egyik nagyon fontos szabalya, hogy odafigyeljen a szoftverre, amit a
szamitégepére telepit. Kizardlag hivatalos szoftvert telepitsen, és tér6djon annak napraké-
szen tartasaval, mivel a frissitéssel, amit a szoftverkarbantartas soran allit be, megszabadul-
hat a szoftver ismert sérulékenységeitdl. Ha lehetséges, automatizalva és iddzitve végezze
a frissitéseket. Ugyanez vonatkozik az operaciés rendszer frissitésére is: ezek a frissitések
azért jottek létre, mert olyan fontos biztonsagi utakat tartalmaznak, amelyek megvédik Ont a
legutolsé ismert gyengeségektdl, elutasitasukkal kockazatoknak teszi ki az eszkozt. Ugyanez
érvényes az On 4ltal hasznalt okoskészulékek esetében is. Javasoljuk tovabba, hogy tavolitsa
el azokat a szoftvereket, amiket mar nem hasznal és nem is kivan hasznalni, hiszen amit nem
hasznal, annak a rendszeres karbantartasaval sem térédik. Kifejezetten azt ajanljuk, hogy
térédjon megfeleléen azokkal az eszkozékkel is, amiket nem hasznal, ugyanis renge-
teg informacio nyerhetd ki beldluk. Miutan biztonsagosan eltarolta az adatokat, amik a régi
készulékén voltak, fertétlenitenie és magnesesen meg kell tisztitania a lemezt, vagy, ha sze-
retné eladni példaul a régi laptopjat vagy mobiljat, keressen megfelel6 szoftvereszkozoket (a
WikiHow-nak példaul remek oktato anyaga van a témaban), amikkel teljesen megtisztithatja
Oket. Ugyanebbdl az okbdl azt javasoljuk, hogy kapcsolja ki a fajl-és médiamegosztast, ha
nem hasznalja dket.

Fontos tovabba, hogy virusirté szoftvert is telepitsen a szamitégépére. A legtdbb virusirtd
szoftvernek vannak bongész6 bdvitményei, és hasznara lehetnek az internet biztonsagossa
tételében is. Gy6z6djon meg rola, hogy a tlzfala be van kapcsolva és megfelel6en van beal-
litva.

Valaki mas szamitégépét csak akkor hasznalja, ha muszaj, és akkor is legyen megfontolt, ha
USB kulcsot akar hasznalni az informacié hordozasara, mivel a kartevéket konnyen atviheti
a kulsé tarol6 eszkozokkel. Hasznaljon inkognité bongészéket?®, és Iépjen ki az 6sszes sajat
profiljabol, ha megnyitotta 6ket. Ne mentsen el soha jelszavakat masok eszkdzén, és soha
ne toltson fel (vagy le) személyes adatokat és maganinformaciét olyan eszkozre, ami nem az
Onél!

25 Az inkognitéban val6é bongészés vagy privat bongészés bevett gyakorlat arra, hogy minél kevesebb nyomot
hagyjunk magunk utan az internetezés soran. A privat modban torténé bongészés altalanos a legtébb kor-
szer(i webbongész&ben, és Ugy mikaodik, hogy letiltja az 6sszes bongészési el6zményt és az adatok tarola-
sat a cookie-ban és a webes gyorsitotarakban. igy lehet6vé teszi az On szamaéra, hogy olyan személyként
bdngésszen a neten, aki majdnem semmilyen nyomot nem hagy az online tevékenységérél. Az inkognitd
azokra is ugyelnie kell.
https://www.digitalcitizen.life/keyboard-shortcuts-incognito-private-browsing-inprivate
https://en.wikipedia.org/wiki/Private_browsing



https://www.wikihow.com/Destroy-a-Hard-Drive

Adatai védelme szempontjabol a biztonsagi mentés is |ényeges kérdéskor. A biztonsagi
szakemberek azt ajanljak, hogy legalabb 3 biztonsagi mentést készitsen a fontos adatokrol:
egyet a sajat eszkdzére, egyet a felhGbe és egyet offline, egy védett kilsé meghajtéra. Egy, a
biztonsagi szakemberek kdrében jél ismert szélas szerint egy mentés nem mentés! Rendsze-
resen ellenérizze a mentett adatok sértetlenségét és hozzaférhet6ségét, és titkositsa a biz-
tonsagi mentéseket - hasznaljon er6s jelszavakat és megbizhatd eszkdzdket! Végul, de nem
utolsoésorban, ha biztonsagi mentésrél van szo, javasoljuk, hogy ne tartson minden tojast
ugyanabban a kosarban, vagyis ne legyen minden biztonsagi masolat ugyanabban a tarolo-
ban vagy ugyanazon a helyen (nyilvanvaléan ez a kuls6é meghajton végzett offline biztonsagi
mentésre vonatkozik).

Az On és a tanuléi maganszférajat illet6 fontos probléma a foldrajzi cimkézés (geotagging)
is. A kdzosségi haldzati alkalmazasokkal most barhonnan fel lehet mar télteni képeket, ami-
kor készitjuk 8ket. Ez problémas lehet, mert sok telefon beagyazza a képfajlba a helymegha-
tarozastis (ami a tartdzkodasi helyére utal), igy barki minimalis tudassal is megkeresheti, hol
tartézkodott, amikor a képet készitette. Néhany kozdsségi oldal eltlinteti a foldrajzi cimkéket
a fénykép feltoltésekor, de erre nincs garancia. Kapcsolja ki ezt a funkciét az okostelefonjan,
hogy meg0rizze a sajat és a tanuldi maganszférajat!

A szamitogépére mentett fotdk, rajzok és videdk szintén tartalmaznak személyes adatokat:
példaul egy arckép is annak szamit. Tovabba mas adatok, mint a helyszin vagy datum, a rog-
zités ideje vagy masok (EXIF média adatok) is elmentédnek a digitalis képek esetében. Még
ijesztébb modon a nagy felbontasu felvételek bekapcsolhatjak a lefotdzott személy biometri-
kus azonositasat?. Végul, de nem utolsésorban, altaldnos érvény( tanacsként azt javasoljuk,
hogy tanulja meg hasznalni a virtualis berendezéseket!

Ha nincs elég jartassaga a miszaki dolgokban, a virtualis tér és a virtualis gépek nagyon ijesz-
tének és elvontaknak tinhetnek. Természetesen nem kell mindenkinek ezt az utat valaszta-
nia, de ugy véljuk, nagyon hasznos, és internetbiztonsagi szakemberekként nagyon sokan
alkalmazzuk. A virtualizacio egyszer(en csak egyik vagy masik operacios rendszer futtatasat
jelenti, igy, ha Onnek hagyomanyos Windowsa van, telepithet r4 vendég operacios rend-
szert, példaul a Linuxot vagy ismét a Windowst. Ez nagyon jé szolgalatot tehet, hiszen Ugy is
konfiguralhatja a vendég operaciés rendszert, hogy ne kapcsolddjon az alap operacios rend-
szerrel, igy amit a virtualis gépén csinal, nem veszélyezteti a normal operacios rendszert. Ha
példaul rizikds weboldalt akar megnyitni, megteheti a virtualis gépe segitségével. A virtualis
gép egy lépésnyire van az On operacios rendszerétdl, és meg fogja védeni, igy, ha barmilyen
kartevd tamadas éri a virtualis gépet, egyszerlien megszabadulhat téle és létrehozhat egy
masikat - igy a szamitégépe biztonsagos marad. Ugyanez érvényes, ha nem a sajat USB
kulcsait hasznalja: megnyithatja 6ket a virtualis gépével, és ha valamilyen rosszindulatu kéd
jonne a kulsé eszkdzbél, nem kell megijednie.

Ezzel a videdval a legjobb elkezdeni, mivel egy kezd6knek sz6lé utmutatast ad a VirtualBox
telepitésérdl (ez egy altalanosan alkalmazott szoftver virtualis gép létrehozasara) egy Win-
dows gépre, és bemutatja egy Ubuntu virtualis gép konfiguralasat és futtatasat. Ez a tovabbi
video viszont jobban bevezet a VirtualBox alkalmazasaba, és abba, hogyan kell telepiteni,
futtatni és alkalmazni. Ha jobban kedveli az irott szOveget és leirast, ez az utmutato segiteni
fogja a virtualis gép felallitasaban és mikodtetésében.

26 https://us.norton.com/internetsecurity-how-to-how-to-remove-gps-and-other-metadata-locations-from-photos.html
https://www.makeuseof.com/tag/3-ways-to-remove-exif-metadata-from-photos-and-why-you-might-want-to/
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3.2 Az eszkozeihez valo hozzaférés védelme

Nem a megszokott fontossagi sorrendet kdvetve elséként arra hivnank fel a figyelmét, hogy
nem mindegy, hol tartja a szamitégépét. Természetesen tudjuk, hogy ha a munkahelyi gépé-
rél vagy laptopjardél van szé, a legvaldszinlibb, hogy az irodajaban tartja vagy a laptoptaska-
ban, amivel beviheti magaval az osztalyterembe. A PC-ket nyilvan nem lehet tul sokat ide-oda
rakosgatni, ennek ellenére azt javasoljuk, hogy tegyen meg egyéb Ovintézkedést is: példaul
ne feledkezzen meg az alapvetd szabalyrol, hogy minden esetben zarja le a szamitégépét, ha
2 percnél hosszabb ideig van tavol, és kapcsolja ki, amikor elhagyja az irodat, feltéve, hogy
nincs éppen Utemezett karbantartas. A laptopok esetében azt ajanljuk, hogy legyen még
Ovatosabb!

Ha magaval hozza, vagy hazaviszi a laptopjat, igyeljen ra, hogy nehogy valaki ellopja, és hogy
a rajta tarolt adatok biztonsagban legyenek. Ez azt jelenti, hogy minden titkositva van, min-
den fiokbol kilépett, és a szallitott informaciot valahol mashol is eltarolta, igy csak az okozhat
aggodalmat, hogy egy Uj géphez jusson, aminek a konfiguralasa és a személyre szabott beal-
litasa igy csak 2-3 orat vesz igénybe.

Ha a laptopjat az iskolai irodajaban hagyja, mindig Iépjen ki és csukja le, ha 20 percnél tovabb
nem ér a billenty(izethez (egyébként elég, ha csak lezarja). Ezzel Iényegében megvédi a leske-
|6déstél és attdl, hogy valamilyen ital raboruljon. Amennyiben 4-5 éran kereszttl nem foglal-
kozik, vele, javasoljuk, hogy zarja le, csukja be, és tegye is el (egy szekrénybe, vagy barhova,
ami nem az irdasztal teteje). Ez az dvintézkedés nem a lopas ellen iranyul, hanem inkabb a
leskel6dés és illetéktelen hozzaférés ellen.

Mar felhivtuk a figyelmét, hogy amig tavol van, zarolja a szamitogépet. Nagyon egyszerd, és
millié bajtol kiméli meg, ha a szamitdgépét jelszéval védi, ahogy kellene is. Ezzel a 1épéssel
csokkenti annak az esélyét, hogy a fidkjat valaki hasznalja, ha belépve hagyja ott a szamitdge-
pet egy id6re. Hogy ez a lezaras hatékony legyen, meg kell gy6z8dnie arrdl, hogy a szamitoé-
gépe ugy van beallitva, hogy ébredés utan jelszét kérjen. A szamitégép lezarashoz nézze meg
ezt az anyagot, ami |épésrdl Iépésre bemutatja a tennivaldkat a Windows és a Macintosh
felhasznaloknak.

J6 otlet egy automatikus inaktivalé kijelentkezés alkalmazasa is az eszk6zén, ha még nem
lenne rajta ilyen. Az automatikus kijelentkezés alapvet6en mindig a segitségére van, ha sur-
gbsen el kell mennie valahova, és elfelejtette lezarni a szamitogépét. A Windows 10 Ugy, mint
mas operacios rendszerek is, automatikusan lezarja a képerny6t, ha a rendszer egy ideje
Uresjaratban van. Az Uresjarat idejét On hatarozhatja meg, lehet akar egy perc, de lehet egy
ora is, vagy meég hosszabb. Ebbél a videobdl megtanulhatja, hogyan konfiguralhatja ezt a
beallitast a Windowsban, ha még nem tudna. Ha elfelejti lezarni a képernydt, vagy ugy érzi,
hogy a jelszava kiderult, megvaltoztathatja a jelszot, majd azt kdvetéen tavolbdlis ki tud [épni
a Windows 10-bél. A video tobb részlettel is szolgal a témaban, de a kilépés csak akkor segit,
ha az eszkdz jelszoval védett.

[gy eljutunk a kévetkez6 ponthoz: alapvetden fontos, hogy az eszkdzét jelszéval védje! Van
egy kissé cinikus, de igaz mondas a jelszavakkal kapcsolatban: hogy olyanok, mint az alséne-
mU, nem szabad 6ket senki massal megosztani, és gyakran kell 8ket cserélni. Hozzatehetjuk
tovabba, hogy nem szabad ugyanazt a jelszét tobb célra felhasznalni, és kertlni kell a ,kény-
ny(” jelszavakat. Tudjuk, hogy sok fidkja van, ahogy nekunk is. De vannak ingyenes jelszé-
kezel8k, amiket egyszer( hasznalni, és biztonsagosabbak, mint egy papirra irni a jelszavakat
(amit soha nem szabad tennie), vagy egy jelszot hasznalni tébb weboldalon is, mivel néhany
weboldal adatai olykor kikertlnek.
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Ajelszavak alacsony védettségliek, nyilvanvaldak és titkositatlanok lehetnek, vagy kiszivarog-
hatnak. Ha a hekkerek ismerik az On felhasznalénevét (ami nagyon gyakran az email cime)
és a jelszavat, megprobalhatnak betorni a tobbi lehetséges fidkjaba is. Ez a helyzet nagyon
kellemetlen az On szamara, mert kizarodhat a sajat felhasznaloi fiokjaibol, és pénzigyi, ér-
zelmi karokat szenvedhet, vagy mas jellegl sérulések érik - tehat ne kockaztasson! A jelszé-
kezel6k gyakran ajanlanak fel olyan funkcidkat, mint a biztonsagos jelsz6 generalas vagy
emlékeztetd a jelsz6 megvaltoztatasara, ha mar j6 ideje nem tette meg.

Néha a munkank arra késztet minket, hogy valaki massal osszuk meg az eszkozunket. Ezt
igazabdl egyaltalan nem ajanljuk, de ha muszaj megtennie, tegye meg legalabb az alapvetd
ovintézkedést, hogy minden felhasznalénak kilén fiékot hoz létre, kiilé6nb6z6 felhasz-
naloi jogosultsagokkal. Két oktatdanyag? hivatott Ont segiteni ebben, ha még nem hozott
volna létre kilonb6z6 felhasznaldi fiokokat. Az ilyen helyzetekben azt javasoljuk, hogy titko-
sitson és mentsen le mindent, és minél kevesebb dolgot taroljon rajta - alapvetéen munka-
alloméasként hasznélja az eszkozt, és mindent tegyen azonnal kiilsé helyre. Altaldban véve a
legkisebb Jogosultsagok elvének (PoLP) kdvetését javasoljuk Onnek. Ez el6irja, hogy ameny-
nyiben On el tudja végezni a munkajat anélkal, hogy igénybe venné az adminisztrator vagy
a root jogosultsagot, ne adminisztratorként lépjen be. A legmagasabb jogosultsaggal ren-
delkez6 felhasznaloként vald bejelentkezéskor a rendszer sérulékennyé valik, ami az egész
rendszer vagy eszkodz veszélyeztetéséhez, a teljes merevlemez atformazasahoz, vagy egy Uj
felhasznaloi fiok létrehozasahoz vezethet a rendszergazdai hozzaféréssel. Ha karbantartasi
mUveleteket végez az eszk6zon vagy Uj szoftvert installal, letorol egy régit, vagy frissitéseket
végez, jelentkezzen be adminisztratorként, de legyen nagyon évatos, és amit csak lehet, vé-
gezzen el offline.

Szeretnénk itt rairanyitani a figyelmét az okostelefonjara és mas mobil eszk6zokre is, amikkel
esetleg rendelkezik. Az okos mobileszk6zokhdz valo hozzaférés biztonsagossa tétele fontos
a személyes adatok és a maganszféra védelmében, de azért is, mert a munkahoz kapcso-
|6dd személyes adatok biztonsagi szintje is magasabb lesz. Bejelentkezhet, hogy megnéz-
ze a munkaval kapcsolatos e-maljeit, vagy tarthat dokumentumokat a telefonjan, be lehet
jelentkezve egy felhOszolgaltatasba, ahol tarolja a mentéseit vagy a munkahoz kapcsol6dé
informacioit.

Mint a modul el6z6 leckéjében tettlik, most is kifejezetten javasoljuk, hogy kerulje el a mun-
kaval kapcsolatos informacié sajat eszkdzdén valé tarolasat, bar ez néha fontos lehet a mun-
kavégzés szempontjabdl, amikor tavol van a gépétdl, vagy éppen mozgasban van.

Ebben a fejezetben részletesebben targyaljuk az eszkbzeihez valé hozzaférés biztonsagossa
tételét, kUlonos tekintettel a személyes okoseszkdzokre. Kezdetnek, ha eddig nem hasznalt
volna képerny&zarat, tegye meg mostantol. A képerny8zar beallitasa kotelez8: biztonsagi
okokbdl, egyszer(ien csak azért, hogy ne tudja feloldani a képernydt, amikor az eszkoz a
zsebében van, vagy, hogy a gyerek ne tudjon véletlendl kitérélni valamit. Az okoseszkd-
ze hozzaférése biztonsagossa tételére a készuléktdl fuggben szamos lehetbség elérhetd.
A leggyakoribb, hogy legalabb egy minta vagy jelsz6 segitségével lehet kioldani a képernyét.

27 https://www.windowscentral.com/how-manage-user-accounts-settings-windows-10
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https://www.lifewire.com/create-user-account-in-windows-7-3506832




T
XBE @ CMBERRRL

D e i

Néhany okoseszk6zon van ujjlenyomat-olvasd, ami nagyon j6 megoldas, ha nem akarja,
hogy masvalaki hasznalja a telefonjat vagy a tabletét. T6bb okbdl is azt javasoljuk, hogy in-
kabb jelszét hasznaljon, mint mintat. Els6sorban, mivel elég egyszer( mintakat talalunk ki a
készulékeink feloldasara, igy masnak is kénnyd lehet kitalalni, hogy On milyen mintat hasz-
nal. Masodszor, mikor egy mintat alkalmaz, az ujja nyomot hagy a képernyén, igy latszddik a
minta. A telefon képernydjének gyakori megtisztitasa nem valoszinG, hogy eltinteti az arul-
kodo jeleket, mivel valészinileg kozben On is feloldja a telefont. Ezek a jelek kénnyen latha-
tova valnak az eszkoz képernydjén, ha egy bizonyos szégben és megvilagitasban nézi. Ennek
elkerulésére azt ajanljuk, hogy inkabb allitson be egy nem hétkdznapi jelszét.

Mint a laptopnak vagy a PC-nek, az okoseszkéznek is automatikusan le kell zarnia a ké-
pernyét, ha Uresjaratban van. Ezzel biztositja, hogy ha On az asztalan vagy az osztalyterem-
ben hagyja az eszkdzt, a legtobb felhasznalé nem tudja nézegetni a telefonjat.

Egy masik opcio, amit j6, ha telepit, a Keresd meg az eszkdzt - beallitas.

i

BiljaST tél a pixabay-rél (Forrds:www.pixabay.com)

Az Android eszk6zok szamara a Google kinalja ezt a szolgaltatast, de vannak hasonlok az
aruhazban mas operacios rendszert hasznalé okoseszkdzdok szamara is, példaul a Find my
Iphone (Keresd meg az Iphonomat) az Apple felhasznaloknak. Ezzel az alkalmazassal nyo-
mon kovetheti az eszkdzét, felhivhatja, Uzenetet kuldhet ra, ami megjelenik a képernydjén,
vagy a tavolbdl visszaallithatja, ha nincs ra esélye, hogy visszakapja. Ezt az alkalmazast akkor
is hasznalhatja, ha el6tte nem telepitette, bar, ha vannak a telefonjan a munkahoz kapcsolo-
do6 vagy személyes informacidk, arra biztatjuk, hogy amint lehet, ismerkedjen meg azokkal a
lehet&ségekkel, amiket ez a beallitas tartalmaz. Ha kiderul, hogy elvesztette az eszkozét, en-
nek az applikacionak a segitségével gyorsan meg tudja hatarozni a helyét, és a telefon zaro-
lasaval bebiztosithatja, hogy a személyes adatai védettek legyenek, bedllithat egy helyreallitd
Uzenetet, vagy a tavolbol adatokat tordlhet. Ha a telefonjat elloptak, és még nem allitott be
rajta képerny6 zérat, a tolvaj Ujra indithatja, még miel6tt On megprobalni lokalizalni, és ezzel
megakadalyozhatja, hogy visszaszerezze a készulékét.
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3.3 Titkositas

Nem beszélhetlnk az informacio és a személyes adatok védelmérdl anélkal, hogy megemli-
tenénk a titkositast. Itt most csak néhany alapszabalyt ismétlink at a titkositassal kapcsolat-
ban, és a személyes adatok és a maganszféra védelmének egyik javasolt eszkdzeként emlit-
juk meg, mivel a titkositas témajat részleteiben az elsé fejezet tartalmazza (Digitalis tartalom
védelme).

Még ha nem is hasznalja tudatosan a titkositast, valdszinlleg alkalmazza valamilyen médon,
példaul megnyit https-sel kezd6dd weboldalakat. A legtdbb banki és pénzugyi alkalmazas
példaul hasznalja, ahogyan néhany csevegd alkalmazas, mint a Viber vagy a WhatsApp is. A
HTTPS-ben a kommunikacios protokoll titkositva van a Transport Layer Security (TLS), vagy
el6dje, a Secure Sockets Layer (SSL) segitségével. A titkositas ugy torténik, hogy az altalanos
adatokat matematikai egyenletek és titkositasi eszkozok segitségével atalakitja biztonsagi
kodokka az Uizenetek titkositasa és dekddolasa érdekében. igy megneheziti, hogy valaki mas
elolvassa az Uzeneteit, vagy lehallgassa a beszélgetéseit vagy a tranzakcioit.

Van egy mondas az informatikaban, mi szerint tancolnod ugy kell, mintha nem latna senki,
titkositanod pedig ugy, mintha mindenki latna. Mi kifejezetten azt ajanljuk, hogy mindent
titkositson, amirél nem akarja, hogy illetéktelen személyek is lassak. A titkositas alapvet&en
kétféle adatot véd: a nyugalomban Iévd adatot és az atvitel kozben |évé adatot. A nyuga-
lomban lév6 adat példaul a merevlemezen |év6 adatokat jelenti, és a védelem azt biztositja,
hogy ha a laptopjat ellopjak, az adatokat ne tudjak kiolvasni. Az atvitel kozben |évé adatok
esetében (amelyek egy felh&szolgaltatas segitségével, emailen, vagy bongész6k kdzott cse-
rélédnek), a titkositas abban segit, hogy az atvitel kdzben ne lehessen az adatait kiolvasni.

TheDigitalArtist a pixabay-rél (Forrds: www.pixabay.com)

Vannak ingyenes és megbizhatd eszkdzok az adatai titkositasara mind a szamitégépen, mind
az okoseszk6zokon, mint példaul a kivald, nyilt forraskddu VeraCrypt. A felhasznalastél fug-
gben tobb opcio6 lehetséges:

A legalapvetébb a szamitogép merevlemeze és az itt taldlhaté adatok védelmére a teljes le-
mez titkositasa (FDE). Ez azt jelenti, hogy minden olyan adat, ami a szamitogépén, egy kulsé
merevlemezen vagy memariakartyan van, automatikusan titkositott.



https://www.veracrypt.fr/en/Home.html

Ugyancsak titkosithat kalon mappakat, megosztott lemezt és fajlokat is. Ez id6igényesebb
ugyan, de j6 megoldas, ha példaul a mappa, amit titkositani szeretne, nem marad majd az
eredeti helyén - példaul, amikor On feltolt egy adatot a felh8szerverre. Nagyon hasznos az
informacié biztonsagi mentésére, és arra, hogy mashol is biztonsagosan tarolja, ne csak a
merevlemezen.

A felh8szolgaltatassal szinkronizaland6 adatokat elére is titkosithatja, amivel olvashatatlan-
na teszi a felh6 szamara, és barkinek, aki azt meghekkelheti. Ebben az esetben a szamitogé-
pen tarolt, nem titkositott fajlok sebezhetének szamitanak.

A titkositasnak mas fajtai is vannak, az email titkositasra példaul a céltol célig (E2E) titkositas,
ami lezarja az Uzeneteket, Ugy, hogy csak a felado és a cimzett tudja elolvasni, a webes kap-
csolatok titkositasa (HTTPS), vagy a mail szerverek titkositasa (Biztonsagos/Tobbcélu Internet
Mail Kiterjesztések S/MIME).

3.4 Az adatok biztonsagos torlése

Ez az informacio aligha Gj Onnek, de amikor torél egy informaciot a szamitégépérél, az nem
tlnik el teljesen. Legtdbbszor, amikor fajlokat tordl, megszabadul a fajlrendszerben az azok-
hoz vezetd hivatkozasoktél, mig a fajl maga tovabbra is létezik a lemezen. Ha merevlemez
meghajtot hasznal egy fajl torlésére, a mesterfajl index egyszerlen csak ugy jeldli meg, mint-
ha a lomtarba tartozna, nem a mappaba. A valddi adat érintetlentl marad, amig felal nem
irjuk a helyét a meghajton. Mivel a tarterulet barmekkora lehet, ez eltarthat egy darabig, ha
a tartos allapotu meghajtot (SSD) hasznalja, amely folyamatosan atrendezik a fajlokat, hogy
optimalizalja a tarhelyet, igy az informacié a végén felll lesz irva, de az is lehet, hogy nem.

A Windowsra ez kuléndsen érvényes, mivel a fajlok, amiket a Windows ,tordlt”, altalaban
visszaallithatban megmaradnak a merevlemezen, vagyis a torolt adatok visszaallithatok, ami
kulénosen traumatikus lehet, ha személyes vagy érzékeny adatokrél van szé, amiket nem
szeretne visszaallitani, példaul, amikor eladja az eszkozt, vagy ha valami igen személyeset
toltott le egy nyilvanosan hasznalt szamitégépen. A jo hir, hogy léteznek olyan ingyenesen
elérhetd szoftvereszk6zok, amelyekkel biztonsagosan tordlhet fajlokat, igy azok nem lesznek
visszaallithatok. llyenek az Eraser, Blank and Secure és sokan masok?,

Az adatok biztonsagos torlésére szolgald applikaciok tobbsége hasznos, ha egy USB-t szeret-
ne megtisztitani (a formazast is valaszthatja, amit mi is javaslunk), mivel ugyanazok a prob-
lémak el6fordulnak a kulsé memoriaeszkozok esetében is, ha egyszerlien csak raklikkel a
Delete gombra az USB-n lévé fajloknal. A Windows és a McOS operacios rendszerek tartal-
maznak beépitett formazasi opciot, ami képes mindent kitdérolni a kulsé taroldeszkozrél, és
a memoariaeszkdz ,formatum” opcidjara torténd jobb kattintassal hozzaférhetd. Arrdl feltét-
lentl gy6z8djon meg, hogy tévedésbdl nem a belsé merevlemezt formazza-e meg, amikor az
USB eszkdzt vagy egy SD-kartyat formatal - ezt a hibat konnyd elkdvetni, és utana mar nincs
visszaut. Ez a comparitech.com -rél szarmazé oktatdanyag segitségére lesz a kils6 memo-
riaeszk6zok megformazasanak folyamataban, és javasol néhany szoftvereszkdzt is a fajlok
biztonsagos eltavolitasara.
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3.5 Iratmegsemmisités

Az iratmegsemmisités olyan fizikai dokumentumok eltintetése, amelyek érzékeny vagy sze-
mélyes informaciot tartalmaznak, ezért mas felekhez valé eljutasuk veszélyes lenne. Bizton-
sagos és gazdasagos megoldas arra, hogy a mar szukségtelenné valt dokumentumokat ne
olvashassak el illetéktelenek. Mindannyian hallottunk mar olyasmirdl, hogy cégek érzékeny
adatokat tartalmazé iratokat dobtak ki, amiket kés6bb megtalalt valaki. Ennek nagyon ko-
moly jogi kdvetkezményei lehetnek, pénzlgyi veszteségeket és az érzékeny adatok nyilva-
nossagra kerulését eredményezheti.

Ez a helyzet kétségkivul minden érintettre nézve nagyon kellemetlen. A régi iratok egyszerd
kidobasa nem garantalja a biztonsagnak azt a fokat, ami megfeleld a tanulék maganszféraja-
nak vagy az iskola bizalmas feljegyzéseinek védelmére. A fizikai dokumentumok biztonsagos
kidobasat torvény irja eld, ezért, ha az iskola nem rendelkezik iratmegsemmisitével (azzal a
készulékkel, amibe bele kell helyezni a papirt, és csikokra vagja vagy ledaralja), vesse fel a
témat az iskolavezetésnek.

Stux-tél a pixabay-rdl (Forrds: www.pixabay.com)

Ha foglalkoznak egy iratmegsemmisité beszerzésével, azt javasoljuk, olyat vasaroljanak, ami
mas dokumentumok, példaul cd-k felapritasara is alkalmas. igy biztosithaté, hogy az elavult
informacionak még a digitalis masolatai is megfelel8en lesznek eltintetve és nem lesznek
felfedhetOk. Ezek a megsemmisiték hosszu tavon valdszinlleg még tobb id6t takaritanak
meg Onnek, mivel kozilik sokan rendelkeznek azzal a képességgel, hogy megsemmisitsék a
gémkapoccsal vagy mas modon ¢sszefizott iratokat is, ami lerdviditi az iratok megsemmisi-
tésének el6készitésére forditandd id6t.

A papir alapu dokumentumoktél valé megszabadulasnak van még egy hatékony, de iddigé-
nyes modja: egy tobb él3U oll6 beszerzése. Ez j6 megoldas lehet, ha az iskola nem akar sajat
iratmegsemmisitét vasarolni, vagy eléfizetni ilyen szolgaltatasra, On viszont szeretné bizto-
sitani, hogy legaldbb a sajat maga el6allitott és megsemmisitésre szant iratokat megfelel6en
meg tudja semmisiteni.
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Amikor otthon szabadul meg a felesleges iratoktdl, j6 szolgalatot tehet egy tobb éla ollo,
feltéve, ha rendszerint nem allit el otthon tul sok dokumentumot. Az emberek a felapritott
iratokat Ujrahasznositjak allatok almozasara (horcsogok, tengerimalacok és mas ragcsaldk
szamara), eltuzelik a kandalléban, vagy, ha a dokumentumok nem tul titkosak, csomagolo-
anyagként is szolgalhatnak. Osszeapritva papirhulladékként elhelyezhet6k és Gjrahasznosit-
hatok.

3.6 Wifi halézatok védelme

Volt marra példa, hogy letartéztattak par artalatlan internetfelhasznalot gyermekpornografia
feltoltéseért vagy fenyeget6 emailek kuldéséért, mig a valdésagban az tortént, hogy a postafi-
Okjaikat hekkerek torték fel az otthonaikban 1évd, védelem nélkuli wifi halézatokon keresztul.
Az iskolaban a rendszeradminisztrator feladata, hogy gondoskodjon errél, am ha otthonrdl
dolgozik, tudnia kell, hogy a gyengén védett wifi halézaton keresztul kulsé felek is hozzafér-
hetnek a személyes informacidihoz.

Ez nagyon ijeszt6en hangzik, és valéban az is, bar van néhany egyszer( l1épés, amit megte-
het azért, hogy az otthoni hal6zata egy kicsit biztonsagosabb legyen, és hogy a szomszédok
ne tudjak lopni a wifijét vagy, ami meég rosszabb, hogy az internetes blin6z8k ne tudjak ki-
hasznalni a biztonsagi hianyossagokat és atvenni az uralmat a készulékei folott, ellopni a
személyes adatait, vagy b(incselekményeket elkévetni az On nevében. A legfontosabb, amit
tudnia kell, hogy egyaltalan nem eszkdztelen, és hogy mar az alapvet biztonsagi Iépések is
hatalmas valtozast jelentenek, ha az On védelmérdl van szo.

Az elsd, amit meg kell tennie, hogy az otthoni routerén valtoztassa meg az alapértelme-
zett jelsz6t, ha még nem tette volna meg. Ne adjon meg hétkoznapi jelsz6t, ami kdnnyedén
feltorheté! 1d6rél idére valtoztassa meg a jelszavat, kulondsen akkor, ha ugy érzi, hogy meg-
valtozott a kapcsolat min6sége, vagy ha folyamatosan villog a DATA LED jel a routeren, akkor
is, amikor a csaladban éppen senki nem hasznalja az internetet. A jelszé megvaltoztathato
a router beallitdsainak paneljérél, az alabbiakban megyvitatjuk azt is, hogyan. Ekézben sz6-
rakoztathatja magat a kulonb6z6 haldzati eszkdzok alapértelmezett felhasznaloneveinek és
jelszavainak listdjdval. Ha talal valamit, ami egyezik az Onével, azonnal médositani kell. Soha
ne futtasson nyitott (jelszéval nem védett) kapcsolatot!

A jelsz6 beallitasakor gy6z6djon meg rola, hogy a WPA2 opciot jeldli be, ahogyan a fejezet
el6z6 részében targyaltuk. Felfrissitheti tovabba a WPA2, a WPA és a WEP kulénbségeirdl
szerzett ismereteit ezzel a kivdlo cikkel a How-To Geek-t6l. A WEP titkositassal védett jelsza-
vakat konnyebb erével feltdrni, mint a WPA2-vel titkositottakat. Nem biztos, hogy a hekkerek
ellendrzik az otthoni wifi hal6zatok sérulékenységét, de sose lehet tudni, és semmi oka nincs,
hogy ne hasznalja az er6sebb WPA protokolt, kivéve, ha készuléke nem olyan régi, hogy
nem tamogatja a WPA2-t. Ugyanez érvényes a WPS (wifi védelem beallitas) beallitasara is. A
WPS egy révid PIN-szam beirdsat ajanlja fel Onnek egy joval bonyolultabb jelszd helyett. A
PIN-szamokat azonban kénnyd feltdrni, és mig szamos router kizarja a tamado6t meghataro-
zott szamu sikertelen prébalkozas utan, nem all ellen a kifinomultabb WPS tamadasoknak.
Egyszer(ibb ennek elejét venni, és a jelszot valasztani.

Amennyiben az SSID (vagy az On wifi halézatanak a neve) még az alapértelmezettre van allit-
va, azonnal felfedi a berendezést, amit On hasznal, vagy legalabbis a gondatlansagot, amivel
a vezeték nélkuli rendszer karbantartasat kezeli. Természetesen ne olyanra valtoztassa, ami-
vel felfedi a kilétét a szomszédok vagy az utcan jaré ismeretlenek el6tt.



http://www.cirt.net/passwords
https://www.howtogeek.com/167783/htg-explains-the-difference-between-wep-wpa-and-wpa2-wireless-encryption-and-why-it-matters/

Még egy dolgot tudnia kell: hogy hogyan férhet hozza a vezeték nélkili router beallita-
sokhoz. Rendszerint a 192.168.1.1 beirdsaval a webbdngészdbe és az SSID, illetve a jelszd
megadasaval lesz lehet6sége hozzaférni a router beallitdsaihoz. Ha ez nem muUkadik, nézze
meg a router felhasznaloi kézikonyvét (ennek online is meg kell lennie, ha On esetleg nem
tartotta meg a papir alapu hasznalati utmutatét vagy a router dobozat: Cisco, Linksys, Net-
gear, Apple AirPort, D-Link, TP-LINK.

Fotocitizentdl, a pixabay-rél (Forrds: www.pixabay.com)

Tovabbi tippek, amik hasznara lehetnek az otthoni halézata megvédéséhez:

Kapcsoljon le mindent, amire nincs sziiksége! Ha a routerének van tavoli iranyitasi
vagy tavoli feliigyeleti opcioja, valoszinlileg nem fogja hasznalni ezeket, ezért gondos-
kodjon réla, hogy le legyenek allitva. Ha nem hasznal otthonrol FTP szerverereket, kap-
csolja ki az opciot! Ha szukség lesz ra, kés6bb Ujra bekapcsolhatja. Ha nem SSH-zik haza,
nem akar a routerhez a Telneten keresztul kapcsolédni, tgyeljen ra, hogy kikapcsolja
ezeket. SzUkség esetén ezek is visszavonhatok.

Vegye fontoléra az UPnP ledllitasat, ha nem jatszik, vagy nem hasznal torrent szolgalta-
tasokat. Nézze meg ezt a weboldalt, ami kifejezetten az UPnP tamadasokrdél szol! Még
akkor is kikapcsolhatja az UPnP-t, ha jatszik, vagy torrentkdvet6t hasznal, és manualisan
tovabbithatja a portokat. A portok manualis tovabbitasarol itt talal informaciot.

Ha vannak okoseszkozei vagy megadja az Onhoz latogato vendégeknek a halézati hoz-
zaférést, gondoljon ra, hogy létrehoz szamukra egy kiillén halézatot. Ez egy biztonsagi
szempontbdl célszerl funkcid. Azt jelenti, hogy a routere létrehoz egy masodik SSID-t a
vendégek részére, vagy az loT-eszkozoknek, és minden, a vendéghaldzathoz csatlakozé
eszkdz elkulonul az elsédleges haldzaton [év6 eszkdzoktél. Tovabba beallithatja, mit fog-
nak latni a vendégek az elsédleges halézatbdl, és mit nem. A kevésbé biztonsagos esz-
kozeit is ehhez a haldézathoz csatlakoztathatja. A hal6zatot elkulonitheti kulon SSID-kkel
és VLAN-okkal is - tovabbi informacio itt és itt (aczlan kommentje).

Mialatt vakaciézik, vagy hosszabb ideig tavol van az otthonatdl, kapcsolja ki a routert!

Amig nincs otthon, Ugysem fog rakapcsolddni, és ne hagyja bekapcsolva, ha nincs ra
szuksége.



http://www.cisco.com/cisco/web/support/index.html
http://www.linksysbycisco.com/US/en/support
http://www.netgear.com/support.aspx
http://www.netgear.com/support.aspx
http://www.apple.com/support/airport/
http://www.dlink.com/support/
http://www.tp-link.com
http:\www.upnp-hacks.org\upnp.html
https://www.lifewire.com/how-to-port-forward-4163829
https://www.routersecurity.org/vlan.php
https://forum.openwrt.org/t/multi-ssid-wifi-on-different-vlans/23359/4
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3.7 Megfigyelés és ellen6rzés

A biztonsagi megfigyelés és ellendrzés rendkivul specifikus, de széles kord téma az internet-
biztonsagban. Itt nem fogjuk részletesen targyalni, ahogyan az iparagi szintl gyakorlatokat
sem. Ezzel a témaval szeretnénk felhivni a figyelmet arra a tényre, hogy a j6 szintl biztonsag
fenntartasa olyan folyamat, amely figyelemfelkeltést, szokasformalast, éberséget és folya-
matos fejlesztést és figyelmet igényel.

Javasoljuk, hogy minden héten Utemezze be a biztonsagi gyakorlatai attekintését, szanjon
id6t biztonsagi masolatok készitésére, az elavult szoftverek és adatok torlésére és az esz-
kozok karbantartasara. Minden olyan gyakorlat, amely a személyes adatok és informacio
védelmeére ajanlott, mind az interneten, mind az offline allapotban, folyamatos térddést igé-
nyel, és mig némelyikUk egy kattintasos feladat, a legtébbjuk megkdveteli, hogy Ujra és ujra
rajuk nézzen és karbantartsa 6ket.

A szoftverfrissités nem tart tovabb 15 percnél, ha rendszeresen elvégzi. Az asztal tisztitasa
vagy karbantartasa ugyancsak par perces er6feszitést igényel. Az iratok megsemmisitése és
a dokumentumok biztonsagos torlése a szamitdgépérdl egyre kevesebb iddt kivan a kezdeti
raforditast és eréfeszitéseket kdvetden, és idével egyre kevesebbet vesz ki Onbél. Az infor-
macio titkositasa torvényi kdtelezettség: szanjon ra id6t, hogy ennek eleget tegyen.

Mobileszkdzeinek védelme sok idegeskedéstdl és aggddastol kiméli meg, ezért tanacsos réla
gondoskodni. Ugyeljen ra, hogy ezeket a gyakorlatokat a csaladja korében is elterjessze, és a
gyerekeit is a tudatos internetbiztonsag és a digitalis felel8sségvallalas gyakorlatainak meg-
feleléen vértezze fel, hogy ne kelljen a kénnyen elkerulhetd problémakkal talalkozniuk, és
ne kelljen feltennie maganak a kérdést: ,Miért is nem tettem meg?” Biztositjuk réla, hogy
megeéri.

Geraltdl a pixabay-rél (Forrds: www.pixabay.com)




Osszefoglalas

A személyes informacié és adatok védelme, ahogyan a tanulok személyes adatainak védel-
me is, olyan lépés, amit torvényileg, moralisan és érzelmi okokbdl is meg kell tennie, hogy
biztonsagosnak érezze a mindennapi életét. Egyetlen eszkdz védettségében sem lehetlink
100%-ban biztosak, de a jo internetbiztonsagi szokasok sokat szamitanak és segitenek meg-
drizni a lelki nyugalmunkat.

Ebben a fejezetben bepillantottunk az adatok offline védelmének és az otthoni halézatok
megveédésének alapjaiba. Az alapszintU tippek és internetbiztonsagi gyakorlatok hasznosak
lesznek, amikor elkezdi 6ket hasznalni, ha még nem ismerte volna 6ket. A titkositas védel-
met és biztonsagot jelent a tarolt adatok tekintetében. A fizikai és digitalis fajlok biztonsagi
megfontolasbdl torténd athelyezése megvaltoztatja a gondolkodasat az informaciodt illetéen,
és kétségtelenul segitséget nyujt majd abban, hogyan szervezze meg a fizikai és digitalis
életterét. A sajat otthoni halézata megvédésének megtanulasa révén értékelni fogja az On
és csaladja altal létrehozott és védett adatokat, és példat mutat majd arra, hogy miért fontos
szamunkra a személyes adatok és a maganéletiink védelme.

Ezeknek a biztonsagi szokasoknak az elsajatitasa segit majd a teljes internetbiztonsagi tuda-
tossag kialakitasaban, és abban, hogy magabiztosabba valjon és kissé jobban megismerje az
On altal nap mint nap alkalmazott technologiat. A legfontosabb, hogy ezek a szokasok lehe-
tévé teszik, hogy példat mutasson, atadja tudasat az On korul [évé embereknek, tanacsokkal
segitse a diakjait és bemutassa a digitalis identitas és a maganélet védelmének fontossagat.

Linkek, hivatkozasok és tovabbi informacié
https://www.symbaloo.com/mix/vedelmibeallitasok



https://www.symbaloo.com/mix/vedelmibeallitasok

4. A MAGANSZFERA VEDELMENEK SZABALYAI ES A DIGITALIS FAIR PLAY
Bevezeto

Ennek a fejezetnek a célja, hogy megismertesse Ont az engedélyekkel, szerz6i jogokkal és
azok tipusaival, valamint a GDPR altalanos kritériumai kézul a tanitasra vonatkozdkkal.

Sz6 lesz arrél, hogyan kezelje a sajat digitalis entitasat, hogyan védje azt meg azokban az
adatokban és dokumentumokban, amiket a tanitasi gyakorlata soran készit, az altalanos en-
gedélytipusokrdl, valamint a maganszféra védelméhez kapcsolddd szabalyok alapvetd té-
nyeirdl, illetve arrdl, hogyan tudja ezeket az ismereteket alkalmazni a tananyagok 6sszealli-
tasaban és versenyel6nyként felhasznalni az érdeklédési korének, az igényeinek és a tanitasi
céljainak megfelel&en.

Fernando Arcostdl a Pexelsrél (Forrds: www.pexels.com)

4.1 Szerzéi tulajdon és szerzdi jog

A tanuldoknak sz6l6 oktatasi segédanyagok dsszeallitasa és képek, videdk, szovegek vellk
valé megosztasa nemcsak minden oktatd iskolai tevékenységének, hanem maganéletének
is része. A forrasok konny( és gyors online hozzaférése lehetdvé teszi, hogy egyedi és vonzo
tanulasi tartalmakat hozzunk létre. Ugyanakkor elengedhetetlen, hogy a pedagdgusok és a
diakok egyarant szilard alapot kapjanak a jogaik és felel8sségeik megértéséhez, valamint a
mindennapi munka soran alkalmazott tartalomkészités és -tulajdonlas jogaival és felel6ssé-
geivel kapcsolatban.

Az online anyagok jogszer( készitésével és felhasznalasaval jaro felel6sségek megtanitasa
mind magunknak, mind a tanuléinknak nemcsak térvényesség szempontjabdl fontos: a di-
akokat a tanitds soran a szakma életébe bevezet6 oktatoknak képesnek kell lennitdk arra,
hogy mintaként szerepeljenek és mintaul szolgaljanak diakjaik szamara arrol, hogy a szerzéi
jogok és a plagium hogyan és miért lett része az életiknek.

Kezdetnek tekintse meg az alabbi videdkat:

= Szerzli jogok & Jogkovetd hasznadlati utmutato tandaroknak
= Aplagium megismerése & szerzdi jog



https://youtu.be/kNBoBw39hAs
https://youtu.be/AOAZQjqcygw

Szerz6i jogok és Jogkovetd hasznalati utmutatd tanaroknak

= http://respectforcopyright.org/

= https://www.commonsense.org/education/lesson/copyrights-and-wrongs-9-12

= https://creativecommons.org/about/

= https://www.teachingcopyright.org/

= https://blog.hubspot.com/marketing/free-content-marketing-tools-list

=  https://mediacommons.psu.edu/free-media-library/

= http://www.techsavvyed.net/archives/1997

= https://buffer.com/library/free-images

= https://www.blogtyrant.com/376-super-useful-royalty-free-creative-commons-
and-public-domain-websites/

= https://resignal.com/blog/30-free-image-websites-creative-commons-royalty-free/

= https://www.sitepoint.com/creative-commons-sources/

4.2 Licenctipusok

A j6 hir, hogy szamos anyag, forras és média all az On és tanuléi rendelkezésére tani-
tasi célu felhasznalasra, most ezeket fogjuk bemutatni.

Az elsd fontos fogalom a nyilvanos targykor. Ez a kézzelfoghato targyak kategériaja, amelyet
oktatasi célokra hasznalhat anélkul, hogy fizetnie kellene a hasznalatukért, vagy engedélyt
kellene kérnie azok terjesztésére. Ha egy md a nyilvanos targykorbe esik, akkor nem tartozik
a szerz@ijog hatalya ala, vagy a szerzdk jogai a tartalom felett lejartak. llyenek példaul a klasz-
szikus mUdalkotasok, amelyeket a mult szazad masodik évtizede el6tt hoztak létre.

Egy masik fontos fogalom Onnek, mint oktaténak, a Creative Commons Licence? (sz6 sze-
rinti forditasban kreativ kozjavak, réviditve gyakran hasznaljak a CC License elnevezést is).
Ez egy nyilt szerzdi jogi licenc, ami azt jelenti, hogy a tartalomkészit6 ingyenesen engedélyezi
a tartalom hasznalatat, bizonyos feltételek mellett. A Kreativ Kdzjavak licencrél (beleértve a
képkereséseket, az ingyenes tartalommal rendelkez6 forrasokat, amiket vegyithet és Ujra
felhasznalhat) bévebben a Creative Commons webhelyen® olvashat. Ez a weboldal minden
oktaté szamara tokéletes nyersanyag, ahol ingyenes médiaforrasokat és ingyenes tartalmu
linkeket kinal.

Az ingyenes tartalom ugyanakkor nem jelenti a tartalom korlatlan felhasznalasat. Onnek,
mint oktaténak, aki az informaciot tanitasi célbdl hasznalja fel, valészinlleg nem kell mindig
alkalmaznia, bar fontos ismernie a Creative Commons Licenceinek kulénb6z6 tipusait és
ezek ikonjait, igy kivalaszthatja a munkajahoz szikséges leginkabb megfeleld tartalmat.

29 https://digiblog.hu/creative-commons-avagy-kreativ-kozjavak
30 https://creativecommons.org/



http://respectforcopyright.org/
https://www.commonsense.org/education/lesson/copyrights-and-wrongs-9-12
https://creativecommons.org/about/
https://www.teachingcopyright.org/
https://blog.hubspot.com/marketing/free-content-marketing-tools-list
https://mediacommons.psu.edu/free-media-library/
http://www.techsavvyed.net/archives/1997
https://buffer.com/library/free-images
https://www.blogtyrant.com/376-super-useful-royalty-free-creative-commons-and-public-domain-websites/
https://www.blogtyrant.com/376-super-useful-royalty-free-creative-commons-and-public-domain-websites/
https://resignal.com/blog/30-free-image-websites-creative-commons-royalty-free/
https://www.sitepoint.com/creative-commons-sources/
https://digiblog.hu/creative-commons-avagy-kreativ-kozjavak
https://creativecommons.org/
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1. CCBY Nevezd meg!

2.CCBYSA Nevezd meg! Igy add tovdbb!

3. CCBY ND Nevezd meg! Ne vdltoztasd!

4. CCBY NC Nevezd meg! Ne add el!

5. CC BY NC SA Nevezd meg! Ne add el! igy add tovdbb!
6. CCBY NCND Nevezd meg! Ne add el! Ne vadltoztasd!

Creative Commons licenceinek tipusai
A CC licence szimbdlumainak forrdsa: http://creativecommons.org/about/licenses/

Mint a fent emlitett képen is lathatja, a Creative Commons licenc lehet6vé teszi az ingyenes
felhasznalast annak megjeldlésével, és bizonyos korlatozasok mellett. Sok platform biztositja
azt a pedagogusok szamara hasznos opciét, hogy nem kereskedelmi célokat szolgalo, ingye-
nes forrasokat tudjanak keresni. Az alabbi képerny6kép azt mutatja, hogyan lehet bekap-
csolni ezt az opciot, a Google Képkeresdjében, hogy a CC licenc ala es6, nem kereskedelmi
célokra szant képeket talaljon.

Go gle teacher B L a i m

Képernybkép egy Google keresésrél (Forrds: www.google.com )

Egy masik példa a Youtube, ahol megtekinthet és le is tdlthet a Creative Commons hatalya
ala es6 alkotasokat.

9 A privacy reminder from YouTube, a Google company REMIND ME LATER  REVIEW

= DYoulube copyright @ > B O® ! s
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& Treadng UPLOAD DATE TYPE DURATION FEATURES SORT BY
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Képernybkép egy YouTube keresésrél (Forrds: www.youtube.com )

Ez csupan két példa, bar rengeteg weboldal kinalja fel ezeket a keresési opcidkat. Jusson
eszébe, hogy amikor tartalmat keresgél, nézze at a sz(ir6ket és az On altal hasznalt platform
specialis keresési beallitasait, hogy meggy8z8djon rola, van-e lehetdsége ilyen tartalom ke-
resésére.



https://creativecommons.org/licenses/by/4.0/deed.hu
https://creativecommons.org/licenses/by-sa/3.0/deed.hu
https://creativecommons.org/licenses/by-nd/4.0/deed.hu
https://creativecommons.org/licenses/by-nc/4.0/deed.hu
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.hu
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.hu
http://creativecommons.org/about/licenses/
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A tartalomengedélyeztetés mellett mas licenc tipusok is vannak, célzottan a videdklipekre,
képekre, vektorképekre és klipartokra, amiket stock (készlet) tartalomként ismerunk. Ezek
altalaban el6fizetési alapon mikddoé szolgaltatdasok, amelyek lehetdséget adnak arra, hogy
alacsony havi el6fizetési dijjal vagy egyenként vasaroljon tartalmat. Bizonyos weboldalak,
mint példaul a vectorstock®' vagy a canva® ingyenes tartalmakat kinalnak tulajdonsagoktol
fuggben és bizonyos korlatozasok mellett. Egy szamos ingyenes vagy olcsé tartalomforrast
tartalmazo lista elérhets ingyenesen a hubspot.com blogon, és mi is szeretnénk Ont arra
dsztonozni, hogy béngésszen az ebben felsoroltak kézott, és ossza meg azokat a tanu-
I6kkal is.

4.3 GDPR megfeleléség

RemélhetSleg mostanra sikertlt meggydznink Ont, hogy a sajat és a tanulok maganszféra-
janak megdvasa alapvetd feladat. A személyes adatok védelme a masok maganéletének és a
sajat adataikhoz és személyiségukhdz valé jogaik gyakorlasaban val6 szabadsaganak tiszte-
letben tartasat jelenti, mind online, mind offline.

Az Altaldnos Adatvédelmi Szabéalyzat, a GDPR célja a természetes személyek alapveté jo-
gainak és szabadsaganak, kiilonés tekintettel a személyes adatok megévasahoz valé
joganak védelme. A GDPR 2018. majus 25-én lépett hatalyba az Eurépai Unié valamennyi
tagallamaban, azzal az atfogd szandékkal, hogy harmonizalja az adatvédelmi torvényeket
egész Eurdpaban (2016/679 / EU AZ EUROPAI PARLAMENT ES A TANACS RENDELETE, 2016).
A GDPR végrehajtasa 6ta sok eurdpai aggaly merult fel a személyes adatok tarolasaval és
feldolgozasaval kapcsolatban - és nem ok nélkdl. Van azonban néhany tudnivald, amit ta-
narként ismernunk kell, és ami jelent6sen javitana a GDPR-nak val6 megfelelés témajaval
kapcsolatos tudatossagat és tapasztalatait.

El8szor is nagyon fontos roviden megemliteni az adatvédelmi biztos vagy DPO fogalmat. A
jelenleg hatalyban |évé GDPR-ral 6sszhangban az Eurdpai Unio legtobb intézményén belul,
beleértve az oktatasi intézményeket is, kotelezd kinevezni egy adatvédelmi biztost. Az isko-
la adatvédelmi tisztviseljének alapvetd feladatai kdzott szerepel annak biztositasa, hogy a
munkavallaldk tisztaban vannak az adatvédelmi problémakkal és kovetelményekkel, és mun-
kajuk megfelel az adatvédelemre vonatkozé nemzeti és eurdpai szabalyozasnak. Az adatvé-
delmi biztosnak képesnek kell lennie arra, hogy tisztazza, mi szamit személyes és érzékeny
(vagy kulénleges) adatnak, és On milyen feltételek mellett és hogyan gydijthet, tarolhat, dol-
gozhat fel és semmisithet meg ilyen tipust adatokat. Altalaban k6zds megegyezés jon létre
arra a két kifejezésre vonatkozéan, amelyhez minden szervezet a maga sajatos dsszetétele
alapjan hozzatesz valamit. Személyes adatnak szamit minden olyan informacio, amely se-
githet azonositani egy személyt, mint példaul a név, a kapcsolattartasi adatok, valamint osz-
talyzatok, vagy az iskolai értékelés egyéb formai. Az érzékeny vagy kiulénleges kategoériaba
tartozik példaul az egyén vallasi meggy6z6dése, szexualis iranyultsaga, étrend-korlatozasai
(amelyek felfedhetik vallasat), egészségi allapota, stb. Ezeket csak a szul6k és a tanuldk tud-
taval és beleegyezésével, és csak bizonyos feltételek mellett lehet feldolgozni. Itt olvashat
bévebben a kulonleges kategoriaba tartoz6 adatokrol.

31 https://www.vectorstock.com
32 https://www.canva.com
33 https://blog.hubspot.com/marketing/free-content-marketing-tools-list



https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/special-category-data/
https://www.vectorstock.com/
https://www.canva.com
https://blog.hubspot.com/marketing/free-content-marketing-tools-list

e i
1 -&f CMBERRRY
¥ ‘\\‘f":_:ém sty e

A fényképek, képek és videok személyes adatokat is tartalmazhatnak. Az arckép személyes
adatnak szamit. Ezen kivul mas adatok, mint példaul a helymeghatarozas, vagy a rogzités
datuma és id6pontja, és masok (ezek EXIF metaadatok néven ismertek) is eltarolédhatnak di-
gitalis képek esetén. Még inkabb ijeszté mddon a nagy felbontasu felvételek lehetdveé teszik
az abrazolt személyek biometrikus felismerését is. Ezeket az eseteket a GDPR érzékeny sze-
meélyes adatoknak tekinti. Amikor egy prezentacidhoz a tanuldk képeit szeretné hasznalni,
vagy mas maddon kivanja azokat harmadik féllel megosztani, kérdezze meg az adatvédelmi
biztost!

Az adatvédelmi biztoson kivul tovabbi két szerepkdr fontossagara is ravilagit a GDPR, ne-
vezetesen az adatkezel6re és az adatfeldolgozéra. Mindkét fél eltérd jogi felel6sséggel
rendelkezik, és ezeket a feladatokat természetes vagy jogi személy, hatdsag, ugyndkség vagy
mas testulet lathatja el. A GDPR szerint az adatkezel6 meghatarozza a személyes adatok
feldolgozasanak céljait és eszkdzeit - a legvaldszinlbb, hogy ez maga az iskola. Az adatfeldol-
g0z0 a személyes adatokat az adatkezel6 nevében kezeli és szerz6dést kell kdtnie az adat-
kezelBvel. Az adatfeldolgozé lehet egy szoftvertermék, egy olyan online kérnyezet, amelyet
a tanitashoz vagy a szul6kkel valé kapcsolattartashoz hasznalhat, de egy olyan személy is,
mint példaul egy fotds, aki az iskolaba jon, hogy fotokat készitsen az évkonyvbe, illetve barki,
aki olyan tevékenységet végez, mint az adatok gy(jtése, napldzasa és rendezése. Ha, mint
a legtébb tanar, On is feldolgozza a didkok adatait, legyenek azok személyes vagy érzékeny
adatok, az adatfeldolgozo szerepét latja el.

Adatfeldolgozoként On nagyon kényes szerepet tolt be a didkjai személyes adatainak védel-
mében. Néhany fontos tipp, ami segithet a diakok adatainak védelmében:

= Csakis legalis szoftvert hasznaljon, és ismerje meg a szoftver adatvédelmi szabalya-
it. Ha kétségei vannak arrol, hogy egy adott szoftver megfelel-e a GDPR-nak, azonnal je-
lezze az adatvédelmi tisztvisel6nek. Tudja meg, milyen személyes vagy érzékeny ada-
tokat fednek fel a tanuldk a szoftver hasznalataval. Osztonozze Gket arra, hogy otthoni
szamitégépukon csak a toérvényesen beszerzett szoftvereket hasznaljak, és tajékoztas-
sak dket az illegitim szoftverek hasznalatabdl eredé kockazatokrol.

= Ha olyan oktatasi szoftvert hasznal, amely megkodveteli a tanuloktél, hogy felhasz-
naloi fiokot hozzanak létre, hangsulyozza, hogyan védhetik meg az adataikat alnév
alkalmazasaval, és 6sztdnozze 6ket, hogy tudatosan gondoljak végig, hogy az informacio
személyes jelleglinek min&sul-e, vagy esetleg felfedheti-e a személyazonossagukat.

= Ha 0j szoftvertermék bevezetését fontolgatja az iskolaban, akkor értesitenie kell az
iskola adatvédelmi megbizottjat annak biztositasa érdekében, hogy az a megfeleld
maodon térténjen.

" Beszélje meg az adatvédelmi megbizottal, hogy mi az adatfeltérés. Az adatok felto-
résének megértése kiemelked6en fontos jogi kdtelezettség az On szamara, és ha azt
gyanitja, hogy ilyesmi tortént, koteles jelentést tenni az adatvédelmi megbizottnak.

= Titkositsa a személyes és/vagy érzékeny adatokat tartalmazé dokumentumokat és faj-
lokat. Titkositsa a munkahelyi szamitdgépet vagy a személyes és/vagy érzékeny informa-
cidkat tartalmazé mappakat, személyes adatokat csak az iskolai gépén taroljon, hasznal-
jon er@s jelszavakat, és allitsa be az eszk6zok automatikus lezarasat 6t percnyi Uresjarat
utan.

= Legyen 6vatos a mobil taroléeszkdz6kkel - titkositsa azokat, vagy az adatokat, ame-
lyeket USB-meghajtén keresztul szallit, és tudjon réla, hogy sok rosszindulatu program
szallithaté USB-meghajtok segitségével.

= Rendszeresen frissitse a virusirté szoftvert.
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* Legyen 6vatos az online kommunikacidval. Ne irjon bele személyes adatokat az ema-
ilekbe, vagy ha mégis muszaj, kuldje el titkositott tartalomként. A munkaeszkdzdket és
profiljait mindig a munkaval kapcsolatos kommunikacidbhoz hasznalja. Legyen 6vatos,
amikor az emaileket megnyitja és valaszol rajuk.

* Tajékozédjon - tudjon meg tdbbet az internetes higiéniardl és a védelemrél, és pro-
baljon tébbet megtudni a GDPR betartasarél. A fejezet végén feltétlenul keresse fel a
GDPR-ral kapcsolatos forrasokat.

» Biztositsa, hogy a tanuldk és sziileik el6zetes informacié utan adjak beleegyezésu-
ket a nem rendszeres adatgydjtéshez, példaul felmérésekhez, projektekhez, interjukhoz
stb. Tekintse at az adatvédelmi megbizottal k6zésen, hogy milyen adatgydjtést kivan vég-
rehajtani, amelyhez a szul6k és a tanuldk tajékozott beleegyezése szikséges.

* Tanulja meg, hogyan lehet EXIF metaadatokat elrejteni a képekben - javaslunk okta-
toanyagokat, a Nortontol és a MakeUseOf - t6l amelyek segitenek Onnek ebben.

* Végil, de nem utolsésorban, 6sztondzze és mozditsa el6 a felel6s adatkezelést és az
adatvédelmet a tanuldk kérében. Magyarazza el nekik, és dolgozzon veluk egyutt az iden-
titas tiszteletének és az adatok értékének megértésében. A Joint Research Centre altal
kifejlesztett Cyber Chronix mobiljaték vonzé médon vonja be a diakokat az adatvédelem-
rél szOl6 vitaba és értékelésbe. A jaték azzal a céllal készult, hogy a fiatalokkal megismer-
tesse a fogalmakat, ideértve a személyes adatok fogalmat, az elfelejtéshez valé jogot, a
személyes adatok megsértését, az adatok hordozhatdsagat és a tajékozott beleegyezést.
A jatékosok egy futurisztikus bolygéra kertlnek, néhany fényévre a Foldtél. A cél az, hogy
segitsenek a karaktereiknek eljutni egy partyra, mikozben szamos adatvédelmi akadalyba
utkdznek az Utjuk soran.

Ha tobbet szeretne megtudni a GDPR-rél és a GDPR-nak valé megfelelésrdl, vegye fel a kap-
csolatot az iskola adatvédelmi biztosaval és tajékozddjon,

4.4 Adatvédelmiiranyelvek

A maganélet védelme és a sajat adatokhoz valo jog az Eurdpai Unié alapokmanyaiban meg-
fogalmazott alapelvek kdz6tt szerepel. Neklnk, mint az Eurdpai Unio tanarainak, be kell tar-
tanunk az Unié torvényeit, hogy megvédjuk és tiszteletben tartsuk diakjaink sajat adataikkal
és személyazonossagukkal kapcsolatos jogait. Ez egyike az Emberi Jogok Eurdépai Egyezmeé-
nye alapveté nyilatkozatainak, és része az EU jogszabalyainak, amelyeket a tagorszagoknak
tiszteletben kell tartaniuk.

Ebben a részben elsésorban a webplatformokkal, a digitalis eszkdzokkel, a programokkal,
felszereléssel és alkalmazasokkal kapcsolatos adatvédelmi alapelveket targyaljuk, és meg-
vitatjuk azok néhany, a tanari szakma gyakorlasa szempontjabdl legfontosabb aspektusat.

Szeretnénk kiemelni azokat a problémakat, amelyek az iskolaban oktatasi célokra alkal-
mazott Uj szoftver bevezetését érintik. Ha Uj szoftvert szeretne alkalmazni a tanulasi
kornyezetéhez, akkor a legfontosabb |épés az, hogy megismerje a szoftver adatvédelmi
szabalyzatat, és kapcsolatba Iépjen az iskola adatvédelmi megbizottjaval a dontés meg-
hozatala érdekében, arrél, hogy ez a szoftver alkalmas-e iskolai hasznalatra.

34 all. fejezetben kdzzétesszUk a tanar tovabbképzésben résztvevdk altal készitett tematikus gyldjteményt,
melyben talal a témaval kapcsolatos relevans szakirodalmat



https://us.norton.com/internetsecurity-how-to-how-to-remove-gps-and-other-metadata-locations-from-photos.html
https://www.makeuseof.com/tag/3-ways-to-remove-exif-metadata-from-photos-and-why-you-might-want-to/
https://ec.europa.eu/jrc/en
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Az adatvédelmi szabalyzat olyan jogi nyilatkozat, amely ismerteti, hogyan és mit kezel
a szoftver kibocsatdja és potencialisan (és a legvalészinlibben) a harmadik fél a fel-
hasznaléi adatokra vonatkozéan. Mas szavakkal, az adatvédelmi szabalyzatnak elegendé
informaciét kell szolgaltatnia arrdl, hogy mely adatokat gydijtik, kezelik bizalmasan, osztjak
meg, vagy hasznaljak fel akar profitszerzés céljabdl.

Az adatvédelmi szabalyzathoz adathasznalati nyilatkozat is csatolhat6, amely hatarozat-
lan id6re részletesebb informaciot nydjt arrdl, hogy mit, hogyan és milyen célokra gydjtenek.
Ismerkedjen meg egy szoftver adatvédelmi politikajaval és adathasznalati nyilatkoza-
taval (ha van ilyen), és vigye magaval az iskola jogi részlegével, etikai bizottsagaval és
adatvédelmi tisztvisel6jével folytatott megbheszéléshez.

Mit kell keresni egy adatvédelmi szabalyzatban?

A Gazdasagi Egyuttm(kodési és Fejlesztési Szervezet (OECD) ,,A Tandcs ajanldsainak a szemé-
lyes adatok maganéletének és hatdrokon dtnyulé aramldsanak védelmére vonatkozo irdnymu-
tatdsokrol szold tandcsi ajanldsok” értelmében a maganélet védelmére vonatkozo iranyelvei
szerint

= értesiteni kell arrol, mikor, milyen adat kerdl gyUjtésre, és milyen célbdl,
= mik az adatok gydjtésének okai az adatvédelmi szabalyzatokban,

= j6vahagyast kell kérni ezen adatok gy(Ujtésére és feldolgozasara, valamint tajékoztatast
kell adni a tarolt adatok védelme érdekében alkalmazott biztonsagi intézkedésekrdl,

®* minden adatvédelmi szabalyzatnak tovabba tajékoztatnia kell az adatok nyilvanossagra
hozatalardl, és mindenkor hozzaférést kell biztositania az adatok megtekintéséhez.

Végul, de nem utolsésorban, a szoftver kibocsatéjanak az adatvédelmi szabalyzat kitétele-
ként egyértelm( elszamoltathatdsagi rendszert kell leirnia, amelyben kijelenti, hogy miként
fogjak id6ben tajékoztatni az dsszes felhasznalot a maganszférajukkal kapcsolatos biztonsa-
gi sérulésekrdl, és biztositani szamukra azt rendszert, amely révén a felhasznaldk az adat-
gyUjt6ket feleldsségre vonhatjak a maganélettel valo6 visszaélés miatt.

Miutan meggy6z6dott arrdl, hogy ezek a pontok jelen vannak a valasztott szoftver adatvédel-
mi és adathasznalati nyilatkozataban, ismerkedjen meg az iskola Uj oktatasi szoftverek kiva-
lasztasara vonatkozo6 szabalyzataval. Kbvesse a szabalyzatban meghatarozott iranyelveket,
és vegye fel a kapcsolatot a dontés meghozatalaért felelés emberekkel. Lehet, hogy a hasz-
nalni kivant szoftvert az iskola mar engedélyezte, és jelenleg egy kolléga hasznalja. Ebben az
esetben kérdezzen barmit, amit tudnia kell ennek a szoftvernek az oktatasi kdérnyezetben
tortéend hasznalatardl, hogy biztositsa a didkok maganszférajanak etikus és legalis kezelését.

Nem ritka, hogy tanarként szembekerulunk a tanuldkkal vagy a szul6kkel az osztalytermi
szoftver kivalasztasa soran. Legyen felkészulve az ilyen parbeszédekre, és indokolja meg, mi-
ért ezt a szoftvert valasztotta, beleértve az osztalyban mar hasznalt szoftveres eszk6z6-
ket illetd ismereteit és azok adatvédelmi iranyelveit. Vizsgalja meg kritikusan az osztaly-
termében mar hasznalt szoftvert. Bizonyos szoftvertermékeket mar évek 6ta hasznalhatnak
az iskolaban, de ez nem feltétlendl jelenti azt, hogy megfelelnek, vagy figyelmen kivul hagy-
hatja a maganszféra iranyelveit és a hallgatoi adatok kezelésére vonatkozé nyilatkozatokat.
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Az adatvédelmi irdnyelvek kdzotti bongészés soran legyen korultekintd, és keressen olyan
kifejezéseket, mint a FERPA (a csaladi oktatasi jogokrél és a maganélet védelmérdol
sz6l6 torvény), a COPPA (a gyermekek online maganélet-védelmérél sz6l6 torvény),
a GDPR (altalanos adatvédelmi rendelet) vagy a PPRA (a tanulék jogainak védelmét
maodosité torvény). Beszéljen a jogi részleggel az esetlegesen nem megfeleld iskola adatvé-
delmi iranyelvekrol.

Az is megtdrténhet, hogy a tanuldi egy Uj szoftverterméket akarnak hasznalni egy feladathoz
vagy egy iskolai projekthez. Fontos, hogy ne tantoritsa el a diakokat attol, hogy tullépjenek az
iskolai tanterv eszkdzein, és hogy az osztalytermi lehetéségeken kivil mas oktatasi lehetdsé-
geket is felfedezzenek, &m ez bizonyos veszélyeket és felelésségeket hordoz Onre nézve. Ok-
tatoként hivatalosan nem hagyhatja jova az iskolai szoftverek altal nem tamogatott eszkdz
felhasznalasat. Ha egy ilyen termék hasznalata nem egyeztethet6 6ssze a feladat céljaival,
akkor egyértelm( a helyzet. De ha igen, ez nagyszer( lehet8ség arra, hogy megtanitsa a di-
akjainak mindazt, amit figyelembe kell venni egy Uj szoftver hasznalatakor.

El6szor azt javasoljuk, hogy kérje meg a tanuldkat, tajékoztassak a szuleiket, és veluk egyutt
telepitsenek egy Uj szoftvert, vagy menjenek végig egy Uj szoftver betizemelésén. NagyszerU
lehet&ség a diakok bevonasara az adatvédelem és az adatok biztonsaganak megvitatasaba.
Kérdezze meg a diakjait, hogy létre kell-e hozniuk egy profilt a szoftver vagy a platform hasz-
nalatahoz, amelyet telepiteni szeretnének a feladathoz, milyen informacidkat kell megadni-
uk a szoftver hasznalatahoz, és jol adjak-e meg ezeket az informacidkat. Az adatok barmilyen
adatok lehetnek, nevektdl és email cimektél kezdve a pénzugyi informaciokig, életkorig vagy
lakcimig - hozzajarulnanak-e a tanuldk szulei ezeknek az informaciéknak a megadasahoz, és
a hasznalni kivant szoftverhez kell-e sztl6i engedély?

Vegyen részt parbeszédben a tanuldkkal arrél, hogy az alkalmazas hasznalataval megosztott
informacidkat megosztjak-e masokkal - ki lathatja példaul a nevuket? Mondja meg nekik,
hogy ellendrizzék az adatvédelmi iranyelveket vagy az adathasznalati nyilatkozatot. Gydjt-e
az alkalmazas tovabbi adatokat? A tovabbi adatokhoz a képekbél is hozza lehet jutni - meg-
osztanak-e valahol személyes fényképet? A kép helymeghatarozasi informacidkat is tartal-
mazhat - megosztjak-e a tartézkodasi helylket vagy az orszagot? Gy(ijt-e az alkalmazas vala-
miféle okbdl GPS-adatokat?

Ezeket a kérdéseket kell mérlegelnie, ha Uj szoftvert tervez bevezetni a tanitasban, tehat
ugyanazokat az el6vigyazatossagi elveket kell alkalmaznia, mint amiket egyébként a tanu-
I6knak tanacsolna. Ne feledje, hogy nem jelent problémat, ha a didkok nem tudnak azonnal
valaszolni minden kérdésre. Ha lehetséges, kérje meg 6ket, irjak le ezeket a kérdéseket, és
tanulmanyozzak egy-két napig, és kérje meg 6ket, hogy beszéljenek a szuleiknek az esetleges
kétségeikrol. Ez egy nagyszer(i tanulasi lehet6ség a szamukra a sajat jogaikrol és a szoftver-
termékek hasznalatahoz sztkséges személyes adatok megadasara vonatkozé allaspontjuk-
rél. Ugyeljen ra, hogy tudassa a tanuldkkal, hogy ezek az 6 adataik, és nekik vannak jogaik
felettuk.

4.5 Tisztelet és felel6sség tanitasa

Meglehet8sen gyakori, hogy a tanarok félnek felhozni a digitalis felel6sségvallalas témajat,
ha hianyoznak azok az eszk6zok és ismeretek, amelyek a didkok biztonsaganak a digitalis
vilagban torténd megbrzéséhez szikségesek. A legfontosabb 1épés, hogy bdviti sajat tuda-
sat, és On is azt teszi, amirél beszél. Ha azt latjak, hogy On is betartja azokat a dolgokat,
amikrél beszél, akkor értékrendet mutat a szamukra, ami sokkal inkabb kifejez6bb a puszta
szavaknal.




Tudjuk, hogy nem olyan kénnyd Uj anyagot beépiteni a mar meglévd, szorosan kotott is-
kolai tantervbe. Noha felismertlk, hogy szUkség van az internetbiztonsagi ismereteknek és
kérdéseknek szentelt foglalkozasokra, javasoljuk, hogy kezdje el ezeket a témakat folyama-
tosan beépiteni a mindennapi tandérakba. A legjobb mddszer annak biztositasara, hogy
a tanuldk megismerjék a digitalis polgarsaggal jard jogokat és kdtelességeket az, hogy a di-
gitalis allampolgarsag témajat rendszeres 6raik részévé tegyuk. Mivel az érai valoszinileg
magukban foglaljak valamilyen szinten a technoldgiaval valo foglalkozast is, kialakulhatnak a
jo digitalis kultura gyakorlasanak szokasai. Ha példaul a tanuldknak prezentaciét kell készite-
nidk egy adott témaral, kdvetelje meg t6lUk, hogy labjegyzékként szerepeltessenek minden
szerzGi és szellemi tulajdonjogot a diakban, és kérje meg 6ket, hogy egy bizonyos szinnel
emeljék ki ezeket. Mindig, amikor a hallgaték irasbeli dolgozatot adnak be Onnek, kérje 6ket
arra, hogy adjak meg az altaluk hasznalt fényképek forrasait, és mutassa meg nekik azokat
az online helyeket, ahonnét szerzdi jog nélkuli képeket szerezhetnek. A fiatalabb didkokat
is megkérheti arra, hogy gondolkozzanak el azon, hogyan éreznék magukat, ha valaki az 6
engedélyuk nélkdl hasznot huzna a nehezen elvégzett munkajukbol.

Javasoljuk tovabba olyan interaktiv webhelyek és alkalmazasok hasznalatat, mint példaul a
Szerzdi jog tiszteletben tartasa®®, amelyek az életkornak megfeleld és vonzé tartalmat szol-
galtatnak annak érdekében, hogy a tanarok a digitalis vilagban meglévd szabadsagukrdl, jo-
gaikrol és felel6sségukrdl tanitsak a diakjaikat.

Atanaroknak képesnek kell lennitik megértetni és megtanitani a tanuldkkal a szerz6i jogokat,
a nyilvanos domaint, a tisztességes felhasznalast és a Creative Commons-t. Ebben a misszi-
Oban szamos forras, oraterv és alkalmazas all a tanarok rendelkezésére, hogy hozzasegitsék
a fiatal feln6tteket az okos dontések meghozatalahoz szikséges stabil alapismeretek meg-
szerzéséhez online:

= Common Sense Education? - fantasztikus 6rak és animalt videdk a szerzbi jogokrol és a
tisztességes felhasznalasrol.

= Teaching Copyright®” - ismeretek a nyilvanos domainrél.

= (Creative Commons3® - itt kivald mindségu, vonzé videdkat taldl a szerz6i jogokrol és a
Creative Commons licencekrol.

Fontos, hogy megosszon a diakokkal olyan listakat és forrasokat, amelyek tartalma szaba-
don hasznalhaté oktatasi célokra. Az egyik ilyen lista a fent emlitett hubspot.com blog. A
tanuldk korében terjeszthet6 tovabbi hasznos listdak a mediacommons webhelye®, a tech-
savvyed.net*', a buffer.com??, a blogtyrant.com®, a resignal.com*, a sitepoint.com*, hogy
csak néhanyat emlitsink. Gy6z8djon meg réla, hogy a tanuldk rendelkeznek-e olyan eréfor-
rasokkal, amelyek sztikségesek ahhoz, hogy a tartalmat tisztességes mdédon hasznalni tudjak
a feladataikhoz az iskolaéveik alatt.

35 http://respectforcopyright.org

36 https://www.commonsense.org/education/lesson/copyrights-and-wrongs-9-12
37 https://creativecommons.org/about

38 https://www.teachingcopyright.org

39 https://blog.hubspot.com/marketing/free-content-marketing-tools-list

40 https://mediacommons.psu.edu/free-media-library

41 http://www.techsavvyed.net/archives/1997

42 https://buffer.com/library/free-images

43 https://www.blogtyrant.com/376-super-useful-royalty-free-creative-commons-and-public-domain-websites
44 https://resignal.com/blog/30-free-image-websites-creative-commons-royalty-free
45 https://www.sitepoint.com/creative-commons-sources
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Mint a leckében korabban mar emlitettik, mindenki, aki eredeti és kézzelfoghat6 targyat
hoz létre, fuggetlendl a felhasznalt média fajtajatol, szerzG6i jogi milvet készit. Ez azt jelenti,
hogy a tanulék eredeti munkaja szerzéi jogvédelem alatt all. Ugyeljen ra, hogy engedélyt
kérjen téluk, ha meg akarja osztani a munkaikat, példaul megmutatni a kollégainak, vagy ujra
felhasznalni. Ettél értékesnek érzik majd a munkajukat, és megmutatja nekik a szerz6i jogok
fontossagat is. Sok didk nem igazan torédik a sajat szerzdi jogaival, vagy nem is tud roluk,
igy fontos, hogy tudjanak réla, hogy a szerzéi jogi térvények 6ket is védik, és arra iranyulnak,
hogy tovabb fejlesszék az alkotdképességuket, és a kulonféle médiaeszkdzdk segitségével
felfedezzék a kreativitasukat.

Valoszinlleg néhany tanuldnak ez mar nem Ujdonsag, mivel manapsag nem szokatlan, hogy
a tinédzserek kreativ tartalmakat tesznek kdzzé kulonb6z8 platformokon, és akar pénzt is
keresnek ezzel. Ha van YouTuber didkja, vagy tud valakirdl, aki mar online tartalmat értéke-
sit, érdemes lehet bevonni 6ket a tarsaik sajat szerz6i jogaikkal kapcsolatos tanulasanak fo-
lyamataba. Folytasson le veluk egy révid szeminariumot, ahol a tizenévesek, akik gorduléke-
nyen alkalmazzak ezeket a fogalmakat, megoszthatjak tapasztalataikat a tarsaikkal és Onnel
is. A tanuldk valészinlleg nagyobb érdekl6dést is mutatnak majd egy tarsuk szavai irant, aki
mar jobban megérti a szerz6i jogok fontossagat.

Tanitsa meg hallgatoit a GDPR-ra és a sajat személyes adataikkal kapcsolatos jogaikra. Ismer-
tesse meg Bket az adatok visszavonasanak jogaval, és segitsen nekik megérteni az adatok
fontossagat. Beszéljen veluk az oktatasi célokra hasznalt kulonféle szoftverekrdl, és foglalja
0ssze az ezekre vonatkozo adatvédelmi iranyelveket, hogy belassak, ez olyasvalami, amit
érdemes megemliteni, és amir6l érdemes beszélni.

Végul, de nem utolsdésorban, ne felejtstk el, hogy a tanuldk digitalis tisztességre vald tanitasa
nemcsak a tanar feladata. K6zds felel6sség, amelyet megosztunk tarsadalomként. A szuldk
rabeszélése, hogy gyermekeikkel beszélgetéseket folytassanak a digitalis felel8sségrél szin-
tén fontos lépés, amelyet megtehet annak érdekében, hogy segitsen a diakoknak tovabbfej-
leszteni a témaval kapcsolatos ismereteiket.

Startup Stock foté a Pexels-rél (Forrds: www.pexels.com)
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Ebben a leckében attekintettik a pedagdgus szakma szempontjabdl legfontosabb szerzéi
jogi, tulajdoni, és tartalom licenccel kapcsolatos témakat, és a GDPR-nak valé megfeleléssel
kapcsolatos altalanos eszkdzodket. Adtunk néhany altalanos tippet a digitalis személyazonos-
sag kezelésével és védelmével kapcsolatban az oktatasi tevékenység keretében On altal ké-
szitett dokumentumokrél és adatokrol.

Arra szamitunk, hogy On mostanra mar ismerés a nyilt licencek, valamint az adatvédelmi
iranyelvek néhany teruletén, és rendelkezik olyan magabiztossaggal, amely lehet6vé te-
szi ezeknek az ismereteknek az alkalmazasat az oktatasi forrasanyagok fejlesztésében és
versenyel6nyként torténd felhasznalasaban, érdeklédési korének, igényeinek és oktatasi cél-
jainak megfelelSen. Kifejezetten javasoljuk, hogy asson mélyebbre, és jusson tdbb ismeret-
hez a témakrol. Végul, de nem utolsésorban, reméljik, hogy meggy6ztik Ont arrél, hogy a
tanuldk felel6sséggel torténd felruhazasa a digitalis tartalom hasznalataval és a sajat miko-
do alkotasaik terjesztésével kapcsolatban kiemelked&en fontos a jovObeni karrierjuk, iskolai
feladataik és alapvetd digitalis higiéniai szokasaik szempontjabdl. Egy olyan vilagban, amely-
nek elérehaladasa a kemény munkatdl, a kreativitastdl és az intellektualis teljesitménytdl
fugg, a kolcsonds tisztelet kulturajanak apolasa lehetdvé teszi a tanuldk szamara, hogy fele-
|6sségteljes felhasznaloként és tartalom-el6allitoként néjenek fel, ami fontos tényezd lesz a
kozdsségunk fejlddésében.

Tovabbi részletekért - az ebben a részben nyujtott forrasok felhasznalasa mellett -
arra batoritjuk Ont, hogy végezzen sajat kutatast, és beszéljen az iskola rendszergaz-
dajaval, adatvédelmi biztosaval.

Felhivjuk a figyelmét, hogy a Be@CyberPro projekt NEM ad jogi tanacsot, és nem mu-
tat be a teruleten bevalt jogi gyakorlatokat. Ez a fejezetrész csak alapvetd kiindulé
oktatasi anyagot kinal, amelyben megismerkedhet a fentiekkel, és amely segiti ab-
ban, hogy rajéjjon, mire kell rakérdeznie, és hogy fel tudja tenni a jé kérdést. Ezeket
a forrasokat kritikus szemlélettel, és csak altalanos jellegii oktatasi informaciéként
kell kezelnie a kérdések megvalaszolasaban vagy a dontésekben, a bevalt gyakorlatok
alapjan, és a helyi jogszabalyok és tanacsadas szintjén.

Linkek, hivatkozasok és tovabbi informacié
https://www.symbaloo.com/mix/maganszferavedelme
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3. MODUL: AZ EGESZSEG, A JOLET ES A KORNYEZET VEDELME

BEVEZETO

Ebben a fejezetben is igen sok sz6 esik majd a biztonsagrol és az egészségrdl. Most azonban
- Uj, eddig még nem érintett - néz6pontbdl vizsgaljuk a témat. Olyan fontos kérdésekkel fog-
lalkozunk, mint a technologiak folyamatos és hosszantarté hasznalatanak fizikai és pszicho-
|6giai egészségre gyakorolt hatasai, az egészségre karos veszélyforrasok. Szé lesz tovabba a
kozosségi média pozitiv és negativ hatasairdl, irunk a digitalis atalakulas kérnyezetre gyako-
rolt hatasardl is, végezetll pedig az eurdpai é€s hazai kiberstratégiardl és jogi szabalyozasrol.

Az els6 részben arra hivjuk fel a figyelmet, hogy a technolégia hosszantartd, folyamatos
hasznalata milyen hatast gyakorol az egészségre. Foglalkozunk az ergondmiai kdvetelmé-
nyekkel, a fizikai egészségkarositd veszélyekkel, melyek a felndttek mellett a fiatalokat, s6t a
gyermekeket is érintik.

Foglalkozunk tovabba a pszicholégiai jéléttel, amely magaba foglalja az egyén érzelmi egész-
ségeét és altalanos mikodését. A magas pszicholdgiai joléttel rendelkezd emberek tetterds-
nek és tamogatottnak érzik magukat, boldogok, és elégedettek az élettel. Ahogyan a digitalis
technoldgia egyre inkabb elterjedtté valik, életlink részévé lett, idészer( annak felvetése,
hogy ez a digitalis kdrnyezet milyen hatdssal van az emberek pszichologiai jolétére.

A digitalis technolégiak veszélyeztethetik az emberek jolétét, kezdve az internetes zaklatas-
tol az online biztonsag és adatvédelem megsértéséig. Az embereknek a digitalis vilaghoz
igazitott valtozatos készségekre van szukséguk ezeknek a kockazatoknak az enyhitésére. A
munkaeré-piaci készségeken tul az érzelmi és tarsadalmi készségek kuléndsen fontosak a
digitalis technolégiak teljes kihasznalasa és az online vilagban valé biztonsagos navigalas
érdekében.

A technologia széls6séges hasznalatat szamos mentalhigiénés kockazattal hoztak dsszefug-
gésbe, mint példaul a depresszio, a szorongas, a fluggdségek, a figyelemhiany és a bipolaris
zavarok, kulénosen a gyermekek korében. Mindezeken tul foglalkoznunk kell azzal is, hogy a
digitalis technolégidk milyen hatassal birnak a tarsadalmi jélétre.

Mint minden technoldgiai Ujitasnak, a kozosségi médianak is vannak negativ és pozitiv hata-
sai. A legujabb tanulmanyok azonban egyértelmUen be is bizonyitjak, hogy a digitalis tech-
noldgiak (és koztuk a kozosségi média) képesek 6sszekapcsolni az embereket egymassal,
javitani az életmindséguket a magany és a tarsadalmi elszigeteltség feloldasa révén.

A szamitogépek és valamennyi digitalis eszkdz fokozott hasznalata megvaltoztatja az életln-
ket. Ezt az oriasi hatast nevezzuk digitalis atalakulasnak, mely az elényei mellett potenciali-
san negativ hatassal bir a kdrnyezetre nézve.

Mint minden mas eszkoz esetében, az etikus és felel6sségteljes felhasznalast és az artalmak
csokkentését szem elbtt kell tartani, és ez az emberek viselkedésén mulik.

A rovid életciklus, a folyamatos frissitések és kedvenc technolédgiank Uj verzidi azt jelentik,
hogy sok hulladék keletkezik. Az elektronikai hulladékok, valamint a gyartasi folyamatok so-
ran keletkez6 hulladékok artalmatlanitdsahoz nagyon specialis artalmatlanitasi modszere-
ket kell alkalmazni. Ezt a hulladékot , elektronikai szemétnek” hivjak, és mindenféle veszélyes
anyagot tartalmaz, amelyek a kdrnyezet szamara nagyon artalmasak. Specialis modszerek-
kel kell 6ket artalmatlanna tenni. Oktatasra és szabalyozasra van tehat szukség annak bizto-
sitasahoz, hogy ezeket az eszkdzoket valdban okosan hasznaljak fel.




Végezetll ebben a fejezetben réviden bemutatjuk, hogy az Eurdpai Uni6é hogyan szabalyoz-
za e rohamosan fejl6dd, valtozé teruletet, és teremti meg ezaltal allampolgarai szamara a
biztonsagos kiberteret. Az EU kibervédelmi stratégiaja mellett fontosnak tartjuk azt is, hogy
Magyarorszag hol tart a jelenlegi - az EU-val harmonizald - nemzeti szabalyozasban.

1. AFIZIKAI EGESZSEG KAROSODASA A TARTOSAN SZAMITOGEPPEL DOLGOZOKNAL

Ebben a fejezetrészben dsszefoglaljuk azokat az egészségugyi kockazatokat és veszélyeket,
melyek a szamitdgéppel dolgozé felnbtteket éppugy érintik mint a tartdsan, a digitalis eszko-
z6kkel (kommunikacio, jaték, tanulas és egyéb kozosségi egyuttlét) sok iddt toltd fiatalokat,
és egyre inkabb a gyerekeket is. Foglalkozunk a legjellemz6bb betegségtipusokkal, az ergo-
noémiaval, az ergonémiai kdvetelmények és szabvanyok szerinti eszkdzallomany és munka-
kornyezet kialakitasaval.

Minden Eurdpai orszagban nyilvanvalé célkitlizés volt az elmult évtizedben a digitalis irastu-
das® széles kord elterjesztése. Ugyanakkor azt is latnunk kell, hogy a megvaltozott kornyezet
- amelyben egyre tobben toltenek el mind tébb id6t - milyen hatast gyakorol a szamitogép
eldtt Ul6k fiziologiai jellemzbire.

Ebben a részben azt a kérdést jarjuk koral, hogy milyen egészségugyi veszélyei, egészségka-
rosité hatasai lehetnek a tulzott szamitdgép-hasznalatnak, tovabba, hogy miként lehet eze-
ket az artalmakat megel6zni.

Az irodai kdrnyezetben végzett munkat alacsony kockazatu kérnyezetnek tekintik, annak el-
lenére, hogy az Eurdpai Union beluli munkavallalok nagy (és egyre novekvd) aranya veszé-
lyeztetett, és jelent8s szamu munkavallal6 potencialisan ki van téve az egészségre felmeruld
kockazatoknak.

46 Az informacios és kommunikacios technolégiak (IKT) kezelésére napjainkban hasznalatos gyUjtéfogalom
a digitalis irastudas (digital literacy) integralni igyekszik a tudast és a képesség elemeket, alapismereteket
és specialis hasznalatot. Maga a fogalom, az irastudas, mint képesség értelmezésén alapszik. Az irdstudas
folyamatos tanulast igényel, s igy teszi lehetévé, hogy elérjuk életcéljainkat, bdvitsik ismereteinket és ké-
pességeinket, és hatékonyan vehessunk részt sz(ikebb és tagabb kézdsségunk életében. (UNESCO Literacy
portal, 2009
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Forrds: https://kaposvarivedonok.blog.hu/2011/09/15/gerinc_vedelme

1.1 Ergondmiai kévetelmények

A képerny6 el6tti munkavégzéshez - a munkahely elemeinek (pl. szék, asztal, képernyd, bil-
lenty(zet, irattarto, labtamasz) 6sszhangjat meg kell teremteni az ergonémiai kdvetelmé-
nyek figyelembevételével. A képernyd elbtt végzett munka csak latszolag konnyd, valéjaban
nagyfokd, allandé figyelemodsszpontositassal, és a szem fokozott terhelésével jar.

Irodai ergonémia +

A nem megfeleld testhelyzet, a munkakornyezet helytelen kialakitasa, a képerny6s munka-
helyekre* vonatkoz6 ergonomiai kdvetelmények be nem tartdsa még farasztobba teszi ezt
a munkat.

47 Ergondémia az ember-gép-munkakornyezet kapcsolatat vizsgalé tudomanyag. Az ergondmia a gorog er-
gon ='munka’ (géraégiil: pyov), valamint a nomos = 'tan, torvény’ (gérégiil: vopoc) szavakbol alkotott sz66sz-
szetétel. Célja a szlikebb és tagabb munkakodrnyezet, a gépek, munkaeszkdz6k emberhez igazitasa, az em-
beri adottsagoknak lehet legjobban megfelel6 munkaeszk6zdk és munkakornyezet kialakitasa.

48 Képerny6s munkakérnek az a munkakdér minésul, amelyben a munkavallalé a napi munkavégzése soran
dsszesitve legalabb négy 6ra iddtartamban képerny8s eszkozt hasznal.
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https://hu.wikipedia.org/wiki/G%C3%B6r%C3%B6g_nyelv

Emiatt a szamitégéppel dolgozdk gyakran panaszkodnak a kovetkez6kre: faradtsag, ideges-
ség, szembantalmak, fej-, hat- és kézfajas.

A szamitdgép tartds haszndlatdnak hatdsa
Forrdas: https.//imww.usanotebook.hu/blog/milyen-hatassal-van-a-szamitogepa-szemunkre-es-hogyan-tudjuk-megkimelni/495

Ezek a panaszok a stressz hatasaibodl, a szem tulterhelésébdl, a nem megfeleld testhelyzet-
ben végzett tevékenységbdl, az ergondmiai kdvetelményeket nem kielégitd eszkdzhasznalat-
bol és egyéb, a munkakorilmények nem megfeleld kialakitasabdl adédhatnak.

Milyen elvek szerint alakitsuk ki a szamit6gépes munkahelyunket?

Az ergondmiai szempontbdl megfelel§ szamitégépes munkahelyek kialakitasanak fontos
szerepe van, mivel a szamitégéppel dolgozok jelentds része munkahelyéhez kétott munkat

végez.

Helyes testtartds
Forrds: https://tudasbazis.sulinet.hu/hu/termeszettudomanyok/az-egeszseges-eletmod/az-egeszseges-elet-
mod/a-munkahelyek-kialakitasanak-ergonomiai-szempontjai/a-szamitogepes-munkahelyek-kialakitasa
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Tiz pont a tervezéshez

Nagyon sok mulhat azon, hogy milyen tényez8ket veszink figyelembe akkor, amikor a sza-

mitoégépes munkahelyeket tervezzuk. A Cornell Egyetem tanulmanya a kovetkezé 10 kérdést

tartalmazza, melyre a megfeleld valaszokat kell megadni annak, aki egy egészséges munka-

hely megvalositasat tlzi ki célul.

=  Hogyan fogjak hasznalni a szamitégépet (kizardlag egyvalaki Ul majd a képernyé eldtt,
vagy megosztott munkahely lesz)?

= Milyen tipusu a szamitégép (asztali vagy hordozhato)?

= Milyen az asztal?

= Milyen a szék?

=  Milyen tipusu munka folyik majd az adott gépen?

=  Mivan a ldtdbmezdben (kiegészitd anyagok, segédletek)?

= Milyen a pozitura, mely meghataroz6 a munkavégzés soran?

= Mit kell a hasznalo keze Ugyében tartani?

= Hova kerul a billenty(izet, és hova az egér?

=  Miajellemzd a kérnyezetre, ahol a munka folyik (fényviszonyok, szell6zés, hdmérséklet,
zajok)?

A Cornell Egyetem tanulmanyanak készitéi nem feledkeztek meg arr6l sem, hogy felhivjak a
figyelmet a munkavégzés soran beiktatandd sztnetekre. Ez lehet egyszer( szempihentetés
(szemtorna), kézlazitas (az ajanlott id6 két perc), pihentetd szinet (fél- vagy egyoranként ja-
vasolt felallni, sétalni), atmozgaté tornagyakorlatok.

1.2 Egészségugyi kockazatok és veszélyek a fiataloknal, gyermekeknél

A szamitdgép és a tdbbi intelligens eszkdz folyamatos, és napi tobb éran keresztul torténd
hasznalata inkabb karos a szervezetinkre, mint hasznos. Nem csak mentalis, hanem fizikalis
problémakrdl, illetve betegségekrdl beszélhetink (bar sokkal tdbb a mentalisan karosité ha-
tas). Tagadhatatlan, hogy a mai, gyorsan fejl6dé vildagban ezek az eszkdzdk fontos szerepet
jatszanak az emberek életében, de mindig tudnunk kell, hol a hatar.

Az utobbi évek ezirdnyu kutatasai a fiatalok egészséglgyi problémait is kimutattak, ezek ko-
zul csak azokkal foglalkozunk, melyek a fizikai egészségre jelentenek veszélyt, a tobbirdl a
kovetkez6 részben olvashatnak.

Gerincferdiilés, mozgasszegény életméd

Ha valaki sokat Ul a szamitégeép el6tt, el6bb-utébb megfajdul a hata, nyaka. Ha nem moz-
gunk eleget emellett, akkor rovidesen gerincproblémak jelentkezhetnek. Ugyanakkor a moz-
gashiany kovetkezményei kdzul a legfontosabb a testsulynévekedés és az dsszes, elhizassal
jard szovédmeény. A gyermekkorban kialakuld sulyfélosleg noveli a felnéttkori magas vérnyo-
mas, cukorbetegség lehetbségét, illetve karosan befolyasolja az izuletek, csontok allapotat,
szamos mozgasszervi betegséget okozva késdbb.




A technolégiai fuggodség fizikai tiinetei k6zott szerepelhet még:

=  Sulygyarapodas vagy fogyas
= Carpalis alagut szindréma

= Fejfajas

= Nyaki- vagy hatfajdalom

= Szaraz, kivorosodott szemek

.Gerald Huther német agykutatd és neuropszichologus a GEOkompakt egyik interjujaban
azt mondta, hogy Dél-kelet Azsidban térténtek olyan esetek, amikor szamitdgépes jatékok
mellett haltak éhen és szaradtak ki gyerekek. A sracok nem érezték a sajat testuket, teljesen
a jatékkal azonosultak, nem ittak és nem ettek, ez lett a vesztuk.

A lanyoknal mas a helyzet. Ok inkabb virtualisan ismerkednek, chatelnek. Ez egy potcselek-
vés naluk, ugyanis, ha nem sikeral ismerkedniuk a valé vilagban, a virtualis térbe menekdul-
nek, ha itt sem érnek el sikereket, id6vel el6fordulhat naluk a depresszié. Létezé jelenség a
Facebook depresszid. Ezek természetesen a legsulyosabb kdvetkezmények.

A mértéktelen szamitdgépezés, azaz a monitor bamulasa, a retina beszikuléséhez vezethet,
és ez barkit veszélyeztethet, korra valé tekintet nélkul, sét, el6revetiti a keringési zavarokat -
kozolték a Sydney-i Egyetem Lataskutatasi Kozpontjanak munkatarsai.”

2. APSZICHOLOGIAI JOLET VEDELME A DIGITALIS KORNYEZETBEN

Technolégiafliigg6ség (internet, okostelefon), mint a felhasznalas korlatozasara valé
képtelenség

A technoldégiafugg6ség, az internetfuggdség, az internethasznalati rendellenesség és az in-
ternetfuggbseégi rendellenesség egyarant a kulonféle technologiak, kuléndsen az internet,
okostelefonok és kozdsségi oldalak hasznalata koruli sokféle rogeszmés, kényszeres viselke-
dés leirasara alkalmazott kifejezések.

Tanulmanyok kimutattak, hogy a technoldgia hasznalata ugyanolyan kémiai reakciét valthat
ki az agyban, mint a drogok, az alkohol, a dohanyzas és a szex. A vélemények megoszlanak
abban, hogy ez egy Uj pszicholdgiai rendellenesség, vagy egy masik, mar létez6 rendellenes-
ség napfényre kerulése. Kdvetkezésképpen nincs egyetértés abban, hogyan lehet ezt meg-
meérni és megeldzni. Ennek ellenére ndvekvd érdeklddés mutatkozik a technoldgia tulzott
hasznalatanak lektzdése iranyaban.

Forrds: https://addictus.blog.hu/2016/11/30/van_egy_rossz_hirem_valoszinuleg fuggo_vagy

49 https://www.webbeteg.hu/cikkek/neurologia/15719/professzor_katona_ferenc_digitalis_bennszulottek



http://www.szabadonebredok.hu/mi-zajlik-a-gyerekek-agyaban-ha-teveznek/
https://www.webbeteg.hu/cikkek/szem_betegsegei/8545/a-10-leggyakoribb-jel-a-szemen-sulyos-betegsegre-utalnak
https://addictus.blog.hu/2016/11/30/van_egy_rossz_hirem_valoszinuleg_fuggo_vagy
https://www.webbeteg.hu/cikkek/neurologia/15719/professzor_katona_ferenc_digitalis_bennszulottek

2.1 Atechnolégiai fliggdségek érzelmi, pszicholégiai, tarsadalmi, kérnyezeti és bio-

I6giai tényezoi

Atechnolégiafuggdk gyakran szenvednek legalabb egy masik fuggbségben is. Atechnolégia-
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Mentalis egészség: az olyan rendellenesség, mint a szorongas, a depresszio, a figyelem-
hianyos hiperaktivitasi rendellenesség (ADHD), a rogeszmés-kényszeres rendellenesség
(OCD) vagy a bipolaris zavar névelheti a technoldgiai fuggbség kialakulasanak esélyét.

Személyiség: az alacsony Onértékelés, a magany, a nyugtalansag és az elvonultsag elére
jelezhetik az internet tulzott hasznalatat, annak érdekében, hogy az illeté masok segitseé-
gével novelje az dnbizalmat.

Kérnyezet: a stresszrél és a pozitiv kdrnyezeti hatasok hianyardl (pl. munka, csaladi kap-
csolatok és felel8sségvallalas) az a vélekedés van érvényben, hogy novelik az internetes
fuggbseég kialakulasanak kockazatat.

A fuggdbségre utald viselkedés tiineteinek meghatarozasa

A fuggbség fogalma nem csak az anyagoktdl, példaul alkoholtdl vagy kabitdszerektdl vald
fuggbséget jelenti, amelyet anyagfuggdségnek neveznek. Ha valaki nem tudja kontrollalni,
hogyan hasznal egy anyagot, vagy hogyan vesz részt egy tevékenységben, és a mindennapi
életében ettdl fuggdve valik, egyarant fuggbséget él meg.

A technolégiafligg6ség figyelmeztetd jelei kozott szerepel:

eufodria érzése, mikdzben elektronikus eszkdzoket hasznal;

a csalad és a baratok elhanyagolasa;

az alvas kihagyasa;

hazudozas a hasznalatrél;

aggodalom, szégyen, blntudat vagy depresszi6 érzése a technoldgia hasznalata miatt;
visszavonulas mas tevékenységektdl, amelyek valaha kellemesek voltak.

Mobiltelefon-fiiggéség, és annak egészségiigyi kockazatai VIDEO, melynek megnézé-
sét és a diakokkal térténd megvitatasat is javasoljuk!
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https://www.youtube.com/watch?v=ygIXMK4H7RQ
https://www.youtube.com/watch?v=ygIXMK4H7RQ

2.2 Az internet karos hatasai

Ha nem figyelink oda kisebb gyermekeknél, hogy milyen weboldalakon béngészik, konnyen
er8szakos képek aldozatava valhat. Sok fiatal nem tudja felmérni a veszélyét, és konnyen
bajba kerulhetnek. Az interneten keresztul sok embert atvernek vagy becsapnak.

A szdmitégépnek soha nem szabad helyettesitenie a képeskényveket, a meséket és a sziil6ket
Forrds: https://www.gyerek-portal.hu/szamitogep-es-hatasai-a-gyerekekre.htm/

Az internetes zaklatas jelensége, tiinetei, tények és kapcsol6dé fogalmak
A Global Advisory Study Ipsos Public Affairs az internetes zaklatast ugy definialja, mint:

+~Amikor egy gyermek vagy (18 év alatti) gyermekek csoportja szandékosan megfélemlit, sért,
fenyeget vagy zavarba hoz egy masik gyermeket, vagy gyermekek csoportjat, kilondsen az
informaciés technolégia, példaul egy weboldal vagy internetes csevegdterem hasznalata,
mobiltelefon vagy mas mobil eszkdz révén”.

Az internetes zaklatas egy mas tipusu zaklatas, amelyre a szul6knek és az iskoldknak kulonds
figyelmet kell forditaniuk a jelenleg is I1étez6 altalanos erészakellenes torekvések mellett.



https://www.gyerek-portal.hu/szamitogep-es-hatasai-a-gyerekekre.html

Kapcsolédo fogalmak

Kirekesztés: valaki szandékos kizarasa egy online csoportbdl, példaul egy “BFF” statusz-
b6l (Mindorokké legjobb barat) vagy egy jatéklistarol.
Fenyegetés: sért6, durva és bantd Uzenetek ismételt kuldése.

Kiposztolas és csalas: valaki titkainak vagy zavarba ejt6 informacidinak megosztasa on-
line. Valakinek a becsapasa annak érdekében, hogy kiszedjék beldle a titkait vagy valami-
lyen zavarba ejtd informacidt, amit azutan megosztanak az interneten.

Internetes kovetés: ismételt Uzenetkuldés, amely sértd fenyegetéseket tartalmaz, vagy
erdsen megfélemlitd; olyan online tevékenységek folytatasa, amelyek miatt az adott sze-
meély aggodik a biztonsaga miatt.

Megszemélyesités: ,atverés”, valaki fidkjanak a feltorése, és Uzenetek kuldése az illetd
nevében, annak érdekében, hogy rossz szinben tuntessék fel, bajba sodorjak, veszélybe
hozzak, megsértsék a jo hirnevét vagy tonkretegyék a barati kapcsolatait, vagy esetleg
olyan Uzenetek, amelyek késébb kisértd jelleggel visszatérnek.

Cikizés: kegyetlen pletykak vagy szobeszédek kuildése vagy kiposztolasa egy személyrdl,
hogy tonkretegyék a jo hirét, vagy a barati kapcsolatait.

Trollkodas: szandékosan provokativ Uzenetek ktldése érzékeny témakrol, konfliktusok
kialakitasa, az emberek felzaklatasa és kiborulasra, 6sszetlizésre vald buzditas.

Hamis profil: online személyazonossag és személyes adatok ellopasa hamis személyi-
ségek létrehozasahoz és online kapcsolatok kialakitasahoz.

Kiberpredatorok: a szexualis és mas ragadozdk vadaszhatnak az interneten, kihasz-
nalva a gyermekek artatlansagat, visszaélve a bizalmukkal, és végul nagyon veszélyes
személyes talalkozdkra csabitva 6ket.

Internetes zaklatas

Ez a vide6 bemutatja az internetes zaklatas altalanos formait és a jeleket, amikre a fiatalok-
nak figyelnitk kell.

Bl o) 0:00/19:31



https://www.youtube.com/watch?v=fapQRag5RKc
https://www.youtube.com/watch?v=fapQRag5RKc

Az internetes zaklatas megel6zése hatékony megkoézelitésének f6 elemei:

= Azinternetes zaklatas megismerése és megbeszélése.

= Azinternetes zaklatas megel6zésének beiktatasa a vonatkozé szabalyokba és gyakorla-
tokba.

= Ajelentési utak elérhet6ségének és lathatésaganak biztositasa.

= Soha nevalaszoljunk a zavaré Uzenetekre vagy képekre. Ehelyett tartsuk meg a bizonyi-
tékokat, és jelentsik az eseményt.

= |smerkedjen meg a hasznalt szolgaltatasok fiokkezeld eszkdzeivel, kilonos tekintettel az
adatvédelemre és a blokkol6 szolgaltatasokra.

=  Atechnoldgia pozitiv felhasznalasanak elémozditasa.

= Azonline biztonsag és a digitalis irastudas elémozditasa.

= A megel6z6 tevékenységek hatasanak értékelése.

A gyermekek védelmével kapcsolatos stratégiakban mind az EU-ban, mind pedig a tagallamok-
ban, egyre konkrétabban jelenik meg a gyermekek digitalis veszélyeztetésével kapcsolatos sza-
balyozas, és nyomon kdvethet6 az a szemléletvaltozas is, mely felvilagositassal és parbeszéd-
del is tamogatja a fiatalok eziranyu védelmét, és hozzajarul tudasuk gazdagitasahoz is.

3. DIGITALIS TECHNOLOGIAK A TARSADALMI JOLET ES A BEILLESZKEDES TAMOGA-
TASARA

A kozosségi médiahasznalat elényeinek felvazolasaval szeretnénk felhivni a figyelmet a digi-

talis eszk6zok tarsadalmi beilleszkedést, a fizikai és mentalis jélét fenntartasat segité megfe-

leld alkalmazasara, valamint a mindenki szamara elérhetd, kockazatok nélkili online kreati-
vitds 0sztonzésére.

Afiatalok még mindig hisznek az olyan alapvetd erkolcsi-emberi értékekben, mint az igazsag,
becsuletesség, €s a jo szandék, és nem feltételezik, hogy valaki direkt megtéveszti 6ket. Ezért
valtak a szamitogépes blin6z6k és tamadasok tokéletes célpontjaiva, mialatt éjjel-nappal a
kdzdsségi médian loégnak.
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A Web 2.0 Uj korszakot hozott az internet torténetében azaltal, hogy mély valtozasokat val-
tott ki a mindennapi kommunikaciéban, a tarsadalmi élet minden szegmensében.

£ I3

 social Media
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A web 2.0 |ényege az, hogy az internetet k6z0s létrehozasi, egyuttmikddési és kommunika-
ci6s platformma véltoztatja. Altaldban az online tartalom szerz6i eldénthetik, hogy nyilvano-
san megosztjak-e ezeket masokkal, vagy bizalmasan kezelik. A k6zdsségi média szolgaltata-
sanak f6 teruletei:

MI A KOZOSSEGI MEDIA?

= kommunikacio, beszélgetés (mint a skype, férumok);

= kodzdsségi haldzatépités (mint a facebook, a whatsapp, a linkedin);

= digitalis tartalmak készitése, mddositasa, megosztasa (mint a youtube, a flickr);
= kozosségi jatekok.

A tarsadalmi beilleszkedést segit6 online ko6z6sségek
Két tényezd motivalja az online kdzosségek tagjait az 6sszekapcsolddasra és az Osszetartasra:

=  Ak6zdsséghez valo tartozas igénye.
= Annak lehet6sége, hogy részesuljenek a kdzosséghez tartozasbdl szarmazo elébnyodkbdél.

Az online k6zdsségek nem csupan dsszegydjtik és Osszetartjak az egyébként relative idegen
embereket, hanem ezek a csoportok atfedhetik egymast, és akar egymasba is épulhetnek.
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3.1 Ko6zosségi halézatépités
A kodzosségi halozatok online eszk6zok az emberekkel vald kapcsolatteremtéshez az interne-
ten keresztul. A netes kdzdsségek altalaban nyitottabbak, mint a valédi k6zdsségek.

SOCIAL
NETWORK

Forrds: Depositphotos

Ezek mind olyan online platformok, ahol a kdzds érdekd, vagy azonos céllal rendelkez6 em-
berek kélcsonhatasba 1épnek.

K6zosségi média trendek - 2020.

A mai napig a legsikeresebb és legnépszerlbb kozosségi haldzati szolgaltatas a Facebook,
tobb mint 500 millié regisztralt felhasznaldval. A fiatalok kdzott egyre nagyobb népszer(iség-
nek drvend a TIKTOK, amely egy olyan applikacio, ami a kifejezetten rovid felvételek készi-
tését és megosztasat teszi lehetdvé, ahol a felhasznalé ingyenesen hozzaadhatja a kedvenc
zengéjét, ezen kivul kalénb6zd emoji matricakat, specialis effektszlrdket, arcfiltereket, stb.
is hasznalhat a videbban. A TIKTOK kifejezetten a fiatalok kérében tett szert rovid idd alatt
Oriasi népszer(ségre.

Ugyanakkor jelent6s a YouTube rajongdk és hasznaldk kore is, amint latszik az alabbi, 2020
elsé negyedévében készult felmérésbdl, mi szerint a YouTube mar megszerezte maganak a
masodik helyet a k6zosség médiakban.
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Forrds: https://hu.pinterest.com/pin/824651381752868161/

3.2 Tanuldk a kozosségi médiaban
A kozosségi média el6szor a tanuldkhoz jutott el, akik gyorsan megtanultak, hogyan lehet

halézatokat kiépiteni a tanarok altal iranyitott osztalytermektél tavol.



https://hu.pinterest.com/pin/824651381752868161/

Ez az Oj generaciod

® rabja az Uj technolégianak, intuitiv médon hasznalja az informatikai eszkbzoket és navi-
gal az interneten, mivel minden nap sok érat tolt ott;

= nem érdekl6dik tulsagosan a technolégiai eszk6zdok mikodése irant, leginkabb nem is
érdekli egyaltalan;

®= nem hajlandd nagy mennyiségl szoveget elolvasni;

= vizualisan mUveltebb, mint a korabbi generaciok;

= Jltaldban egynél tdbb médiumot hasznal: tévét néz, mobiltelefonon beszélget, zenét
vagy radiét hallgat egyszerre - jartas a «multitasking»-ban;

= gyors azinformaciéfogyasztasban: hozzaszokott ahhoz, hogy nagyon gyorsan megkapja
az informaciot, és azonnali valaszokat var el;

= intenziven hasznalja a technoldgiat szocializadlodasra: szivesen csatlakoznak a fizikai, a
virtualis és a hibrid k6zdsségekhez is.

Az Uj technolodgiak és halbzati eszk6zok vonzdak a diakok szamara, és motivalhatjak a tanula-
sifolyamatban val6 részvételuket. Ezek az online eszkdzdk és tananyagok nem helyettesitik a
hagyomanyos tanitasi médszereket, de kiegészithetik a tanitasi tevékenységeket.

A kreativ munka fontossigat az Allampolgarok Digitalis Kompetencia-keretrendszere is
hangsulyozza, amely meghatarozza a kompetenciakészletet az ,Alkotas” teruletén, 6sszeal-
litva az alapvetd IKT-készségeket a digitalis tartalmak készitéséhez és azok masokkal torténd
megosztasahoz online.

3.3 Az eszk6zokhoz valo illetéktelen hozzaférés elleni védelem

Még ha a tanuldk rendelkeznek is a technolégiaval és a készségekkel az eszkd6zok hasznala-
tahoz, és surgetének érzik, hogy csatlakozzanak az online k6zosségekhez, el6fordulhat, hogy
nem ismerik a kozosségi média sotét oldalat. A tanarok és a szul6k felel8ssége, hogy elejét
vegyék a kdzossegi platformokon 8ket ér6 visszaéléseknek, amik allitélag arra valok, hogy a
segitségukre legyenek.

Ha nem elég Ovatosak, akkor a fiatalok nem tudjak elkerdlni az internetes zaklatast, példaul
az érzelmeikkel vald visszaéléseket, amikor tamadasok érik 6ket. A szamitogépes zaklatassal
valé szembenézés egyébként nagyon nehéz lehet a fegyvertelen tinédzserek szamara, igy a
tanarok és a szuldk feladata felhivni a figyelmuket a lehetséges kockazatokra.




TENYEK, AMIKET TUDATOSITANI KELL

Védd meg a személyes adataidat!

A kdzdsségi média alkalmazasai alapértelmezés szerint nagyjabdl ugy vannak konfigu-
ralva, hogy minél tobb informaciét szerezzenek rélunk, és hogy a lehetd legtobb ember
férjen hozza ezekhez.

Abban a pillanatban, amikor kdzzétettik az informaciokat, elveszitjik az iranyitast ezen
adatok aramlasa felett.

Konfiguralj megfeleléen!

Ha nem allitjuk be megfelel6en ezen alkalmazasok adatvédelmi beallitasait, amikor ma-
gunkrol adatot irunk be és tesziuink kozzé, akkor mindegyik rossz kezekbe kerulhet.

Légy kritikus!

A hireket és egyéb informacidkat, amelyeket az emberek megosztanak a k6zosségi mé-
diaban, ritkan ellendrzik.

A hamis hireket és a megtévesztéseket a kozdsségi média terjeszti, ami a természetes
éléhelyuk.

KOCKAZATOK, AMIKRE ODA KELL FIGYELNI

A megosztott személyes informacidkat felhasznalhatjak ellentink vagy egy csaladtagunk
ellen.

A széles kdrben kodzzétett nyaralasi tervek tajékoztathatjak a betordket arrdl, hogy ott-
hon vagyunk-e vagy sem.

Mindaddig, amig a név, a telefonszam, az email és az igazolvany felhasznalhaté a meg-
személyesitéstinkre, hasznalhatjak ezeket hamis ajanlatokat kuldésére is, amelyek meg-
tévesztés céljabdl készulnek.

A nem védett banki adatok lehuzott szamlakkal jarhatnak.

A téves informacio hibas dontések meghozatalahoz, vagy a lakossag 6sszezavarasahoz
vezethet.

ALKALMAZHATO STRATEGIAK

Ha informaciét osztunk meg a k6zésségi médiaban:

Ellendrizzuk a preferalt kozosségi média webhelyén az adatvédelmi beallitasokat, majd
allitsuk be 8ket megfelel6en. Lehet, hogy nem kell idegeneknek is |épést tartaniuk az
életlnk részleteivel.

Gondoljuk meg kétszer is, miel6tt személyes adatokat teszink kdzzé. Legyunk dvatosak!

Ha informaciét fogadunk a k6zosségi médiabol:

Hasznaljuk az intuicidinkat, és gondolkodjunk kritikusan.
Ellendrizzik az informacioforrast.




3.4 Az oktatasi médszerek ujragondolasa

Minden tanulé tagja egy vagy tobb kdzosségi haldzatnak. Folyamatos online jelenlét jellemzi
Oket. Virtualis kozdsségekben élnek, és szabadidejuk nagy részét a vilaghalon toltik. Akar
kapcsolatokat is fel lehet épiteni a kozosségi weboldalakon, és sokan nem tudjak elképzelni
a vilagot mobilinternet vagy k6zdsségi média nélkul.

Hogyan lehet ezeket mindenekeldtt a sajat javunkra, azaz mentalis jolétlinkre és dnfejlesz-
tésre forditani?

A 21. szazadi készségeket nem feltétlenul lehet a legjobban fejleszteni a frontalis, tanarkdz-
pontu tanitasi modszerekkel, ezért a tanaroknak a tanuldkdzpontu, aktiv tanulasi médszerek
felé kell elmozdulniuk, és egyuttmikodés-alapu tevékenységeket szervezniuk, ugy, hogy a
kreativ online tevékenységeket az osztalytermekbe integraljak®°.

A kényv masodik fejezetében bemutatunk olyan megoldasokat, melyeket a tanarto-
vabbképzésben résztvevé pedagégusok terveztek és valdsitottak meg. A kiprobalt
terveket bemutatjuk, megosztjuk, hogy minden pedagégus szamara konnyebbé te-
gyuk e fontos téma tanitasat diakjaik szamara.

4. DIGITALIS TECHNOLOGIAK KORNYEZETI HATASAI

A szamitogépek és valamennyi digitalis eszkdz fokozott hasznalata megvaltoztatja az életln-
ket. Ezt az Oriasi hatast nevezzuk digitalis atalakuldsnak, melynek elényei k6zott szerepel a
kommunikacid, az Uzleti hatékonysag, a szérakozas, stb., ugyanakkor potencialisan negativ
hatassal bir a kdrnyezetre nézve. Mint minden mas eszkdz esetében, az etikus és felel§sség-
teljes felhasznalast és az artalmak csokkentését szem el6tt kell tartani, és ez az emberek vi-
selkedésén mulik. Oktatasra és szabalyozasra van tehat szukség annak biztositasahoz, hogy
ezeket az eszkdzoket valdban okosan hasznaljak fel.

A rovid életciklus, a folyamatos frissitések és kedvenc technoldgiank Uj verzidi azt jelentik,
hogy sok hulladék keletkezik. Az elektronikai hulladékok, valamint a gyartasi folyamatok so-
ran keletkez6 hulladékok artalmatlanitadsahoz nagyon specialis modszert kell alkalmazni. Ez
a hulladék (,elektronikai szemét”) mindenféle veszélyes anyagot tartalmaz, amely a kérnye-
zet szamara nagyon karos.

A digitalis atalakulas ugyanakkor pozitiv hatast is gyakorolhat a kérnyezetre. A technologia
tamogatja a kdrnyezettel val6 foglalkozast, és a feleldsségteljes fellépések eldmozditasat cél-
20 szabalyok kidolgozasat.

4.1 A fenntarthaté ember-szamitégép kapcsolat

A technolégia fokozott hasznalata novekvd kornyezeti veszélyekkel jar, kezdve az Uveghaz-
hatast okoz6 gazok kibocsatasaval jard gyartastol az e-hulladék gondatlan artalmatlanitasa-
ig, vagy az ,elektronikai szemét"-ig.

A fenntarthato6 fejl6dés a 20. szazad utolso két évtizedében érdeklédésre, vitakra és Uj otle-
tek felvetésére okot add kérdéssé valt. Mara kiderult, hogy az informatikai rendszerek terve-
z8inek kornyezettudatosabbnak kell lennitk, példaul az elhasznalt termék forrasainak ujbali
felhasznalasaval, és tudataban kell lennitk azzal a problémaval, amit a révid élettartamu
termékek nagy volumene és a tulzott mértékd papirfelhasznalas eredményez.

50 Javasoljuk a kdvetkez8 mddszert és kdnyvet a megoldas kereséséhez:
https://mek.oszk.hu/19700/19775/19775.pdf;
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Felel6sséggel tartozunk az IKT fenntarthaté hasznalatanak és fogyasztasanak biztositasa-
ért a technoldgia oktatasi, munka és szabadidés felhasznalasa soran. Ez azt jelenti, hogy
meg kell talalnunk a digitalis tevékenységeink kornyezetre és tarsadalomra gyakorolt karos
hatasainak csokkentésére szolgalé mdodszereket. Szamos tanulmany készult a technologia
kdrnyezetre gyakorolt karos hatadsairdl és a szakért6k kulonféle modszereket javasoltak ezek
csokkentésére.

Ez a megkdzelités szerepel a zold IT koncepciéban, amely az IKT fogyasztasnak a tarsada-
lomra gyakorolt és a technolégiai fejlédésnek kitett kornyezet pozitiv és negativ hatasainak
kiegyensulyozasara iranyul, annak érdekében, hogy a tarsadalomra és a kdrnyezetre gyako-
rolt hatas minimalis legyen.

4.2 |KT eszk6z6k gyartasa, beszerzése és kidobasa

A kiskereskedelmi feldolgozéipar a legszennyez6bb iparag a féldén, az olajipar csak a
masodik. Tekintettel arra, hogy az IKT berendezések gyartdsa mennyire fontos a modern
tarsadalomban, minden eréfeszitést meg kell tennUnk azért, hogy korultekintéen kezeljuk
a vasarolt termékeket és Ugyeljunk arra, hogy a gyartok, akiktdl vasarolunk, tudataban le-
gyenek Uzleti tevékenységuk kornyezetre gyakorolt hatasainak és lépéseket tegyenek, hogy
minimalizaljak azokat.

Harom praktikus modszer, amivel a kornyezetvédelemre érzékeny
fogyasztokka valhatunk:

0 Vassrolj
kornyezetharitot

@ Vasarolj korrekten

e Vasarol] kevesebbet




Az elektronikai kutytk (okostelefonok, tabletek, szamitdgépek) elsé ranézésre tiszta termék-
nek szamitanak: nem fustdlnek, mint a dizel jarmUvek vagy a szén alapu héerémuvek (ha
eltekintink néhany problémas, kigyulladé mobiltelefontdl). Ha viszont kicsit jobban utanaja-
runk, akkor kiderul, hogy el6allitdsukhoz leukémias megbetegedések, tiddrak, agydaganat,
vetélések és mas problémak kothetdek.”!

Az elektronikai és informatikai eszkdzeink (okostelefonok, tabletek, notebookok) élete nem
akkor kezd6dik, amikor megvasaroljuk vagy ajandékba kapjuk, s nem ér véget akkor, amikor
megunjuk vagy Ujra cseréljuk 6ket. Egy-egy ilyen termék teljes életutja a legyartashoz és
a csomagolashoz felhasznalt nyersanyagok kitermelésével kezdddik. Figyelembe kell venni
tovabba a készulékek gyartasa soran felhasznalt energiat, illetve a gyartasi folyamat soran
bekovetkez6 kornyezetkarositast, valamint a tarsadalmi hatasok kozott az tzemekben alkal-
mazott munkakorulményeket is.

Az IKT agazatban tevékenykedd cégek szamara azért tud ennyire jovedelmezé lenni ez az Gz-
letdg, mert ezeknek a termékeknek a valédi ara nem szerepel az arcédulan: a kérnyezeti- és
tarsadalmi koltségeket raterhelik a tarsadalomra.

Inditsak el Annie Leonard klasszikus filmjét, Az elektronikai termékek torténetérdol:

4.3 Az IKT eszk6zok ujrahasznositasi lehetéségei (elemek, printerek, patronok, papir)

Az elhasznalodott elektronikus eszkdzdk, mas néven az e-hulladék vagy elektronikai hulla-
dék kozé tartoznak a régi szamitogépek, nyomtatdk, szkennerek, mobiltelefonok, valamint
tévék és zenei rendszerek, és sajnos a legtdbben még mindig a hulladéklerakdokba helyezik,
gyakran a szegényebb orszagokba szallitva, ahol hatranyos helyzetl emberek szerelik szét
Oket.

51 https://greenfo.hu/hir/az-elektronikai-kutyuk-arnyai/
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Az elektronikai hulladékok artalmatlanitasa mellett az Ujrahasznositas is szamos elénnyel
jaré megoldas. Uj késziilékek gyartdsdhoz biztosit nyersanyagokat és nagyon sok nemesfém
nyerhetd vissza az Ujrahasznositott szamitégépekbdl. A gondos Ujrahasznositas megakada-
lyozza a mérgez6 vegyi anyagok kdrnyezetbe jutasat.

Mint az elektronikus hulladékka val6 eszk6zok fogyasztdi, a vevok felel6sséggel tartoznak az
Ujra hasznositasban. Szem el6tt kell tartani azt is, hogy a nyomtaté toner kazettait megfeleld
maodon artalmatlanitani kell, mivel veszélyes anyagokat tartalmaznak.

Az elektronikai hulladék biztonsagos és professzionalis artalmatlanitasaért a gyartok felel-
nek, és barmennyire is szeretnénk azt hinni, hogy ezt maguktdl és 6nként is megteszik, nem
mindig van igy. Ezért létezik alapvetd jogi szabalyozas, és adtak ki 1988-ban az Eurdpai
Bizottsagi Iranyelveket, amelyben el6irtak az elektromos és elektronikus berendezések
Ujrahasznositasat és kdrnyezetbarat artalmatlanitasat, meghatarozva ebben a gyartok kote-
lezettségeit.

4.4 Az elektromos és elektronikus hulladékokra vonatkozé direktivak, nemzeti jog-
szabaly

Az elektromos és elektronikus berendezések (WEEE), példaul az elhasznaldédott sza-
mitogépek, tévek, hitdszekrények és mobiltelefonok az egyik leggyorsabban névekvd
hulladékzont jelentik az EU-ban, évente csaknem 2 millié tonna hulladékot kitéve.

Az elektromos és elektronikus berendezések hulladékaban sok veszélyes anyag és dsszetevd
keveredik, amik jelent8s kornyezeti és egészségligyi problémakat okozhatnak, ha nem keze-
lik megfelel&en.

Ezeknek a problémaknak a megoldasa érdekében két jogszabalyt fogadtak el: az
elektromos és elektronikus berendezések hulladékairdl sz616 iranyelvet (WEEE irany-
elv) és az egyes veszélyes anyagok elektromos és elektronikus berendezésekben valé
felhasznalasanak korlatozasarél sz616 iranyelvet (RoHS iranyelv). Ezeket az iranyelveket
at kellett Ultetni az egyes EU-tagallamok nemzeti jogszabalyaiba.




A nemzeti szabalyrendszerhez val6 csatlakozas szerint az egyes allamoknak finanszirozniuk
kell az elektromos és elektronikus berendezések hulladékainak kornyezetbarat kezelését is.
Magyarorszagon a 2011/65/EU iranyelve alapjan lépett hatalyba a kormanyrendelet
(374/2012 (XI11.18.).

5. AZ EUROPAI ES HAZAI KIBERSTRATEGIAROL ES JOGI SZABALYOZASROL

Az el8z6 fejezetekben megismerkedtunk az internet arnyoldalaival, a széles kor( hasznalat-
b6l fakadd problémakkal, veszélyekkel.

Ebben a fejezetben roviden szeretnénk bemutatni, hogy az Eurdpai Unié milyen moédon pré-
balta és prébalja szabalyozni ezt a rohamosan fejl6dd, valtozo terlletet, és ezaltal megte-
remteni allampolgarai szamara a biztonsagos kiberteret.

Az EU kibervédelmi stratégiaja mellett fontosnak tartjuk azt is, hogy Magyarorszag hol tart
a jelenlegi - az EU-val harmonizal6 - nemzeti szabalyozasban. Az e teruletre vonatkozé - a
tanarok, diakok és szul6k szempontjabdl legfontosabb - tudnivaldkat foglaltuk 6ssze.

5.1 Az eurdpai szabalyozas kialakulasa és jelenlegi helyzete

2017-es adatok szerint ,az unios polgarok atlag 63%-a napi szinten hasznalja az internetet és
mindossze 24% annak a kisebbségnek aranya, amely egyaltalan nem hasznalja (ki) a vilagha-
|6 adta lehet8ségeket. Egész Eurdpa internethasznalata még ennél is magasabb, 73%-o0s. Ez
a vilagatlag (50%) felett van, de ne felejtsuk el, hogy igen elmaradott térségek adatai is részét
képezik a felméréseknek.

A ,minddssze” kifejezés tehat természetesen igen relativ, mert az unios polgarok 24%-a is
dsszesen 121 millié lakost jelent, tehat korantsem beszélhetink egy kis |étszamu csoport-
rol.>?

Eleinte az egyes nemzetallamok 6nalléan probaltak kialakitani kiberbiztonsagi rendszerei-
ket, de id6vel bizonyossa valt, hogy a hatékony védelmet és szabalyozast csak Eurdpai Unids
szinten lehet megteremteni. Az elmult évtizedben az EU szakemberei rengeteget dolgoztak
azért, hogy ez az egységes stratégia megvaldsuljon. 2016-ra mondhatta el magarol az Euré-
pai Unid, hogy egységes kibervédelmi alapelveket tud adni tagallamai kezébe, melyek valds
segitséget képesek nyujtani a fenyegetések kezelésére. Ezt azonban hosszu folyamat el6zte
meg:

= 2001-ben jelent meg az elsd Eurdpai Uniés dokumentum ,,Javaslat egy eurépai halé-
zat- és informatikai biztonsagi politikara” cimmel. E javaslat attekintette a lehetsé-
ges biztonsagi fenyegetéseket, karokozasukat és a sz6ba johetd megoldasokat. Emellett
megallapitotta azt is, hogy az akkori szabalyozasok nem megfelel6ek a problémak kiku-
szObolésére és megeldzésére.

52 Molnar Dora: Egységes Eurdpai kibertér? Az Eurdpai Unié kiberbiztonsagi politikajanak fejlédése Hadmer-
nok, XlI. Evfolyam 1. szam - 2017. marcius
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jobb vilagban. Az Eurépai Biztonsagi Stratégia” cimmel. A stratégia az EU biztonsa-
gi érdekeinek elémozditasara vonatkozd alapelveket és egyértelm( célokat hatarozott
meg, s részletesen targyalja a globalis és igy Eurdopat is fenyegetd kihivasokat. A straté-
gia felulvizsgalataként kiadott 2008-as jelentés mar a f6 kihivasok kézott emlitet-
te a kiberbiztonsagot.

= Azi2010 eurdpai informacids tarsadalom stratégia 2005-ben jelent meg. E dokumen-
tum ,az egységes eurdpai informacios tér negyedik f6 kihivasaként tartalmazta a biz-
tonsagot, mint az internet biztonsaganak novelését a csaldkkal, a karos tartalommal és
a technoldgiai meghibasodasokkal szemben a befektet6k és a fogyasztok bizalmanak
erdsitése érdekében. A megbizhato, kiszamithatd és biztonsagos informatika a digitalis
szolgaltatasok kritikus feltételeként szerepelt.”*

= A 2009-ben kiadott ,Eurépa védelme a nagyszabasu szamitégépes tamadasok és
halézati zavarok ellen: felkésziltség, a védelem és az ellenalloképesség fokozasa”
cimd dokumentum volt az els6, mely mar kifejezetten az informacios rendszerek védel-
meével foglalkozott. Ebben mar hatarozottan hangsulyoztak a nemzetkdzi szervezetekkel
vald egyuttmikodés fontossagat, valamint a nemzeti kibervédelmi csoportok, szerveze-
tek létrehozasanak fontossagat, melyek kiemelkedé jelent6ségU feladatai kozott jeldlték
meg a korai el6rejelzést és az incidenskezelést.

= Az EU 2000 6ta folyamatosan indit programokat a ,digitalis vivmanyok biztonsagos hasz-
nalatanak el8segitésére”. Ezek célja az olcsébb, biztonsagosabb internet biztositasa min-
denkinek, az egységes eurdpai informacios tér megteremtése, és a szektor tamogatasa
volt. A jelenleg futé tiz éves program, ,,az eurépai digitalis menetrend" az ,Eurdpa
2020" stratégia hét kiemelt kezdeményezésének egyike, melyet azért alkottak meg, hogy
az informacids és kommunikacios technoldgiak (IKT-k) alkalmazasanak kulcsfontossagu
szerepet jeldljon ki Eurdpa 2020-ra kitlizott céljainak sikeres megvaldsitasaban. A me-
netrend feladata felvazolni azt az utat, amelyen jarva az IKT-k tarsadalmi és gazdasagi
potencialja a legteljesebb mértékben kihasznalhatd; vonatkozik ez mindenekel6tt az in-
ternetre, amely az Uzlet, a munka, a jaték, a szabad kommunikacié és véleménynyilvani-
tas terén a gazdasagi és tarsadalmi élet potolhatatlan eszkdzévé valt. %

= 2013-ban adtak ki az Eurépai Unié atfogé biztonsagi stratégiajat: A ,Nyilt, biztonsa-
gos és megbizhato kibertér” nev( stratégia foglalja 6ssze, hogy az EU hogyan tervezi
hatékonyan megel6zni és elharitani az internetes tdmadasokat és haldzati zavarokat.

= 2015-ben adtak ki az Eurépai Egységes Digitalis Piaci Stratégiat, melyben mar célként
jelent meg az eurdpai egységes digitalis piac megteremtése is.

= 2016-ban fogadtak el a kovetkez6 két, kiemelt jelent6ségl jogi normat:

» Az adatvédelmi (GDPR) rendeletet (General Data Protection Regulation), mely
kiemelten kezeli az egyének azon jogat, hogy ellen6rizhessék személyes adataik
gyUjtését, feldolgozasat, tarolasat, s ennek megfelel6en a kezeld szervezetek sza-
mara is Uj feladatok ellatasat rendelte el egységesen az Unién belul.

53 Az Eurdpai Unidban a stratégia jelenti a szabalyozas legmagasabb szintjét.

54 Munk Sandor: Kiberbiztonsagi célok, jov8képek, szabalyozdk az EU-ban és kapcsolatrendszeruk az in-
teroperabilitdssal. Hadmérnok, Xlll. Evfolyam ,KOFOP” szam- 2018. januér

55 Az euroépai digitalis menetrend http://infoter.eu/attachment/0003/2807_com2010_0245hu01.pdf

56 Az Eurdpai Parlament és a Tanacs (EU) 2016/697 rendelete
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Az EU dltaldnos adatvédelmi rendelete (GDPR)
Forrds: https://newsroom.consilium.europa.eu/events/general-data-protection-regulation/
119072-altalanos-adatvedelmi-rendelet-20180514

» ANIS iranyelv (Directive on Security of Network and Information Systems) a halé-
zati és informacios rendszerek biztonsagardl sz6lo6 iranyelv, mely jelenleg az Euro-
pai Unié legmagasabb szintl kiberbiztonsagi szabalyozasa, és f6 célja megakada-
lyozni az eurdpai infrastruktura elleni kibertamadasokat.

= 2018 oktdéberében az Eurdpai Tanacs olyan intézkedésekre szolitotta fel tagallamait,
melyek fokozzak a kiberbiztonsagot az EU-ban. A kiberfenyegetésekkel szembeni fellé-
pésre vonatkozo megujitott unids kotelezettségvallalas alapja az Eurdpai Bizottsag 2017
szeptemberében elbterjesztett kiberbiztonsagi reformcsomagja. E reform a kiberbiz-
tonsagi stratégia, valamint annak f6 pillére, a halézati és informacios rendszerek biz-
tonsagarol szold iranyelv (kiberbiztonsagi iranyelv) révén bevezetett intézkedésekre
épul.

= 2020. februar 19. Eurdpai Adatstratégia: napjainkban egyre inkabb adatvezéreltté valik
a tarsadalom. Az eurdpai adatstratégia azért szuletett, hogy az EU e folyamatok élére
tudjon allni. Egy egységes piacon szabadon daramolhatnak az adatok az Eurdpai Union
belll és az agazatok k6zott, aminek a vallalkozasok, a kutatok és a kozigazgatasi szervek
egyarant hasznat latjak. Az egyének, a vallalkozasok és a szervezetek annal jobb don-
téseket tudnak hozni, minél toébb, szamukra relevans, nyilvanosan hozzaférhetd, nem
személyes adatnak vannak a birtokaban.
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5.2 Kiberbiztonsagi szervezetek az EU-ban

Az unids szabalyozasokban tobbszdr fogalmaztak meg olyan igényt, hogy a hatékony észle-
lés, megel6zés és védelem érdekében szukséges nemzetkdzi kiberbiztonsagi szervezetek,
halozatok felallitdsa és Uzemeltetése is.

llyen szervezet példaul a 2014-ben Iétrehozott Eurépai Halézat- és Informacidbiztonsa-
gi Ugynokség (European Network Information and Security Agency, ENISA%’), melynek
célja, hogy segitse az Unio és a tagorszagok felkészulését az informaciobiztonsagi kihivasok
felderitésére, kezelésére és megel6zésére.

5.3 Nemzeti szabalyozas - magyarorszagi sajatossagok

Magyarorszag az ezredfordul6tol kezdve kiemelten fontosnak tartotta az informacios tarsa-
dalom fejlesztését, 2000 és 2014 kozott négy stratégia is készult, melyek kozéppontjaban e
téma szerepelt:

= 2001: Nemzeti Informacidés Tarsadalom Stratégia, mely f6 célkitlzései a kdvetkez6k
voltak:

» agazdasag informacidétechnoldgiara alapozott fejlesztése;

» az oktatds és a kultlra, a tarsadalompolitika fejlesztése;

» az elektronikus kormanyzati és 6nkormanyzati rendszerek fejlesztése;

» a célokhoz szlikséges infrastrukturalis rendszerek kialakitasa és fejlesztése.

= 2003: Magyar Informaciés Tarsadalom Stratégia, amelynek legfébb célja egy tudasa-
lapu gazdasag megteremtése volt, mely az emberek életmin&ségének és életkorulmé-
nyeinek novelését célozza.

= 2010: Digitalis Megujulas Cselekvési Terv 2010-2014: melyben mar olvashatunk a ki-
berbiztonsagrél és az informacidbiztonsagi jogszabalyokrdl is.

= 2013-ban jelent meg a Nemzeti Kiberbiztonsagi Stratégia (1139/2013 (l11.21) Korm.
hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl. ,A stratégia célja a sza-
bad és biztonsagos kibertér kialakitasa és a nemzeti szuverenitas védelme a XXI. sza-
zad meghatarozéva valt uj kdzege, a kibertér létrejottének kdvetkeztében megvaltozott
nemzeti és nemzetkozi kdrnyezetben.”

»  Estratégia alapjan késziilt el a 2013. évi L Térvény az Allami és Onkormanyzati Szer-
vek Elektronikus Informaciébiztonsagardél jogszabaly, mely kézéppontjaban - a Kor-
many és kormanybizottsagok kivételével - a magyar allami szervek biztonsaganak meg-
Orzése és biztonsaga all. 8

= 2014: Nemzeti Infokommunikaciés Stratégia 2014-2020: melyben el6szor szerepelt
kiemelt helyen a biztonsag és az infokommunikacids rendszerek zavartalan mikddésé-
nek biztositasa.

57 https://www.enisa.europa.eu/
58 Kovacs Laszlo: Kiberbiztonsag és -stratégia
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=  DIGITALIS JOLETI PROGRAM - 2017. junius: A digitalis fejlédés egyik legnagyobb ki-
hivasa az internetbiztonsag megteremtése és fenntartasa. A szerz4i jogok megsér-
tése, az ipari kémkedés, és az allamilag tamogatott kibertamadasok napi szinten érintik
a nemzetallamok informacids vagyonat és kritikus infrastruktura-elemeit, a kiberkém-
kedés pedig soha nem latott kihivasok elé allitia a nemzetbiztonsagi szervezeteket.
Eppen ezért a Digitalis J6lét Program 2.0 egyik kiemelt célja a biztonsagos kibertér
megteremtése is. 1838/2018. (XIl. 28.) Korm. hatdarozat Magyarorszdag halézati és in-
formdcios rendszerek biztonsdgdra vonatkozo Stratégidjarol

5.4 Kiberbiztonsagi szervezetek

Ahogyan Eurdpaban, ugy hazankban is megalakultak azok a kibervédelmi szervezetek, me-
lyek els6dleges célja a hatékony észlelés, megel6zés és védelem:

llyen a 2015-ben létrejott Nemzeti Kibervédelmi Intézet (https://nki.gov.hu/), melynek fela-
data:

= 3 kibertérbdl érkez6 tamadasokkal és fenyegetettségekkel valé kdzvetlen foglalkozas,
incidenskezelés (GovCERT = Kormanyzati Eseménykezel6 K6zpont);

= ajogszabalyi elbirasok ellendrzése és érvényesitése (a Nemzeti Elektronikus Informa-
cidbiztonsagi Hatésag, http://neih.gov.hu/);

= aveédelmi képességek fejlesztése és Uzemeltetése.

59 A Nemzetbiztonsagi szakszolgalat honlapja: http://nbsz.hu/?lang=hu&mid=42
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OSSZEFOGLALAS
Ebben fejezetben 6t nagy témaval foglalkoztunk az alabbiak szerint:

= A digitalis technologia folyamatos és hosszantartd alkalmazasa, hasznalata, illetve an-
nak hatasa a fizikai egészségre (fizikai egészségkarositd hatas).

= A digitalis technolégia hasznalatanak pszicholégiai hatasa (az emberek, fiatalok jélétét
veszélyeztetd cselekedetek, jelenségek).

= Adigitalis technologiak tarsadalmi jélétre és a beilleszkedésre gyakorolt hatasa.
= Digitalis technoldgiak kornyezeti hatasai.
= Az eurdpai és hazai kiberstratégiak és jogi szabalyozas.

A fejezetben 6sszefoglaltuk azokat az egészséglgyi kockazatokat és veszélyeket, melyek a
szamitogéppel dolgozé felnbtteket éppugy, mint a tartésan sok id6t a digitalis eszkozokkel
(kommunikacio, jaték, tanulas és egyéb kozossegi egyuttlét) toltd fiatalokat, egyre inkabb a
gyerekeket is érintik.

Foglalkoztunk a legjellemz8bb betegségtipusokkal és az ergonémiaval is. A fejezetnek eb-
ben a részében megismerhette, hogyan lehet elkertlni a szamitogéppel végzett munka altal
okozott egészségugyi kockazatokat, hogyan maradhat mind fizikai, mind mentalis értelem-
ben fitt, hogyan tudja megvédeni magat a szamitogépes blnozoktél és az online zaklatassal
szemben, és hogyan tanithatja meg mindezt a diakjainak is.

Fontosnak tartottunk arrél is széIni, hogy a kozdsségi média miként befolyasolja mindennapi
életlinket, milyen negativ és pozitiv tarsadalmi és személyes hatasa van. Nem maradhatott
ki az a fontos tény sem, hogy a digitalis technoldgianak, az eszk6zdk gyartasanak, hasznala-
tanak és ,kidobasanak” milyen kérnyezeti hatasai vannak.

Végul pedig rovid dsszefoglalot készitettink arrdl, hogy milyen médon és tartalommal fejld-
dott a jogalkotas a kibertér védelmével kapcsolatban az Eurdpai Unidban és nemzeti szinten.
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14. 2020. februar 19. Eurdpai adatstratégia
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/
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15. 2013. évi L TOrvény az allami és 6nkormanyzati szervek elektronikus informaciébizton-
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http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.286841
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1. A mobiltelefon veszélyei
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2. Annie Leonard filmje ,az elektronikai termékek torténetérdl”
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3. Az EU altalanos adatvédelmi rendelete (GDPR)
https://newsroom.consilium.europa.eu/events/general-data-protection-regula-
tion/119072-altalanos-adatvedelmi-rendelet-20180514



https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_hu
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_hu
http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.286841
https://youtu.be/KWdaoVnnkCI
https://www.youtube.com/watch?v=ygIXMK4H7RQ
https://www.youtube.com/watch?v=dcBNRCldLvE
https://newsroom.consilium.europa.eu/events/general-data-protection-regulation/119072-altalanos-adatvedelmi-rendelet-20180514
https://newsroom.consilium.europa.eu/events/general-data-protection-regulation/119072-altalanos-adatvedelmi-rendelet-20180514

4. MODUL: KARRIERLEHETOSEGEK AZ INTERNETBIZTONSAGBAN

BEVEZETO

Az el8z06 fejezetekben az altalanos sérulékenységekkel szemben sajat magunk megvédésére
szolgalé mechanizmusokat mutattunk be és megvitattuk a biztonsagi rések kiaknazasaban
rejlé kulonféle modszereket.

Az internetbiztonsag terllete a szamitastechnika, technolégia, mérnoki munka és a matema-
tika tudasteruleteit egyesiti, de a tarsadalomtudomanyokat, a pszicholégiat, a szociolégiat és
a jogot is magaban foglalja, vagyis a karrierlehet6ségek hatalmas tarhazat és jol fizetett alla-
sok sokasagat kinalja. Manapsag, mikor a terulet a képzett szakemberek hianyaval szembe-
sul, azt feltételezik, hogy ennek egyik oka az agazaton belUli karrierlehet6ségek ismeretének
és a megfelel§ informacionak a hidnya lehet. Ez a tendencia egyaltalan nem szerencsés, hi-
szen ennek folyomanyaként érdektelenség mutatkozik a tovabbtanulas vagy a palyavalasztas
terén ezen a tertileten, félrevezetd informacié aramlik a munkalehet8ségekrol, sztereotipiak
alakulnak ki az ezen a teruleten tevékenykedd szakemberekrdl. Ez a fejezet 6sszefoglalja az
internetbiztonsagi szakma szempontjabdl relevans készségekkel, kompetenciakkal és kar-
rierprofilokkal kapcsolatos informacidkat, hogy megkisérelje kitolteni a szakteruleten beluli
karrierrdl alkotott altalanos ismeretek hianyossagait.

Els6ként azt vizsgaljuk meg, hogy az internetbiztonsagi szakember hol helyezkedik el a mai
tarsadalmi okoszisztémaban, kulonos tekintettel az internetbiztonsag tarsadalmi értékére.
Ezen felUl bemutatjuk a gazdasag néhany olyan teruletét, amelyet az internetbiztonsag ko-
zelrél érint. Ugyanilyen fontos, hogy belemeruljunk a biztonsagi feladatokba, készségekbe és
kompetenciakba.

Itt kulon figyelmet forditunk az ESCO-ban (Eurdpai Készségek, Kompetenciak, Képesitések
és Foglalkozasok) meghatarozott készségekre és foglalkozasokra, valamint az e-CF (Euro6-
pai E-kompetencia Keretrendszer) internetbiztonsaghoz kapcsolédd munkakdri profiljaira.
Végezetul példakkal és esettanulmanyokkal igyekszink felkelteni a kivancsisagat, és ami
ugyanolyan fontos, ndvelni a magabiztossagat, hogy beszéljen a tanuldkkal az internetbiz-
tonsagban rejl6 lehet8ségekrol.

Ebben a fejezetben elsésorban a polgari internetbiztonsagi karrierprofilokra fokuszalunk, és
nem targyaljuk a katonai internetbiztonsagi szakmai palyafutasokat.

Forrds: www.pixabay.com




1. INTERNETBIZTONSAG ES TARSADALOM

A technolbgia manapsag elkerulhetetlen jelenléte a mindennapjainkban azt eredményezte,
hogy az internetbiztonsag kiemelked6 jelent6ségivé valt a tarsadalomban. Gondoljunk csak
azokra az adatokra, amelyeket mi és a gyermekeink is napi szinten tovabbitunk kulénféle mo-
bilalkalmazasokon keresztul, emailben, szoftvertermékek hasznalataval, k6zdsségi médian
keresztul vagy a kivalasztott bongészénk hasznalataval. Egyetlen gombnyomassal képesek
vagyunk informaciét tovabbitani a vilag minden sarkaba, csakhogy ezt az informacidéatadast
meg lehet szakitani, el lehet tériteni, ki lehet szivarogtatni, ki lehet hasznalni és vissza lehet
vele élni. Még a legujabb technoldgiak, mint példaul az e-bankolas vagy az e-kereskedelem,
valamint a felh6tarolas és a felnékben valé munka is veszélyeztetettek, és az informacioink,
valamint az allamunk informacidinak védelme is a j6l képzett és magasan kvalifikalt internet-
biztonsagi szakértéktél fugg.

Mivel az dsszes technoldgiat a személyes, vagy a kuldnféle érzékenységi szintl informaciok
atadasara hasznaljak, ezek védelme rendkivul fontos szerepet jatszik a normal élettink és a
tarsadalomban valé mUkddési képességunk szempontjabdl. A szamitogépes blndzés és az
internetes zaklatas oriasi terhet ré a tarsadalomra, féként mivel az internet a terrorizmus
(Wenke és Rotoloni, 2016) és a gazdasagi kizsakmanyolas (Europol, 2018) elsddleges eszko-
zévé valt, amivel szemben az internetbiztonsag és a személyes tudatossag a szamitogépes
biztonsagi kérdésekben allnak a megel&zés taktikajaként.

Az Europol 2018. évi jelentése utan ismét nyilvanvalo, hogy az Iszlam Allam (IS) tertiletének
2016. és 2017. kozotti elvesztése nem jelenti tekintélyének elvesztését a kovet6i korében,
vagy a tamadasokra valé buzditas nyilvanval6 csokkenését. Ehelyett a csoport tovabbra is az
internetet hasznalja doktrinajanak hirdetésére és terrorcselekmények 6sztonzésére. A kato-
nai vereség sok szempontbol még fontosabba tette az internetet az IS szamara; a kuldonbség
annyi, hogy az allamépitd torekvéseikrdl attértek a nyugati terrortamadasok inspiralasara és
megkisérlésére az internet segitségével.

A szamitdgépes blindzésrdl sz6l6, 2018-t6l kezd6dd jelentésében az Europol figyelmeztet
bennunket a pénzlgyi indittatasu kartevd tamadasokra, mint olyan fenyegetésre, amely var-
hatdan folytatodni fog és a kovetkezd két évben akar kétszeresére emelkedhet.

Az illegalis adatszerzés mellett a hanyag felhasznal6i magatartas miatt vagy az adatok fel-
térése utan a tarsadalom kulonféle szervezeti rétegeiben a személyazonossag-lopasokrol
sz6l6 jelentések egyre tobb és személyes kdvetkezményekkel jarnak.

Vegyuk példaként a 2017-ben bejelentett, az Equifax tarsasaggal kapcsolatos legnagyobb
adatfeltorést, amely vilagszerte tobb mint 100 millié hitelfelhasznaldt érintett. Az EU
GDPR-janak 2018 majusaban tortént hatalyba lépésével az adatok feltorésének jelentése
ma mar torvényi eldiras az egész EU-ban, és jelentds birsagokat, Uj fenyegetéseket és kihi-
vasokat hoz magaval. A szamitégépes blnozés ndvekedése miatt az Eurdpai Unid az inter-
netbiztonsagot, mint egyik alapvetd értékét ismerte el, ami tébb, az EK altal tamogatott, az
internetbiztonsaggal kapcsolatos kezdeményezést eredményezett.

Az internetbiztonsag olyan foglalkozas, amely ériasi értéket képvisel a tarsadalom szamara.
Az internetbiztonsagi szakemberek - kulénféle munkakorékben és szakértelemmel -, akar-
csak az orvosok, a rend6rdk vagy az ugyvédek, segitik az embereket abban, hogy a tarsada-
lom fizikai és mentalis egészségét és biztonsagat megdrizzék a mindennapokban.




Az internetbiztonsagi szakemberek segitik az olykor borzalmas és obszcén blncselekmeé-
nyek elleni kiizdelmet, példaul részt vesznek a gyermekek szexualis kizsdkmanyolasa (CSE)
elleni kiizdelemben. Szintén az Europol 2018. évi jelentésébdl nyilvanvald, hogy a gyermekek
szexualis kizsdkmanyolasaval kapcsolatosan észlelt online anyag (CSEM), beleértve a sajat
el6allitasu kifejezd tartalmakat (SGEM), tovabbra is névekszik. Mivel egyre tobb fiatalkoru fér
hozza az internethez és a kdzdsségi média platformokhoz, az online szexualis kényszerités
és zsarolas kockazata tovabbra is emelkedében van. A bedgyazott hirfolyam lehet&ségekkel
is rendelkezd kdzdsségi médiaalkalmazasok népszerldsége az ezeken a platformokon él6ben
kiposztolt SGEM szamanak erbteljes ndvekedését eredményezte.

Sok a veszélyeztetd tényezd, és az internetbiztonsagi szakemberek a tarsadalom tudatossa-
ganak és internetbiztonsagi szokasainak altalanos min&ségi javitasaval tudnak fellépni elle-
nuk. Segitenek a zaklatok felderitésében, a tartalom eltintetésében, az aldozatok megtala-
lasaban és tamogatasaban, valamint az ilyen blncselekmények hatasainak enyhitésében és
a megel6zésben.

A technologiai fejl6dés érettségével, internethasznalatunk rendkivuli megnovekedésével, és
oriasi mennyiségl érzékeny adat el6allitasaval parhuzamosan az internetbiztonsag tarsadal-
mi értéke varhatéan még jobban emelkedik majd a belathatd jovében.

2. INTERNETBIZTONSAGI FOGLALKOZASI TERULETEK

A vallalatok manapsag kijeldlnek egy alkalmas személyt vagy embercsoportot az altalanos
internetbiztonsagi helyzetlik biztositasa érdekében. Ez lehet példaul egy altaldanos adatvé-
delmi szabalyzat vagy katasztréofa utani helyreallitasi terv, amely magaban foglalja a kocka-
zatértékelést, a helyreallitasi stratégiakat, és a prioritasok kiosztasat is.

Azt hinni, hogy az internetbiztonsag csak a nagyobb vallalatok luxusa és kivaltsaga, és hogy
csupan technikai hatteret igényel, ma mar nem elfogadhaté. Minden Uzleti, tudomanyos in-
tézménynek vagy kormanyzati szervezetnek konkrét cselekvési tervvel kell rendelkeznie az
adatok védelme, tarolasa, feldolgozasa, elemzése, torlése, kezelése kapcsan, illetve a bizton-
sagi rés vagy katasztrofa utani helyreallitas esetére. Az internetbiztonsag manapsag Uzleti és
személyes prioritas is, nem csupan informatikai kérdés. Barmilyen tipusu szervezet - legyen
az ipari, tudomanyos vagy kormanyzati szervezet - szamara az egyik legnagyobb fenyegetés
az ugynevezett ,kritikus infrastruktarak” lehetséges hibaja. A kritikus infrastruktdrak olyan
rendszereket vagy eszkozoket jelentenek, melyek meghibasodasa vagy mikodésképtelensé-
ge ellehetetleniti a szervezetek funkcidit, ami gazdasagi kovetkezményekkel jar, vagy akar a
nemzetbiztonsagot is veszélyeztetheti.

A szamitdgépes tamadasok egy masik nagyon csabité terulete, ahol rendkivil fontos az in-
ternetbiztonsag, természetesen a pénzugyi szektor. Az internetbiztonsagi szakemberekre
nagy szukség van a pénzugyi szektorban, ahol a tdmadasok exponencialisan névekednek,
valamint a potencialis sebezhetdségek kihasznalasanak is vannak kockazatai. A pénzunket
online kezeljuk - online banki platformokat és alkalmazasokat hasznalunk azért, hogy ne
kelljen fizikailag bemennunk a bankba elintézni ezeket. Ha felhasznaldként figyelmetlenné
valunk, akkor egy kartékony szoftverrel megfert6zott eszkdz veszélybe sodorja a pénzigyi
biztonsagunkat, s6t, a legrosszabb esetben megfeleld internetbiztonsagi infrastruktdra hia-
nyaban behatolhat a pénzlgyi szolgaltaté halézataba is. Ugyanez vonatkozik a biztositétar-
sasagokra, allami ugynokségekre, oktatasi és tudomanyos szervezetekre.
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A mai tarsadalom minden teruletén felmerult a globalis internetbiztonsagi tudatossag és az
altalanos ismeretek javitdsanak szlUkségessége. Nem kétséges, hogy az internetes techno-
l6gia fejlédése miatt az internetbiztonsaggal és az alapvetd szamitogépes higiénével kap-
csolatos személyes tudatossagunk fejlesztése utan a helyi internetbiztonsagi szakemberek
dsztdnzése és az internetbiztonsagi szakma objektiv képviselete a legfontosabb feladat. Az
internetbiztonsagi szakember objektiv megjelenitése nem a ,maganyos hacker egy alagsor-
ban”, hanem egy nagyon fontos szakember, aki sokféle tudomanyagban dolgozik, ami kom-
petenciak, készségek és képesitések széles spektrumat igényli. Lassunk erre néhany példat.

2.1 Példak a lehetséges munkateriletekre: egészségugyi ellaté rendszerek

Ha az internetbiztonsagra gondolunk, akkor vagy személyes védelmunket és biztonsagun-
kat, illetve a személyes adataink védelmét, vagy a munkahelyink érzékeny dokumentuma-
inak védelmét értjuk alatta. Az egészségligyi ellatas azonban a szamitégépes tamadasok
legsebezhet6bb célpontjai kozé tartozik. Ennek tobb oka is lehetséges, de ezek kdzul a legva-
|6szinlibbek a kovetkezok:

= A személyes adatok és érzékeny informacié nagy mennyisége, amelyet a korhazakban
és az egészségugyi adatbazisokban, adattarakban és rendszerekben kezelnek.

= Kisinformatikai részleg, korlatozott szakértelemmel az internetbiztonsag teruletén, ahol
esetleg nincs is internetbiztonsagi szakért6 az informatikai csapatokban.

=  Korlatozottan rugalmas koltségvetés, kulonosen az allami egészséglgyi rendszerek ese-
tében, amely nem teszi lehetévé az internetbiztonsagi ellenérzések elvégzését, a meg-
lévd infrastrukturak meger6sitését, az informatikai osztaly vagy az adminisztracié kép-
zését.

Ne feledje, hogy nemcsak a nagy egészségugyi rendszerekrdl beszéltink, hanem a kis magan-
korhazakrol, a kisvarosok kérhazairdl, laboratériumokrél és masokrél is. Az internetbizton-
sag oriasi szerepet jatszik az ilyen rendszerekben, és ezek hianya esetén is.

A legfrissebb jelentések, mint példaul a Symantec 2018-tol kezd6dd jelentései azt mutatjak,
hogy az egészségugyi ellatd egységek és rendszerek ellen elkdvetett szamitdgépes tamada-
sok szama drasztikusan megnovekedett az elmult években. Ez nem csak a személyes adata-
inkra és a maganszférara nézve jelent kockazatot. Példaul egy kérhazi infrastruktura elleni
szamitégépes tamadas iranyulhat célzottan olyan eszkdzdkre is, amelyek nyomon kdvetik
a beteg allapotat, vagy megszakithat egy robot segitségével végzett mitétet. Az egészség-
ugyben egyre tébb az internetes eszkdz (IoT), mint példaul a HVAC rendszerek vagy az or-
vostechnikai eszkdzdk. Ezeket az eszkdzoket gyakran konnyebb megtamadni, és még ennél
is ijesztdbb, hogy ezek gyakran a kérhaz f6 halézatahoz kapcsolodnak, ami azt jelenti, hogy
meég atjarokent is szolgalhatnak egy kifinomultabb tamadashoz.




Onmagaban az orvosi eszkdzok instabilla tétele is, anélkil, hogy rajtuk keresztiil tdmadnéak a
korhaz egész infrastrukturajat, pusztité kovetkezményekkel jarhat. Egy orvosi eszkdz megta-
madasa megolheti a beteget vagy ronthat az allapotan.

A kérhazi infrastruktura elleni erételjes szamitdégépes tamadas iranyulhat az ellatasi lancra
is, és potencialisan halalos kévetkezményekkel jarhat. Ezért alapos oka van annak, hogy ma-
napsag egyes egészségugyi intézmények megkovetelik a beszallitoiktdl, hogy megbizhato
internetbiztonsagi tervvel rendelkezzenek.

Az egészseégugyi ellato rendszereket érd egyik leggyakoribb tamadas tovabbra is a zsarol6-
virus-tamadas, mivel az egészségulgyi ellatd rendszerekben feldolgozott adatok vonzdak a
blndz8k szamara.

2.2 Példak a lehetséges munkateruletekre: ipari és kritikus infrastruktuarak

A SCADA (felugyeleti vezérlési és adatgydjtési) rendszert leggyakrabban vezérlérendszer-ar-
chitekturaként definialjak, amely érzékel6ket, mikrovezérldket, halézati adatkommunikaciot
és grafikus felhasznaldi fellUleteket hasznal a folyamatkezeléshez, de mas periférias eszkdzo-
ket is hasznal. A SCADA rendszerek hasznalatat is fontolora vették az épitésben a projektve-
zérelt folyamatok iranyitasa és Uzemeltetése soran. (Antunes és Poshdar, 2018)
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Nagyon ismert tamadas volt a SCADA rendszer ellen a 2010. évi Stuxnet-tamadas egy ira-
ni atomerédmdvel szemben. A Stuxnet dnmagaban egy rosszindulatl szamitogépes féreg,
amely kifejezetten az irani atomerémuU PLC-it célozta meg, amelyek a gépeket és ipari be-
rendezéseket iranyitjak, ideértve a centrifugakat is, amelyek a nuklearis anyagok szétvalasz-
tasara szolgalnak. Roviden szélva ez a féreg megtamadta az irani atomerdmd centrifugait,
és a gyorsan forgd centrifugak széttortek, igy tonkretéve a nuklearis centrifugak majdnem
egyotodeét.

Mindannyian el tudjuk képzelni egy atomerémd fizikai meghibasodasanak veszélyét és an-
nak pusztitdé kovetkezményeit. llyen jellegl karokat lehet elkdvetni szamitogépes tamadas
atjan, amely jol megmutatja, hogy globalis szinten mennyire fontos a képzett internetbizton-
sagi szakemberek hianyanak csdékkentése és az internetbiztonsagi karrier 0sztonzése.



https://en.wikipedia.org/wiki/SCADA

Hasonl6 mértékben fugg az internetbiztonsagtdl a szallitds teruUlete is. Gondoljunk csak a
repuldtéri és repulési, illetve az olajszallitd tartalyhajok és a furdtornyok biztonsagara! Az in-
ternetbiztonsaggal kapcsolatos kutatas és innovacié 2019-t6l kezd6dd kdnyvében az AEGIS
ramutat arra a tengeri terUlettel kapcsolatos altaldnos aggalyra, hogy az infrastruktura és a
szallitads az internetbiztonsagot tekintve nem naprakész. A modern hajok élettartama korul-
beltl 25-30 év, de nagyon sok olyan 30 évnél idésebb hajé van kint a tengeren, amelyeket
gyakran nem Ujitanak fel a legujabb technoldgiaknak megfelel6en, és biztonsagi szempont-
b6l sem megfelelSek.

Az 10T vonatkozasaban a megfeleld internetbiztonsagi védelem fontossaga még nyilvanva-
|6bba valik, mivel sok kdzlekedési rendszer, beleértve a repuldtéri rendszereket is, a modern
technolégiara tamaszkodik az utasok azonositasa és a fedélzeten lévd IT-infrastruktiarak vé-
delme érdekében. A kdzlekedési agazat navigacios rendszerei gyakran tamaszkodnak a mo-
dern technoldgiakra is, amelyek szamitégépes tamadasok célpontjai lehetnek.

Az AEGIS fehér kdnyve® 2019-t6l kezdve azt irja: ,Sulyos kovetkezményekkel jarhat példaul, ha
az internetes tdmadasok a portok vagy navigacids rendszerek altal hasznalt konténerkoveté
szoftvert célozzak meg. Fennall az élet és a vagyon veszélyeztetése is, ha az ilyen tamadasok
a hajok osszeutkozéset okozzak. A szisztematikus késedelmek Utkozések nélkul is pénzugyi
és szallitasi problémakat okoznak, amelyek vilagszerte hatast gyakorolhatnak a kereskedelmi
tevékenységekre. Szintén a tengeri hajozasi tarsasagokat célozzak meg olyan tamadasokkal
fenyegetd csoportok, amelyek az Uzleti emailekre (BEC) és azok hamisitasara (BES) iranyuld
csalasokkal foglalkoznak, melyek eredményeként évente sok millié dollart lopnak el.”

3. POZICIOK KULONFELE TUDOMANYTERULETEKEN

A munkaerdpiacon sok hivatkozas talalhato, amikor foglalkozasokrél, munkahelyekrdl, profi-
lokrol és készségekrdl beszélunk. Mi inkabb a legismertebbek, példaul az ESCO, az EU U(j
munkaer6-osztalyozasa, az e-CF vagy az 16234-es Eurdpai Szabvany, valamint az USA ONET
portaljanak hasznalatat részesitettik elényben. Bevezetésként tisztaznunk kell néhany alap-
fogalmat:

= A foglalkozas leirasat az ESCO-bdl vettuk at: ,Egy foglalkozas olyan szakmak csoportja,
amelyek hasonl6 feladatokat foglalnak magukban, és amelyek hasonld készségeket igé-
nyelnek. A foglalkozasokat nem szabad dsszekeverni a munkakdrokkel vagy a beoszta-
sokkal. Mig a munka egy meghatarozott munkakdrnyezethez kotddik, és egy személy
hajtja végre, addig a foglalkozasokat k6zos jellemz6k alapjan csoportositjak.”!

= Minden foglalkozashoz meg lehet hatarozni egy foglalkozasi leirast (amivel meghataroz-
hat6 egy adott munka profilja). Az ESCO esetében a profilok a foglalkozas magyarazatat
tartalmazzak leiras és alternativ elnevezések formajaban, valamint felsoroljak azokat az
ismereteket, készségeket és kompetenciakat, amelyeket a szakérték az eurdpai foglal-
koztatas szempontjabdl relevansnak tartottak.

60 europa.eu/commission/sites/beta-political/files/feher_konyv_europa_jovojerol_hu.pdf
61 https://ec.europa.eu/esco/portal/escopedia/Occupation
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3.1 Az ESCO portalon®? szerepl6 foglalkozasok, leirasuk és a hozzajuk kapcsol6do
feladatok

= |KT biztonsagi vezet6: megvedi a vallalati és munkavallaléi informacidkat az illetéktelen
hozzaféréstdl. Meghatarozza az informacios rendszer biztonsagi el6irasait, iranyitja az
dsszes informacids rendszer biztonsagi telepitését és biztositja az informacidk rendelke-
zésre allasat. CISO néven is ismertek.

= |KT biztonsagi menedzser: az IKT biztonsagi menedzserek javasoljak és végrehajtjak a
szukséges biztonsagi frissitéseket. Tanacsot adnak, tamogatnak, tajékoztatnak, képzést
és biztonsagi ismereteket biztositanak, és kozvetlenul beavatkoznak a hal6zat vagy a
rendszer egészébe vagy egy részébe.

= |KT vezet6 auditor: figyelemmel kiséri az informaciés rendszerek, platformok és muko-
dési eljarasok ellendrzéséért felel6s IKT-auditorokat, a hatékonysag, a pontossag és a
biztonsag érdekében kialakitott vallalati szabvanyoknak megfelel6en. Felméri az IKT inf-
rastruktdrat a szervezetet érinté kockazatok szempontjabdl, és ellendrzéseket végez a
vesztesegek csokkentése erdekében. Meghatarozza és kidolgozza a jelenlegi kockazatkeze-
lési ellen6rzések, valamint a rendszervaltozasok vagy frissitések végrehajtasanak javitasat.

= |KT alkalmazasmenedzser: az IKT alkalmazasmenedzserek modelleket, iranyelveket,
modszereket, technikakat és eszkozoket kutatnak, terveznek és fejlesztenek, amelyek
javitjak a szervezet szamitogépes biztonsagat, ellenalld képességét és egy katasztrofa
utani helyreallitast.

= |KT biztonsagi technikus: az IKT biztonsagi technikusok szukség esetén javaslatot tesz-
nek és végrehajtjak a szukséges biztonsagi frissitéseket és intézkedéseket. Tanacsot ad-
nak, tdmogatnak, tajékoztatnak, képzést biztositanak és biztonsagi ismereteket nyujtanak.

= |KT biztonsagi tanacsadé: az IKT biztonsagi tanacsaddi tanacsadast végeznek és meg-
oldasokat vezetnek be az adatokhoz és a programokhoz valé hozzaférés ellenbrzésé-
hez. El8segitik a biztonsagos informacidcserét.

= |KT biztonsagi rendszergazda: az IKT biztonsagi rendszergazdak biztonsagi intézkedé-
seket terveznek és hajtanak végre az informacidk és az adatok védelme érdekében az
illetéktelen hozzaférés, a szandékos tamadas, a lopas és a korrupcié ellen.

=  Etikus hekker: az etikus hekkerek az iparag altal elfogadott modszerekkel és protokol-
lokkal 6sszhangban elvégzik a biztonsagi rések felmérését és behatolasi teszteket. Elem-
zik a rendszereket olyan potencialis sérulékenységek szempontjabdl, amelyeket a nem
megfelel6 rendszerkonfiguracid, a hardver vagy a szoftver hibai, vagy az Uzemeltetési
hianyossagok okozhatnak.

= |T auditor: az informatikai auditorok az informacios rendszerek, platformok és mikodé-
si eljarasok ellenérzését végzik a hatékonysagra, pontossagra és biztonsagra vonatkozo
vallalati szabvanyoknak megfelel8en. Felmérik az IKT infrastrukturat a szervezetet érint6
kockazatok szempontjabdl, és ellendrzéseket vezetnek be a veszteségek csdkkentése ér-
dekében. Meghatarozzak és javaslatot tesznek a jelenlegi kockazatkezelési ellenérzések,
valamint a rendszervaltozasok vagy frissitések elvégzésének javitasara.

= Informaciébiztonsagi elemz6: megtervezi, végrehaijtja, frissiti vagy figyelemmel kiséri
a biztonsagi intézkedéseket a szamitdgépes haldzatok és az informaciok védelme érde-
kében. Biztosithatja, hogy rendelkezésre alljanak a megfeleld biztonsagi ellendrzések,
amelyek megdvjak a digitalis fajlokat és a Iétfontossagu elektronikus infrastrukturat. Re-
agalhat a szamitégépes biztonsagi tamadasokra és virusokra.

62 https://ec.europa.eu/esco/portal/occupation
63 Ezt a foglalkozasleirast az USA foglalkozasi informacidinak nyilvanos adatbazisabol tettliik hozza az ESCO
portalon lévé foglalkozasokhoz
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3.2 Szukséges készségek

Az ezekhez a foglalkozasokhoz leggyakrabban sztkséges készségek a kovetkezdk:

IKT kockazatkezelés elvégzése: eljarasokat dolgoz ki és hajt végre az IKT kockazatok,
példaul a hackek vagy adatszivargasok azonositasara, értékelésére, kezelésére és enyhi-
tésére, a vallalat kockazatstratégiajanak, eljarasainak és eldirasainak megfelel8en. Elem-
zi és kezeli a biztonsagi kockazatokat és eseményeket. Intézkedéseket javasol a digitalis
biztonsagi stratégia javitasara.

Informatikai biztonsagi el6irasok kezelése: iranyitja a vonatkozo ipari szabvanyok, a
bevalt gyakorlatok és az informacidbiztonsag jogi kovetelményeinek megfelel alkalma-

zast és ezek betartasat.

Végrehaijtja a katasztr6fa utani helyreallitasi tervet: elkésziti, teszteli, és ha szUksé-
ges, végrehajtja a cselekvési tervet az elveszitett informacios rendszer adatainak vissza-
nyerésére vagy helyettesitésére.

IKT auditokat végez: auditokat szervez és hajt végre az IKT-rendszerek, a rendszerek
dsszetevbinek valé megfelelés, az informaciofeldolgozé rendszerek és az informacidbiz-
tonsag értékelése érdekében. Azonositja és dsszegydjti a lehetséges kritikus kérdéseket,
és megoldasokat javasol a szukséges szabvanyok és megoldasok alapjan.

Azonositja az IKT rendszer gyenge pontjait: elemzi a rendszer- és halozati architektu-
rat, a hardvert és a szoftvert, valamint az adatokat, annak érdekében, hogy azonositsa
a rendszer gyenge pontjait, vagy a behatolasokkal és a tamadasokkal szembeni sérulé-
kenységeét.
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Noha a fenti lista |étezd foglalkozadsokat mutat be, az internetbiztonsagi tertleten valé elhe-
lyezkedés nem korldtozodik csupan ezekre a foglalkozasokra. Az egyes vallalatoknal kialaki-
tott konkrét munkakdrok nem mindig felelnek meg tokéletesen a hivatalos foglalkozasoknak,
hanem olyan feladatkoroket olelhetnek fel, amelyeket gyakran rugalmasan, a munkakoron
beldl kell kialakitani.

A szerepkdr azt jelenti, amit egy adott munkafolyamaton belll végeznek egy szervezetben.

P4

er6forrasait kezelik az IKT munkajuk részeként jatszhatjak az internetbiztonsagi szakembe-
rek szerepét, mivel a kockazatok felmérése vagy a biztonsagi technikaknak a hal6zat egészén
vagy egy részén torténé alkalmazasa a feladatkorukbe tartozik.
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Sok olyan munkakar, de akar foglalkozas is, ahol nem teljes munkaiddben foglalkoznak inter-
netbiztonsaggal, gyakran megkodveteli, hogy a megfelel§ szakemberek szerepet vallaljanak
az informatikai biztonsagban. Az ESCO-val kapcsolatos kutatasaink soran olyan foglalkoza-
sokat is felfedeztliink, amelyek internetbiztonsaggal kapcsolatos feladatokat és készségeket
is magukban foglalnak, mivel az adott tertleten gyakran szikség van specialis szerepek be-
toltésére.

Tipikus példak az ilyen beosztasokra: az IKT-rendszergazda, webmester, IKT-halézati
mérnék, digitalis kriminalisztikai szakért6, IKT-kapacitastervezé IKT-alkalmazasfej-
lesztd, adatbazis-adminisztrator, IKT-katasztréfaelharité elemzé stb.

A szerepleirasok tekintetében megvizsgalhatjuk az eurdpai E-kompetencia keretrendszert (e-
CF), amely az informacidés és kommunikacios technolégia (IKT) munkahelyen alkalmazando
40 kompetencia forrasanyaga, és amelyet a CEN hivatalosan kdzzétett EN 16234-1 Europai
normaként. Az ehhez kapcsolodd CWA 16458-1: 2018. dokumentum hatarozza meg azt a 30
IKT-szakmai szerepleirast, amiket az IKT-szakemberek barmely szervezetben végezhetnek, a
kompetencia meghatarozasahoz az e-CF-t* véve alapul. Az internetbiztonsaghoz kdzvetlenul
kapcsolodo kettd ezek kdzul a kovetkezé:

= |Internetbiztonsagi menedzser: meghatarozza és végrehaijtja a digitalis biztonsagi stra-
tégiat a szervezet egészében. Proaktiv internetbiztonsagi védelmet valdsit meg vizsgala-
tok, tajékoztatas, figyelmeztetés és oktatas révén a szervezet egészében.

= Internetbiztonsagi szakérté: meghatarozza, javasolja és végrehajtja a szukséges in-
ternetbiztonsagi technikakat és gyakorlatokat, 6sszhangban a biztonsagi el6irasokkal
és szabalyzattal. Hozzajarul a biztonsagi eljarasokhoz az ezekkel kapcsolatos tudatossag
és megfelelés kialakitasaval tanacsadas, tamogatas, informacio és képzés révén.

4. INTERNETBIZTONSAGI KARRIEREK

Az internetbiztonsagi karrierek kdzul a legismertebb az etikus hekker, akiknek a kdézhiede-
lemmel ellentétben szabvanyok és normativak hatarozzak meg és szabalyozzak a tevékeny-
séguket, és munkajukban a nevikben szerepld etika alapvet§ szerepet jatszik.

Habar az internetbiztonsag meglehetfsen Uj szakmai terdlet, a technoldgia megjelenése mi-
att minden agazatban dolgoznak internetbiztonsagi szakemberek is:

= jpar és kornyezetvédelem: tamadasoknak ellenallé rendszerek a kritikus infrastruktu-
rakhoz, az ICS / SCADA biztonsag, az intelligens ipari hal6zatok és az intelligens ipari
hal6zatok védelme;

= kozlekedés és kommunikacio: intelligens autdk védelme, drénok és miholdas kommu-
nikaciés rendszerek biztonsaga és védelme;

= pénzugy és biztositas: csalasok felderitése a banki és biztositasi agazatban, SIEM (bizton-
sagi informaciés eseménykezelés);

= egészséglgy és gyogyszeripar: az e-eszkozok (loT) védelme, az egészségugyi kutatasi
informaciok titkositasa, az egészséglgyi adatok biztonsagos tarolasa;

= oktatas: szamitogépes oktatas, internetbiztonsagi labor;

= honvédelem és e-kormanyzat: internetes hirszerzés, elharitas és események szimulalasa.

64 ftp://ftp.cencenelec.eu/CEN/WhatWeDo/Fields/ICT/eEducation/WS/eSkills/ICTSkills/CWA%2016458-1_2018.pdf
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[gy valik az internetbiztonsag olyan szakmava, amelyben a foglalkozastél fiiggéen nagyon
kulénboz6 feladatok végezhetdk. A haldzati sebezhetdségeket tesztel§ és felderitd etikai
hekkerektdl kezdve a technolégiai kockazatokkal foglalkozd tanacsadoékig, akik a kilonb6zé
ugyfelek cégeinél vizsgalodnak, hogy tanacsot adjanak nekik ezek csékkentésének kulonbo-
z6 modjairdl és az egyes sérulések kdvetkezmeényeirél az internetes hirszerzés elemz8inek
munkaja alapjan, akiknek Uzleti adatokkal és a meglévé kockazatokkal elemzést kell készi-
teniuk, felderitést végezve az ugyfelek védelmének érdekében. A védelmi feladatuk révén -
mint valamiféle kibertéri rendérok - mindegyik hozzatesz valamit a halézatok biztonsagossa
tételéhez valamennyiink szamara. Az alabbiakban annak érdekében, hogy a tanarok példa-
kat is bemutathassanak, készitettlink egy Osszeallitast ezekbdl a foglalkozasokbdl, 6sszeha-
sonlitva ket mas, hagyomanyosabb szakmakkal.

5. HOGYAN LEHET VALAKI INTERNETBIZTONSAGI SZAKEMBER?

Az ehhez szukséges tanulmanyok az utébbi években sokat valtoztak és az adott orszagtol®s,
akar az orszagon bellli régiotdl is fuggnek, mivel a tertlet meglehetésen Uj. A Cybersecuritye-
ducation.org®® szerint ,,a munkaltatok gyakran részesitik el6nyben azokat a potencidlis alkalma-
zottakat, akik legalabb alapszinti diplomaval rendelkeznek olyan tudomadnydgakban, mint példa-
ul informacios rendszerek (1S), informdciétechnoldgia (IT), alkalmazott matematika, szamitogépes
programozds, mérnoki vagy mads szamitégépes terlilet. Szlikség lehet a palya sordn szakmai to-
vabbképzésre, olyan szervezetek és vdllalkozdsok akkreditalasaval, mint példaul a Microsoft, a
Cisco, vagy mas olyan nagy szoftvergyartd, amely biztonsagi dolgozokat alkalmaz.” Az utobbi
években az internetbiztonsagi csapatok kulonbdz8 hattérrel rendelkezd szakembereket to-
boroznak. Bar a technikai képzés tovabbra is a legfontosabb, igény van kriminolégusokra,
szociolégusokra, pszicholégusokra, igyvédekre, marketing és reklam szakemberekre, grafi-
kusokra stb. Mindegyikre természetesen a megfelel6 internetbiztonsagi képzettséggel.

Lassunk egy részletesebb példat az egyik ilyen palyara, példaul az incidenskezelés®’ terule-
tén. Ok az els6k, akik mentésre indulnak, amikor szamitégépes vészhelyzet torténik: 6k az
internet tlzoltoi.

A napi feladatok soran felmérik a rendszerek sebezhet6ségét, eljarasokat dolgoznak ki az
egyes vészhelyzetekre vald reagalashoz, behatolasi tesztet, kockazatelemzést és biztonsagi
ellenbrzéseket végeznek a tamadasok megelbzése érdekében, és ha szamitdégépes tama-
das torténik, gyorsan akcidba Iépnek, és jelentik az eseményt a menedzsment csapatoknak.
Atfogé ralatasuk van az internetbiztonsagra. Az alacsonyabb poziciét jelentd szdmitogépes
biztonsagi eseményekre reagal6é csoportba keruléshez internetbiztonsagra szakosodott ta-
nulmanyok kellenek, példaul internetbiztonsagi szakképesités, vagy internetbiztonsagi mér-
noki diploma, a poziciétél és a fizetéstél fuggden. Egy masik lehetéség a szamitastechnikai
meérnoki, tavkozlési, vagy alkalmazott matematika vagy fizika szakok elvégzése, majd az in-
ternetbiztonsag mesterfokozatanak megszerzése, vagy mas, hasonlé végzettség.

65 A Magyarorszagon 1év6 képzési lehet8ségeket e kdnyv Il. fejezet 1.4.2 pontjaban mutatjuk be.
Ugyanakkor itt is megtalaljak a tovabbképzési lehetéségeket a ,szakirodalom, hivatkozasok” pontban.
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OSSZEFOGLALAS

Ebben a fejezetben attekintettik az internetbiztonsag teruletével kapcsolatos karrierprofi-
lokat és dsszegydjtottik a szukséges készségeket és kompetenciakat a kulonféle kompe-
tenciakeretek alapjan. Ugyancsak feltartuk az internetbiztonsagi szakma helyét a kortars
tarsadalmi-gazdasagi 6koszisztémaban. Megyvitattuk, miért multidiszciplinaris terulet az in-
ternetbiztonsag, és hogy a sikeres midkodéshez teruletspecifikus ismeretek, tarsadalomis-
meret és természetesen a technikai készségek munkahelyspecifikus keveréke szikséges. Te-
kintet nélkul arra, hogy a technikai készségek az internetbiztonsagi karrier kulcsfontossagu
részét képezik, és mennyiségileg kdnnyebben értékelheték és mérhetdk a jeldltek korében,
rajovunk, hogy szukség van annak az elméletnek a terjesztésére, hogy ez csupan az egyik
dsszetevd, ami az internetbiztonsagi karrierhez kell.

Ezért 6sztdondzzuk azokat a tanarokat, akiknek a diakjai érdeklédnek az internetbiztonsagi kar-
rier vagy oktatas irant - de ugy gondoljak, hogy hianyzik a sikerhez sztkséges technikai hat-
tertk - hogy atfogobb megkodzelitést alkalmazva beszéljenek velUk az internetbiztonsagrol. ©

A sebezhet8ségek minimalizalasa, a fenyegetések észlelése és az ellenalld képesség mene-
dzselése nem csak technikai ismereteket igényel, hanem annak megértését is, hogy a fel-
hasznaldi szokasok hogyan informalhatnak minket a haldzatok, a szoftverek, a webplatfor-
mok és az eszk6zok allapotardl, és sebezhetdségének kockazatardl. (Arachchilage, 2013)

Az internetbiztonsag, mint agazat, nem csak technikai, hanem tarsadalmi és szervezési alkal-
massagot is igényel szakembereitél. (Dawson, 2018). Az internetbiztonsag, mint ipari tertlet,
kulonféle készségekkel, kompetenciakkal és ismeretekkel rendelkezé diakok szamara is kar-
rierlehet&séget és személyes fejl6dési lehetdséget nyujt. Az egyik ilyen foglalkozas kapcsola-
tos lehet a szamitégépes blin6zés elleni nyomozassal, ahol a munkakortél fuggben bizonyos
technikai ismeretekre lehet szikség, bar a tarsadalmi készségek és a kriminalpszichologiai
szaktudas fontosabb (Ono M., 2011).

Az internetbiztonsagi szakma nem egyetlen munka, feladat vagy tudasbazis®®. Magaban
foglalja a kulonféle tipusu teruleteket, tudomanyokat és kompetenciakat, 5nmagaban is az
egész életen at tartd tanulas, az onfejlesztés és a ndvekedés lehetfségeinek platformjava
valik, és felel6sek vagyunk az dgazat megfeleld képviseletéért a fiatal lanyok és fiuk eldtt, akik
meég a palyavalasztasnal vagy a tovabbtanulasnal tartanak.

68 E konyv Il. fejezetében kdzzétettink olyan - az online tanartovabbképzés keretében készult -
prezentacidkat is, melyek a hazai tovabbképzési lehet8ségeket tartalmazzak.

69 A nemzetkdzi projekt keretében interjukat készitettink Magyarorszagon kilonb6z6 IT biztonsagi tertleten
sikeres karriert elért holgyekkel, akik példaképként bemutathatok szolgalhatnak a palyavalasztas el6tt allé
fiataloknak.
https://www.szamalk-szalezi.hu/noi-peldakepek-az-informatika-vilagaban
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Il. DIGITALIS BIZTONSAG A GYAKORLATBAN

BEVEZETO

A konyv masodik fejezetében konkrét segitséget szeretnénk adni a tandroknak ahhoz,
hogy felkészitsék didkjaikat a digitdlis orszdaguton valé biztonsdgos és felelosségteljes
~kozlekedésre”, magatartdsra.

Ahogy errél mar a bevezetében is irtunk, a Be@CyberPro nemzetkdzi projekt keretében négy
orszag szakembereivel kdzdsen készitettuk el ,Digitalis biztonsag” témaban azt a tananya-
got, melynek valamennyi moduljat az elsé fejezet tartalmazza.

A partnerorszagok kilenc intézmeénye altal kozosen kidolgozott online kurzust els8sorban a
tanarok és oktatok szamara ajanlottuk. A tananyaggal és a gyakorlati feladatokkal azoknak
szeretnénk segiteni, akiknek a munkaja 6sszefugg a palyavalasztassal, a gyermekek digitalis
védelmével, a tudatos viselkedés kialakitasaval az online térben, és akiknek tanarként s, szu-
|6ként is feladata a folyamatos dnképzés.

Kiemelt témakat valasztottunk a tanar és oktatd kollégak tovabbképzéséhez, mert Ugy gon-
doltuk, hogy a digitalis biztonsag allampolgarként és tanarként 6nmagunk szamara is na-
gyon fontos, de ennél is jelent6sebb a felel6sséglnk a diakok felkészitésében.

A masik célunk a projektben az volt, hogy minél tobb fiatalt - kozottuk is elsésorban a 1a-
nyokat - ,iranyitsunk” az informatikai palyara, mert mindannyiunk érdeke, hogy a digitalis
térben is minél tobb fiatal szakember dolgozzon.

— magyar (hu) ~ Uj fiok létrehozasa | Belépés

HOME KURZUSOK v

A kozosen kidolgozott tananyagot minden partnerorszagban egy-egy pilot kurzus keretében
ki is probaltuk. Magyarorszagon az online kurzuson 54 f6 vett részt. A pedagogusok 68%-a
vidéki oktatasi intézményben, mig 32%-a févarosi iskolaban dolgoz6 tanar volt. A képzésen
résztvevék tobb mint fele informatika, mig 45% mas szakon oktat.




Valamennyi résztvevd megfogalmazta, hogy els6sorban azért jelentkezett a kurzusra, mert
nagyon aktualisnak és fontosnak tartja a témakat, nem csupan a maguk, hanem a didkjaik
szempontjabdl is. A célok meghatarozasabdl azt is megtudhattuk, hogy a pedagdgusok is-
mereteik gazdagitasan tul fontosnak tartottak az errdl vald beszélgetést, vitat, és azt is, hogy
tudasukat széles korben megoszthassak.

A képzés nagyon sikeres és eredményes volt, kdszdnhetden a j6 tananyagnak, a feladatok-
nak és a nagyon aktiv tanaroknak. Mar a képzés idején elhataroztuk, hogy mindenképp koz-
zétesszUk azokat az értékeket, melyeket egyenként és k6zosen a pedagdgusok [étrehoznak,
segitve ezzel valamennyi iskola tanarait és diakjait.

Ezt az elhatarozasunkat megerdsitette a vilagjarvany kévetkezményeként létrejott helyzet is,
ami a gyerekek és fiatalok digitalis térben val6 tartdozkodasanak idejét a duplajara emelte,
megnovelve ezaltal a veszélyeket és kockazatokat is. (Erre még visszatérunk a zaro fejezet-
ben!)

A gyermekek és a fiatalok digitalis térben torténd felel6sségteljes magatartasra tanitasa, a
tanarok és szul6k példamutatasa, a védelemmel, tanacsadassal kapcsolatos feladatok ma a
legfontosabb tennivaldk.

Ebben a fejezetben ehhez a munkahoz szeretnék hozzajarulni azzal, hogy kdzzétesszik a
legjobb és mindenki szamara talan leghasznosabb feladatmegoldasokat, amelyek jatékok,
Oratervek, tanacsok és ajanlasok tanaroknak és szuléknek.

1. FELKESZULES A , DIGTALIS BIZTONSAG” TANITASARA AZ ONLINE KURZUS KERE-
TEBEN

A kurzus minden moduljahoz a témahoz kapcsoldédo, egyéni feladatot terveztiink, melyek
lehet8séget adtak arra, hogy a résztvevé tanarok megtervezzék, hogy milyen moédszerekkel
fogjak atadni a megszerzett ismereteiket a diakoknak.

1.1 Szabaduldszoba jaték az aktiv tanulashoz

Az elsd modul feladataként a pedagdégusok egy JATEKOT terveztek, és ki is prébaltak azt sajat
iskoladjukban, valamelyik tanitott csoporttal. Azért valasztottunk a fiatalok kdérében kedvelt
aktiv tanulasi médszert, mert a tudast igy a diakok jatékos formaban sajatithattak el. A sza-
badul6szobak - kreativ tervezéssel, a diakok bevonasaval, aktivizalasaval - nagy sikert arat-
tak, melyrdl a pedagogusok beszamoltak munkaikban.




1.1.1 Feladatleiras

Az aldbbiakban készitettiink egy szabadulészoba-vdzat, amely haszndlhaté egésszé akkor
vdlik, amikor Onok a rendelkezésre dllo helyszin és eszkozok figyelembevételével és a cso-
port sajatossdgainak megfelelGen elkészitik a hidnyzo feladatokat.

A feladatok valamilyen, a képzésben is tdrgyalt internetbiztonsdgi témdhoz kotédjenek, si-
keres megolddsuk esetén pedig az dltalunk megadott kulcsszavakat kapjdk a tanuldk.

A feladatokat példdul a LearningApps programban tudjdk megcsindlni, de késziilhetnek bdr-
milyen On dltal ismert és haszndlt eszkozon. (Ha valaki ezeket nem ismerné, a modul mellék-
leteként megtaldlja a haszndlati dtmutatdékat.)

Célszer(i t6bbségiikben online, mobil eszkozzel megoldhaté feladatokat adni, a feladathoz
vezetd QR- kddokat pedig elrejteni a teremben. Adhatunk néhdny papiralapd feladatot is
(példdul keresztrejtvényt), a .sajnos ez hamis nyom" esetére pedig érdemes a feliratot
szétvdgva szétszérni a teremben.

Elokésziiletek:

* afeladatok elkészitése, az offline feladatok kinyomtatdsa a megfelelg példanyszdmban;
"  QR-kodok generdldsa az online feladatokhoz és a QR-kédok kinyomtatdsa;

* _hamis nyomok" 6sszedllitdsa, kinyomtatdsa;

" megadott QR-kdd kinyomtatdsa;

" anyomok elrejtése a jaték helyszinén a lathaté és a kereséssel megtaldlhato helyekre

(pl. fiokba, asztal/szék aljdra ragasztva, kanyvek kozé / konyvbe, szemetesbe, falidj-
sdgra stb.);

=  kerettorténet kinyomtatdsa;
* wifi kapcsolat, okoseszkoz biztositdsa (csoportonként 1 eszkoz).

A jaték helyszine az osztdlyterem. A jdatékot 3-4 fds csoportokban javasoljuk jatszani, a
jaték idékerete 45-60 perc (ez fiigg a feladatok nehézségétél, a nyomok megtaldlhatdosdga-
161, és a csoportoktdl), elvardsként érdemes elére meghatdrozni, mennyi idé alatt tekint ik
teljesitettnek.

Kerettorténet:

Kiberbiztonsdgi nyomozdésegédi dlldsra szeretnétek jelentkezni, és éppen megérkeztek az
dlldsinterjd helyszinére. A teremben nincs senki, csupdn az aldbbi iizenet:

Tisztelt Jelentkezok!

A meghirdetett dlldshoz sziikséges tuddsukat és ratermettségiiket gy bizonyithatjdk,
ha a megadott idon beliil megtaldljdk azt a titkos, 10 jegyi szdmsort, amelyet elrej-
tettem a feladatokban. Figyeljenek minden nyomra, dolgozzanak megfontoltan, végiil a
helyszinen lévé asszisztensemnek (tandr) mondjdk meg a szdmot, és 6 kozli majd, hogy
sikeres-e a megoldds. A jdték sordn nagyon figyeljenek: ne druljdk el a tobbi csoport-
nak, ha taldltak valamit, vagy rdjottek valamire!
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a lejjebb taldlhato QR-
kod alapjdn taldlhaté ki.

A kod egy dlhir-teszthez

navigdl, a felette Iévg fel-
irat (Végil hamis) pedig
arra utal, hogy a teszt
hamis dllitdsainak szdma
(9) kell "végiil" a kodhoz,
tehdt ez adja meg az utol-
sé szdmot.

A keresett szdmsor:
7070805749

kod (ldsd lejjebb) kinyom-
tatva, elrejtve

okoseszkoz internetkap-
csolattal, papir, ceruza

KIHEvASOK MEGLEPETESEK., | sz0ksEcES ANYAGOK | .«
(megnevezés és leirds) ALAED N0 S 22 / FORRASOK Ibo
J SEGEDESZKOZOK
A tandr dltal készitett A tandr dltal készitett Elkészitett feladatok 5'-40'
feladatok megtaldldsi feladatok megfejtései az |kinyomtatva / QR-kddok,
sorrendje nem relevdns, |aldbbiak legyenek: elrejtve a teremben.
s zont itssh
\r/rilsnz c? :.r ::\ geg;‘lel‘]o@s;nei.z =  Saferinternet Hamis nyc_a_mgk elrejtve,
= Hungary okoseszkoz internetkap-
= Facebook csolattal, papir, ceruza
* Telefonszdm
"  Sajnos ez egy hamis
nyom
" Sajnos ez egy hamis
nyom
A feladatok megfejtései- | Ez viszont egyeldre kevés,
bél kirakhato, hogy keresni kell még egy nyo-
Saferinternet Hungary mot a teremben a tizedik
Facebook, ‘relefonszc'lm"' szamjegyhez.
amibél a didkoknak ra kell
jonniiik, hogy a megneve-
zett szervezetre kell a
kozosségi oldalon rdkeres-
nilik, és a 9 jegyd telefon-
szdmot
(707080574) lejegyezni-
k.
A hidnyzé utolsé szdmjegy Altalunk biztositott QR- |5-10'

A jaték helyes megfejtése tehdt 7070805749, a nyertest akkor hirdessiik ki, ha minden
csapat végzett. Az dlldst azok nyerik el, akik a legrovidebb idé alatt szolgdltattak helyes

megfejtést.
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Végil hamis

A fenti jdtékot On a feladatok nehézségével és elhelyezésével
tudja konnyiteni/neheziteni, vagyis csoportra szabni. A felada-
tokhoz aldbb javaslunk néhdny programot, de olyat is haszndlhat,
ami nincs benne a felsoroldsban.

A fenti jatékvdz néhdny egyszeriibb program segitségével gyor-
san a csoport igényeire alakithato. Az aldbbiakban bemutatjuk
pdr széban ezeket a programokat.

LearningApps

A LearningApps, vagy magyarul Tankocka (www.learningapps.org) oldal olyan személyre
szabhatd jatékokat tartalmaz, amelyek segithetik a megértést, memorizdldst, vagy elle-
nérizhetik a tananyag elsajatitdsat. Lehet benne pdrosité jatékot, keresztrejtvényt, vagy
szbkeresdt késziteni, hogy csak néhdny példat emlitsiink a sok koziil. Az oldalon a tanuldk is
készithetnek tankockdkat, ami szintén segiti a tananyag elmélyiilését. Remek példa erre a
tanulék dltal készitett tankocka-matrix: https://learningapps.org/3459799

(Angol vided a témahétrdl, és benne a tankockarél: https://youtu.be/yvRioMc8mvM )

Oridsi elénye a feliiletnek, hogy a cimkék és témdk megjelslésével rakeresve, a .nyilvdnos"
tankockdkat elmenthetjiik a sajatjaink kozé, igy akdr pillanatok alatt 6sszedllithatunk a ma-
sok dltal megosztott tankockdkbdl egy gyakorld feliiletet a sajat didkjainknak, segitve Gket a
tananyag elsajatitdsdban. Mindezek mellett az oldal bejelentkezés utdn remekiil mikodtet-
heté virtudlis osztdlyteremként is.

—_—— — = | =

Tankocka matrix Hang/Film feliratal Legyen On is milllomos! Csoportosiths kirakd Kereszirejtvény
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Szokeresd Mi hol van? Akasztofa maskent Loverseny Pérositos jatek

1.dbra: példdk a LearningApps-ban taldlhatd feladattipusokra

A LearningApps-rol osszefoglalé videét Novdk Kdroly eléaddsdban itt Idthatunk: https://
youtu.be/wk8ByOGACEK. A TankocKapocs - LearningApps/tankockdk felhaszndléi Facebook
csoportban pedig naprakész segitséget kaphatunk, ha elakadndnk.



http://www.learningapps.org/
https://learningapps.org/3459799
https://youtu.be/yvRioMc8mvM
https://youtu.be/wk8By0GACEk
https://youtu.be/wk8By0GACEk
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QR-kod generdtor

Ezt a két kulcsszot beirva rengeteg regisztracié nél-
kil haszndlhato generdtort taldlunk, ahovd egyszeriien
beilleszthetjiik a kod mégé rejteni kivant tartalmat. A
LearningApps program automatikusan generdl QR-ké-
dot minden feladathoz.

Jigsaw Planet - puzzle barmirdl

A jaték sokszor segit megérteni a tananyagot - erre
kindl gyors és egyszerli megolddst a Jigsaw Planet
(https://www.jigsawplanet.com/?lang=hu). A feliile-
ten pdr kattintdssal barmilyen dltalunk feltoltott kép-
rél készithetiink igény szerinti elemszdmd és formdju
kirakésjatékot, és elkiildhetjiik a linket a didkjainknak.
Megtehetjiik példaul, hogy az oldalon megosztunk a
didkokkal egy sajat készitési infografikat szétvdgott
puzzle formdjdban. Jaték kozben minden eréfeszités
nélkil, észrevétleniil ismerkedhetnek meg a tananyag-
beli szintekkel, kapcsolatokkal, 6sszefiiggésekkel - és
mire elkésziil a kirakd, mdr - a sz6 szoros értelmében
- van egy kép a fejilikben a témardl.

Infografika - Piktochart

Egyre vizudlisabbd vdlé vildagunkban sokszor kapjuk
magunkat azon, hogy szivesebben néziink végig egy in-
formativ, részletgazdag, de kevés széveget tartalma-
26 plakdtot, mint hogy elolvasndnk egy hosszu leirdst
ugyanabban a témdban. A fiatalokra ez még sokkal in-
kdbb jellemzd, és ahhoz, hogy a szovegolvasdst meg-
szerettessiik veliik, érdemes az informdciét szamuk-
ra jol feldolgozhaté formdban eljuttatni. Ehhez kivdlo
eszkoz az infografika, ami az informdciokat képpé ren-

=y

Gydjtink angagot!

B
iz

Vidzlatofjuk, rendszerezzak!

Regisztreifjunt:
frttp:// pik ripeﬂarf. com/
Afm

{4 Pitocrort

dezve tdrja elénk. A program haszndlata egyszer(, a benne rejlé lehetéségek végtelenek,
hiszen mdr régota ismerjiik a térvényszeriiséget: egy kép tobbet mond ezer szondl.

A www.piktochart.com oldalon regisztrdlva vdlaszthatunk meglévé sablonok koziil, de akadr
teljesen iires ,vdsznon" is elindithatjuk a munkdt. A bal oldali vezérlépulton hizdssal vagy
kattintdssal vdlaszthatjuk ki a kivant hdtteret, bet(tipust, szinhatdst, valamint adhatunk
képet, szoveget, linket, ikont a munkdnkhoz. Az oldal éridsi eldre feltoltott kép- és ikonadat-
bdzissal dolgozik, igy pillanatok alatt elkésziilhet az infografika, de ha mégsem taldlunk olyat
a vizudlis elemek kozott, ami kifejezné a gondolatainkat, meglehetdsen nagy tdrhely dll a

rendelkezésiinkre, ahova feltélthetjiik sajat képeinket.

Végiil a kész alkotdst letslthetjiik egyben, vagy blokkokban, ez utobbindl, példdul egy projekt-
tevékenység osszefoglaldsdhoz nagyméretii posztereket is Iétrehozhatunk, nyomtathatunk.



https://www.jigsawplanet.com/?lang=hu
http://www.piktochart.com/

Az infografika nagy segitség lehet az dratervezésben: ha a téma szerkezetét egy infografi-
kan foglaljuk 6ssze, amihez folyamatosan visszatériink a magyardzat sordn, a didkokban job-
ban megmarad a vizudlis rendszer segitségével az anyag. Forditva pedig remek ellendrzése
lehet példdul a tuddsnak és a megértésnek, ha azt kérjiik, mutassak meg infografikan, mit
tanultak. Sokat segithet esztétikus rendszerezésekben is: vizudlisan jelenithetiink meg vele
bdrmilyen tananyagrészt, a széfajoktdl, a mértékegységeken at az idéjards elemekig, vagy
a torténelmi eseményekig. (A leirds Babdcsy Ildiké szabaduldszoba 6tlete nyomadn késziilt).

1.1.2 Valtozatok szabadulészobara - tanari megoldasok

A feladat megolddsaként elkésziilt szabadulészobdk koziil kivdlasztottuk a legjobbakat.
A megolddsok mellett a tandrok és a didkok reflexidit is megismerhetik a kovetkezé anya-
gokbal.

A munkdk a Be@CyberPro projekt pilot tandrképzése keretében késziiltek az elsé mo-
dulfeladat megoldasaként. A jatékok ,oktatasi, tanulasi célra” forrasmegjeléléssel fel-
hasznalhatok és médosithatok.




Fenyvesine Jaszai Lidia munkaja

ALAPADATOK
Iskola: SZAMALK-Szalézi Szakgimnazium

Csoportvezetd: Fenyvesiné Jaszai Lidia

Tanitott szakma: Pedagdgia és csaladsegité munkatars
Tanitott tantargy: Oktatastechnoldgiai alapok
Tanitott szakma: Irodai titkar

Tanitott tantargy: Titkari Ugyintézés, Adatkezelés gyakorlata, Levelezési gyakorlat

TERVEZES

Célcsoport: Pedagogia és csaladsegité munkatars 14. évfolyam

Tantargy, amihez az 6ra kapcsolédik: Oktatastechnolégiai alapok

VAZLATOS ORATERV

Elokésziiletek:

= 3 feladatok elkészitése LearningApps-ben, Excel tablazatban keresztrejtvény, az offline
feladatok kinyomtatasa a megfelelé példanyszamban - 4 csoport volt, mindent 4 pél-
danyban nyomtattam ki;

=  QR-kédok generalasa az online feladatokhoz, és a QR-kddok kinyomtatasa;

= hamis nyomok” dsszeallitasa, kinyomtatasa;

= megadott QR-kdd kinyomtatasa;

= anyomok elrejtése a jaték helyszinén a lathaté és a kereséssel megtalalhato helyekre:
= asztal/székek ala, szekrény mellé, sotétit6 fuggony mogé, vetité moge,

= Kkerettdrténet kinyomtatasa, 4 példanyban;

wifi kapcsolat, okoseszkoz biztositasa (csoportonként 1 eszkoz) - biztositva volt.




AZ ORA MENETE

MEGJEGYZESEK

SZUKSEGES ANYAGOK/
FORRASOK

IDG

Bejonnek a tanulok,
elmondom, hogy mi lesz
a feladat.

Megtdrténik a csapatok-
ra osztas.

Elkészitett anyagok, QR
kddok kinyomtatva és
elrejtve a teremben.

Hamis eszkdzdk elrejtve,
okoseszkozok,

toll, papir, cellux, oll6

5 perc

Elkezdik a feladatot.

Olvasnak, van, aki egybdl
értette és elkezd keresni.
Van, aki olvas, van olyan
csapat, aki felosztotta
egymas kozott: valaki
olvas, van, aki elindult
megkeresni feladatot.

A padokon a kerettor-
ténet ki van nyomtatva
és egy segeédanyag az
internetbiztonsaggal
kapcsolatban, ami segit
nekik.

5 perc

Feladatok keresése,
megoldasok leirasa.

Kézben folyamatosan
batoritani kell 6ket, hogy
haladjanak a feladatok-
kal

35 perc

Megoldas: Az egyik
csapat kitalalta a megol-
dast.

Segitség! Hogy olvassak
el a megoldasokat tobb-
szor, 1assak mi a [énye-

ge. Mit, hol kell keresni?

Osszesen:
45 perc

Vége

Adtam még 15 percet,
hogy a tobbiek is kitalal-
jak.

Vége:
60 perc

KINYOMTATOTT FELADAT

Tisztelt JelentkezOk!

A meghirdetett dlldshoz sziikséges tuddsukat és rdatermettségliket Ugy bizonyithatjdk, ha a meg-
adott idén beliil megtaldljak azt a titkos, 10 jegyl szamsort, amelyet elrejtettem a feladatokban.
Figyeljenek minden nyomra, dolgozzanak megfontoltan, végil a helyszinen lévé asszisztensemnek
(tandr) mondjak meg a szamot, és 6 kozli majd, hogy sikeres-e a megoldds. A jaték soran nagyon
figyeljenek: ne druljak el a tobbi csoportnak, ha taldltak valamit, vagy rdjéttek valamire!




A DIGITALIS TARTALOM VEDELME

1. A digitalis tartalom biztonsagos tarolasa
Felsoroljuk, milyen lehet6ségeink vannak az adataink tarolasahoz:

=  Notebook szamitogép

= Optikai lemezek (CD, DVD, BluRay, HD-DVD stb.)
= Flash memoridk (Pendrive-ok, SD-kartyak stb.)

=  Magneses merevlemezek

= Kemény burkolati merevlemezek

= Tavoli szerverek

= Felhétarhelyek

Sokszor azonban nincs meg az a szokasunk, hogy az informaciékat tébb helyen is tart-
suk, és nem ismerjuk a visszaszerzés moédjat abban az esetben, ha elveszne. Mi tehat
a legjobb adattarolasi stratégia?

2. Az eszk6zokre vonatkozé adatok titkositasa, jelszavas védelem

A biztonsag elsd szintjén szamos lemez és flash tartalmaz egy kis szoftvert, amely lehetéveé
teszi a felhasznald szamara, hogy titkositsa a hardver tartalmat, és egy belsd fajlkezel6n ke-
resztll tegye hozzaférhetdveé. Ezt a fajlkezel6t is megvédhetjuk jelszoval. Konnyen megérthe-
t8, hogy milyen hasznos a titkositas: ha a készulékunket ellopjak, az informacié nem érhetd
el masok szamara. Ennek oka, hogy a fizikai informacidk elrendezkedése nem értelmezhetd
az operacios rendszernek, kivéve, ha az eszkdz belsd fajlkezeldje azt korabban mar dekédol-
ta. Ennek ellenére az informacidink biztonsaga nem flugghet kizarélag ettdl.

Latjuk, hogy vannak tavoli szerverek és szabad hely a felhében az informaciok tarolasara.
Ezeken a helyeken az adataink varakozhatnak, sét titkosithatjuk is 6ket, de felhasznalasuk
szamos lépést igényel ahhoz, hogy informacioink biztonsagban maradjanak. EI&szor is elma-
gyarazzuk a kulonbseéget a helyi tarolas és a felhétarolas kozott.

3. A helyi tarolas és a felh6tarolas kézotti kilonbség

Helyi tarolasrol akkor beszélink, amikor a hardvert, ahol az informacidinkat taroljuk, kozvet-
lendl elérhetjuk. Felh8tarolas akkor torténik, amikor az adatainkat egy fizikai adathordozéra
kuldjuk el ugy, hogy mi kdzvetlenul nem érhetjiuk el, de programok, alkalmazasok vagy we-
bes Ugyfelek igen.

Tehat a felhd valdjaban j6l szervezett (tavoli merevliemezek, szerverek stb.) tarhelyek gydjte-
meénye, amelyet rajtunk kivulallok kezelnek. A felhasznal6é szamara ez egy interneten keresz-
tul elérhetd virtualis tér, amelyben a dokumentumok és a szamitégépes programok taroléd-
nak ugy, hogy az ugyanazon haldzathoz csatlakozé tobbi felhasznalé is hozzajuk férhessen
és hasznalhassa azokat.




4. Mit jelent az 6sszehangolas?

Az 6sszehangolas azt jelenti, hogy a fajlok, amiket a helyi eszkdzeinkben formalunk, ugyan-
azokat az allapotokat és valtozatokat tartjak fenn, mint amit a felh6taroléban talalunk. Az
dsszehangolas el6nyds, mert az adatok ugyan helyi szintlek (gyors hozzaférés, nincs kés-
leltetés stb.), de feln6ben tortént biztonsagi mentéssel. A felhdszolgaltatdk rendszerint tele
vannak olyan alkalmazasokkal, amik segitik adataink 6sszehangolasat.

Az 6sszehangolasban részt vevd minden helyi kornyezetnek van egy applikacidja - vagy aszta-
li alkalmazasa -, amely fenntartja ezt az allapotot a helyi és a felh&szintl fajlok kozott. Ezeket
az alkalmazasokat telepiteni kell az operacios rendszerinkben az 6sszehangolas érdekében.
Mindazonaltal magunknak kell megvizsgalnunk, hogy a fajlok megfelel6en 6sszehangoltak-e,
figyelve az ikonokat (nyilak, ellendrzések stb.) a talcan és azt, hogy az alkalmazas stabil alla-
potban van-e. Az olyan asztali alkalmazasok, mint példaul a One Drive, a Google Drive vagy a
Dropbox meg tudjak mutatni nekink ezeket a statuszokat. Csak ellendriznink kell az igény-
be vett szolgéltatas ikonjait, és a rendszeriink legértékesebb fajljait a talcan. Altalanossag-
ban elmondhato, hogy a szolgaltatok nem biztositjak az adatok masolatat a felhdtarolokban,
mert ezek altalaban fizetds szolgaltatasok. Akkor lehettiink ebben biztosak, ha a kdzpontunk
szerzOdést kot egy felhdtarolo-szolgaltatdval.

5. A biztonsagi mentés alapszabalyai

A kozpontoknak nemcsak biztonsagi rendszerre van szikséguk az adatok megérzéséhez,
hanem bizonyos md&dszerekre is arra az esetre, ha netan komoly adatvesztés torténne.

Altaldnossagban véve 4 kiildnbézé tipusu biztonsagi mentés |étezik:

= Teljes biztonsagi mentés: ahogy azt a név is sugallja, az ilyen tipusu biztonsagi mentés
teljes biztonsagi masolatot készit az egység / meghajtd dsszes fajljarol. A biztonsagi in-
formacié 100% -at lefedi, ami altalaban tobb id6t igényel az elvégzéshez, és tobb helyet
is foglal el. Ha biztosak akarunk lenni abban, hogy minden el van mentve, akkor ez a
legjobb megoldas.

= Differencidlmentés: csak azokrdl a fajlokrél készit masolatot, amik az utolsé mentés
utan készultek. Ezért csak Uj és/vagy mddositott fajlokat tartalmaz.

= |nkrementalis mentés: az utolsé teljes, differencialt vagy ndévekményes biztonsagi
menteés 6ta modositott 6sszes fajl masolatat menti. A leggyorsabb modszer a biztonsagi
masolatok készitéséhez.

=  Tukdérmentés: hasonld a teljes biztonsagi mentéshez. A kulénbség csak az, hogy a fajlo-
kat nem tomoritik, és nem lehet jelszéval védeni. Ezért tobb helyet foglal el, és kevésbé
biztonsagos.
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Csapattagok nevei:

FELADATLAP, ahova a megfejtéseket irhatjatok!

AN Bl Eall Rl Eadl o

A jaték helyes megfejtése (10 jegyli szamsor):

A 10. szamjegyet ebbdl tudod kitalalni!

Végul hamis




Excelben elkészitett keresztrejtvény:

Csapattagok nevei:

Ez a keresztrejtvény a harmadik megfejtést segiti!

1. Mi annak az internetes szolgéltatds nak az dsszefoglald neve, amelyen
képeinket, dokumentumainkat tdrolhatjuk? Nem drive.

2. Ha tébb dokumentumod van a gépen, ezekben rendezed el.
3. Mi az eladds més széval? MEGFEJTEST iRD IDE:

4. Milyen biztonsdgos feliiletre tudod feltélteni a képeidet?

5. Mi az adatkezelés fo célja?
6. Melyik a legismertebb operaciods rendszer?
7. A pendrive mire alkalmas?

8. Hogyan nevezziik mds néven a hord ozhatd szdmitdogépet?

DIGITALIS FORRASOK ES EGYEB KELLEKEK ELKESZITESE

Hogyan kapcsolédnak eszk6zék, az 1. modul tartalma az adott tantargyhoz?

Az Oktatastechnologiai alapok tantargyhoz, minden szempont szerint kapcsolddik az elsé
modul tartalma, barmilyen anyagot készitink az éran, fontos, hogy biztonsagosan tudjunk
hozzaférni és kezelni. Fontos, hogy csak azok lathassak, akikkel szeretnénk megosztani.

A kellékek bemutatasa:

Az irodai titkar 14. évfolyammal gondolkodtunk k6zosen a feladatokon és velik pedig atbe-
széltem a kerettdrténetet és azt kértem, hogy feladatokat készitsenek. igy a LearningApps-el
is megismerkedtek. Egy-két feladatot igy betettem az 6raba, de azt még atszerkesztettem,
sokat segitettek nekem is a gondolkodasban. Plusz voltak olyan kérdések, amit én nem ugy
tettem volna fel, de benne hagytam, hiszen ugyanolyan fiatalokkal szeretném a feladatokat
megoldani, mint akikkel készitettem. Kivancsi voltam, hogy hasonlé-e a gondolkodasuk. Es
a valasz: igen. Azokra a kérdésekre tudtak a valaszokat. Példaul egy olyan kérdés volt, hogy
»Mi az, amit a tenyerunkon hordozunk?” Telefon - tudtak a valaszt. Nekem nem jutott volna
eszembe, de ehhez a generaciohoz ugy latszik, ez hozzatartozik.
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= digitalis eszk6z6k esetén link

Legyen 6n is milliomos jaték: Megoldas: Saferinternet
https://learningapps.org/9046945

Keresztrejtvény:
Megoldas: Hungary - kilon egy Magyarorszagot kiemel6 hattérképet is beletettem

https://learningapps.org/9045178
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Keresztrejtvény:
Megoldas: Telefonszam - kuldn egy telefonkdnyv hattérképet is beletettem

https://learningapps.org/9047016

Parosité jaték: Sajnos ez egy hamis nyom
https://learningapps.org/9044975

= egyéb eszk6z6k esetén rovid leiras

Tablazatkezel6ben készult keresztrejtvény, amit mar bemasoltam az 6ratervhez. Jaték végén
egy feladatlap, ahova irhatjak a megoldasokat. Ezt is bemasoltam az ératervhez.



https://learningapps.org/9046945
https://learningapps.org/9045178
https://learningapps.org/9047016
https://learningapps.org/9044975

A JATEK LEBONYOLITASA, TAPASZTALATOK OSSZEGZESE

irjatok magarél a folyamatrél. Hatékony volt a csoporton belili egyiittmiikédés?
Hogyan fogadtak a tanulék?

Sikerilt kiberbiztonsagi tudatossagukat névelni?

Az egész folyamatot végig figyeltem, folyamatosan jelen kellett lenni, nem csak testben, ha-
nem lélekben is, hiszen segiteni is kellett 8ket. Azt vettem észre, hogy el8sz6r azt sem tudtak,
hogy hirtelen hova cséppentek. Nagyon sok mindent kellett el6készitenem. Oriltem, hogy
el6tte a teremben nem voltak, igy el tudtam helyezni mindent, anélktl, hogy barmilyen tudo-
mast szereztek volna, hogy én ott voltam el6tte a teremben.

Volt olyan csapat, aki nagyon ugyesen egybdl felfogta a jatékot és neki is latott, ahol értetlen-
ség volt, odamentem és mondtam, hogy induljanak és keressenek, hisz ez egy kiszabadulo
szoba.

A papirokat ugyesen megtaldltak, viszont volt egy csapat, aki visszarejtette a feladatokat.
Bar belegondolva, lehet, hogy ugy is jo lett volna a feladat, hogy mindegyikbdl csak egyet
nyomtatok ki, és ha valaki végez a megfejtéssel, akkor visszateszi a feladatokat, de nekem ez
a megoldas tul hosszunak tdnt.

En mindegyik feladatbdl kinyomtattam annyit, ahdny csapatot gondoltam a feladatra. Vi-
szont, ahogy kinyomtattam kulonb6z§ jeloléseket tettem ra, hogy legalabb azzal segitsem
Oket, hogy ne ugyanazt a feladatot kezdjék el Ujra elkésziteni. Példaul a lapok tetejére ha-
romszog, kor, négyzet alakokat rajzoltam, igy tudtak, hogy hany feladatot kell elkésziteni, és
mennyivel vannak mar meg.

Elvezték a jatékot. A végén, Ugy talalta ki a csapat a feladatot, hogy nem 9 hamis hir volt, ha-
nem a 2019-bdl a kilences szamot vették ki, és igy lett meg.

Sokan az utolsé feladatot nem tudtak hova tenni és jol értelmezni, igy az nehezitette meg a
megoldast.

Volt olyan csapat is, akinek nem jutott eszébe, hogy a Facebookon keressen ra az adatokra.
Mondtam 45 perc letelte utan, hogy olvassatok el a megfejtéseket, tobbszor is, és a kerettor-
ténetet is még egyszer.

A végén mindenkinek tetszett, csak azt sajnaltak, hogy az utolsé szamjegyre nem jottek ra,
mert az nehéz volt, de mondogattam nekik, hogy hamis-hamis. Az utolsé hamis hir lehetne
egy kicsit konnyebb ezt mondtak, vagy tobb ravezetés benne.

A kiberbiztonsagi tudatossagot is sikerult novelnem bennik az éra eleji segédanyaggal, és a
kérdések is ezzel kapcsolatosak voltak, de kdvetkez6 6ran ismételten felelevenitem bennuk.
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KOCKAZATOK ES VESZELYEK A DIGITALIS KORNYEZETBEN

Feltételezziik, hogy nem mindenki informatika tantargyhoz kapcsolta a médszert.
Milyen specialis hozadéka volt az adott tantargy szempontjabél? Voltak nehézségek?
Mit tanultatok kézben? Megérte-e a befektetés? Fogjatok-e alkalmazni a késébbiek-
ben ezt a mddszert? Osszatok meg minden olyan tapasztalatot, amit fontosnak érez-
tek!

Szerintem a mai vilagban az internetbiztonsag nagyon fontos és hasznos tudas a fiataloknak,
s8t nekunk is, hisz b8vithetjuk tudasunkat mi is.

A diakoknak nagyon tetszett ez a szabadulészoba. Mas osztalynal is fogom alkalmazni. Meg-
erte a faradozast és a tanuldk is értekeltek. Mondtak, hogy biztos sok munka lehetett vele. De
az 6ra utan énis jol éreztem magam, én is izgultam értuk, hogy ki szabadulnak-e. Es sikerult.

Holnap lesz az internetbiztonsag nemzetkdzi napja, tébb éramra is be szeretném vinni a té-
mat, ezeken a feladatokon keresztul, amit készitettem.

SAVE the DATE

Safer Internet Day

2020

Together for a better internet

Tuesday

11 February

www.saferinternetday.org

INHOPE
S European I P ‘
= Commission insfe




Pappne Szabo Alexandra munkaja

ALAPADATOK

Iskola: Soproni Szakképzési Centrum Hunyadi Janos Kozépiskolaja, Csorna
Csoportvezetd: Pappné Szabd Alexandra

Tantargy: magyar nyelv és irodalom, pszicholégia, ugyfélszolgalati kommunikacio
Csoporttagok:

= A10. évfolyam 19 f6vel
= Egy 12. évfolyamos tanulo tgyviteli szakgimnazium szakiranyon

TERVEZES

Célcsoport: 10. B osztaly

Tantargy, amihez az 6ra kapcsolédik: osztalyfénoki éra keretében zajlott a digitalis szaba-
dulészoba jaték, ami szamos olyan kompetencia fejlesztésére is szolgal, amelyek elengedhe-
tetlenek az Ugyvitel tagozathoz, illetve a mindennapos iskolai munkahoz, pl. egyuttmkodés,
kdz6s gondolkodas, empatia, odafigyelés masokra, IKT-eszk6zdk hasznalata.

A tervezéshez hozzatartozik az is, hogy a tanuldkkal évente tobbszor beszélgetink a kiber-
biztonsagrol, eldadasokon is részt vettek mar hasonl6 témaban.

A szabadulészobaval kapcsolatban az el6z8 6ran elmondtam, hogy egy csoportfeladat var
rajuk, és hozzak magukkal a terembe az okostelefonjukat is.

Az 6ra megkezdése eldtti teenddk: a keresztrejtvény, a puzzle, és az egyes feladatokhoz tar-
toz6 QR-koédok kinyomtatdsa és elhelyezése az aulaban és az osztalyteremben.

A nyomokat a kovetkezd helyekre tettem:
tanari asztal fidkja;

az aulaban talalhatdé nagy virag cserepe;
a tanari szék hattamlajara ragasztva;

az aula falidjsagjara kitlizve;

a kdonyvesszekrény oldalara ragasztva;

a lift melletti falra ragasztva;

S

az interaktiv tabla vetit6jére akasztva.
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VAZLATOS ORATERV:
Idékeret Tevékenységek Eszk6zok
1-5. perc [® ajaték menetének ismertetése, = tabletek,
= 4 csoport alakitasa = okostelefonok,

= azértékel6lapok, tabletek atadasa =  QR-kdd olvasé applikacid,
= 3tanterem atrendezése a munkahoz |* kinyomtatott értékeldlapok,

= kinyomtatott kerettérténet min-
den csoport szamara

" jréeszkoz
= wifi kapcsolat

6-40. a csoportok 6nalléan dolgoznak, a tanar |®= kinyomtatott QR-kédok és ke-
perc is jelen van, és szukség esetén segit, vala- resztrejtvény boritékban elhe-
szol a kérdésekre lyezve a teremben és az aulaban,

= okostelefonok, tabletek

41-45. A tandra végén kozos megbeszélés, a
perc tapasztalatok, nehézségek megosztasa
egymassal. A gydztes csapat kihirdetése.

A csoportvezetd tanar tervezi meg a munkat. Egy végzés tanulo segit: elkésziti azt az érté-
kel6lapot, amin az egyes csoportok jeldlhetik, rogzithetik a megoldasokat, és végul a teljes
megfejtést. Az ehhez felhasznalt internetes oldal: popplet.com

DIGITALIS FORRASOK ES EGYEB KELLEKEK ELKESZITESE

A kellékek bemutatasa

Digitalis eszk6zok esetén link:

= http://popplet.com/

= https://learningapps.org/watch?v=pivopp9p520
= https://learningapps.org/watch?v=pt1tmng8c20
= https://learningapps.org/watch?v=pzujjgn7t20
=  www.piktochart.com

Egyéb eszkdzdk esetén rovid leiras: a tandr sajdt készitésii keresztrejtvénye



http://popplet.com/
https://learningapps.org/watch?v=pivopp9p520
https://learningapps.org/watch?v=pt1tmng8c20
https://learningapps.org/watch?v=pzujjgn7t20

A JATEK LEBONYOLITASA, TAPASZTALATOK OSSZEGZESE

Az osztaly 19 f6bdl all, koztik 4 SNI-s és 3 tartésan beteg tanuldval. Osztalyfénokként min-
den alkalmat megragadok a k6zosséghez tartozas és az empatia, masok elfogadasanak eré-
sitésére. A digitalis tanul6szoba - mar a munka megkezdése elbtt is - jo lehetéségnek tlint
ehhez.

4 csoportot alakitottunk a tanuldk szabad tarsvalasztasa alapjan. Roviden ismertettem a
feladatot, és minden csoport megkapta a kerettorténetet és az értékeldlapot kinyomtatva.
Minden csoport kapott egyet az iskola tablagépei kdzul, és sajat mobiltelefonjukat is hasznal-
hattak. Kértem, hogy adjanak nevet a csoportnak.

Ezt kovetéen elmondtam, hogy az osztalyteremben és az aulaban nyomokat rejtettem el,
amelyek megtalalasa és felhasznalasa utan eljuthatnak a végsé megfejtéshez: egy telefon-
szamhoz.

A feladatok tetszdleges sorrendben oldhatdk meg, és Ugyeljenek arra, hogy ha megtalaltak
egy nyomot, akkor csak egy boritékot vegyenek el a helyszinrél.

Tajékoztattam a tanuldkat arrdl is, hogy egy tandra all a rendelkezésukre, és az a csapat
nyeri a versenyt, szabadul ki a szobabdl, amelyik a legrovidebb id6 alatt szolgaltatja a helyes
megfejtést.

A jaték kezdetén kicsi tanacstalansagot figyeltem meg két csoportnal is, aztan a lelkesedés
vitte Oket elére. Hamar kialakult a munkamegosztas a csapatoknal: ki az, aki leolvassa a
QR-kddot, ki lesz a feladatmegoldo (ez valtozott a jaték soran, mert volt, aki a puzzle-ban volt
ugyes, masok inkabb a tankockas feladatokban), és ki irja majd be a megoldasokat az érté-
kel6lap megfelel6 helyére. El6fordult egy-egy hangosabb vita, de alapjaban véve sikeresnek
tartom a munkat.

Szamomra is érdekes élmény volt 1atni az osztalyomat ebben az Uj helyzetben. A csapatok az
ismertetés utan azonnal szétszéledtek az aulaban és a teremben, és csak egyszer volt ,feltor-
|6das” a boritékok keresésében.

Az iskolavezetést a tandra el6tt tajékoztattam arrél, hogy milyen munkat terveztem aznapra,
és ha esetleg szokatlan zajszint vagy mozgolodas figyelheté meg, akkor ennek az lesz az oka.
lgazgatondnek tetszett az Stlet, és azdta mar a tapasztalataimrol is beszélgettiink. O torté-
nelmet tanit, és érdeklédve hallgatta a beszamolémat, amit pénteken a félévzard értekezle-
ten is megtettem a kollégak el6tt.

KERETTORTENET

Kiberbiztonsagi nyomozdsegédi allasra szeretnétek jelentkezni, és éppen megérkeztek az
allasinterju helyszinére. A teremben nincs senki, csupan az alabbi Gzenet:

Tisztelt Jelentkezdk!

A meghirdetett dlldshoz sziikséges tuddsukat és ratermettségiiket ugy bizonyithatjdk, ha
a megadott idén beliil megtaldljdk azt a titkos, 10 jegyii szamsort, amelyet elrejtettem a
feladatokban. Figyeljenek minden nyomra, dolgozzanak megfontoltan, végiil a helyszinen
lévé asszisztensemnek (tandr) mondjdk meg a szamot, és 6 kézli majd, hogy sikeres-e a
megoldds. A jaték soran nagyon figyeljenek: ne druljdk el a tobbi csoportnak, ha taldltak
valamit, vagy rdjéttek valamire!




Az osztaly meglepddve fogadta, amikor elmondtam, hogy kiberbiztonsagi szabaduldszobat
terveztem szamukra, de a tobbséguk lelkesen fogott hozza a munkahoz.

Egyes feladattipusokkal mar talalkoztak az altalam tartott tanérakon, pl. keresztrejtvény, tan-
kocka - ezek ismer@sek voltak szamukra. QR-kddokat azonban eddig még én magam sem
hasznaltam a pedagdgiai munkamban.

Az el6készulet, a feladatok elgondolasa nalam azzal kezd6détt, hogy ugy éreztem, nem fo-
gom tudni elkésziteni a feladatot. Aztan, ahogy tébbszor atolvastam a kapott segédanyagot,
megnéztem az internetes oldalakat, kiprobaltam azokat, valahogy mar kicsit jobban biztam
magamban.

Tudom, hogy nem lett tokéletes, de ez az elsé szabadulészobam! Es abban biztos vagyok, hogy
nem az utolsé. Mar gondolkodom azon, hogy pl. diaknapon az iskola egyes osztalyai szamara
lehetne hasonlét, tébb feladattal, nagyobb id6kerettel és tobb helyszinnel |étrehozni.

Az akasztéfa-jatékot két csoport is tobbszor elkezdte, mire sikerult kirakniuk.

A tanuldk tobbségének az alhirek kivalasztasa okozott nehézséget. Gyakran ugy gondoljak,
hogy amit az interneten olvasnak, latnak, az csak valédi és igaz lehet.

Magyar nyelv és irodalomoérakon is sokszor igyekszem tudatositani bennuk a kritikus gondol-
kodas fontossagat és a hiteles forrasok hasznalatat. Ha csak annyiban jarult hozza a szaba-
dulészoba a kiberbiztonsagi tudatossagukhoz, hogy ne fogadjanak el barmely oldalon meg-
jelend informaciét, hanem nézzenek utana a forrasoknak, akkor egy lépést tettink el6re a
tudatosabb internethasznalat felé. A végs6 megfejtéshez szukséges Facebook-oldalrél még
a kovetkez6 napon is beszélgettink.

FELADATOK

1. A feladat megoldasaval eljuthattok a megfejtés 1. szavahoz

Az els6 feladat egy tankocka volt, melynek soran képeket kellett 6sszeparositaniuk, és ha ez
sikerult, megkaptak az els6 sz6t a megfejtésbdl: Safeinternet.
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2. A keresztrejtvény fésorabél megtudhatjatok a megfejtés 2. szavat

1 [A szélhamosok gyakran hamis ema-
ilt hasznalva probalkoznak ezzel.

2 |Van bel6le trojai és féreg is!

3 [ A fajlok, melyeket a helyi eszkozein-
ken formalunk, ugyanazokat az alla-
potokat és valtozatokat tartjak fenn,
mint amit a felhében talalunk.

4 [Akkor ilyen a jelszavunk, ha tartal-
maz szamokat, nagy- és kisbetlket
vegyesen és specialis karaktereket
is.

5 | Olyan rendszer, ami lehetdvé teszi
szamunkra, hogy megvédjuk a keé-
szulékunket az internetrdl szarmazé
veszélyekkel szemben.

6 | Az ember fejében és a szamitégép
alaplapjan is van!

7 |llyen tarolasrél van szé, ha a hard-
vert kozvetlenul elérhetjuk.

A keresztrejtvény fosorabol megtudhatjatok a megfejtés 2. szavat (megoldas)

1 | A szélhamosok gyakran hamis emailt A |D |A T LA S |2 [A|T
hasznalva prébalkoznak ezzel.

2 | Van beléle tréjai és féreg is! vio|ToR

3 | A f3jlok, melyeket a helyi eszkdzein- O|Ss [Z |z |E |H |A O it |4 s

ken formalunk, ugyanazokat az alla-
potokat és valtozatokat tartjak fenn,
mint amit a felhében talalunk.

4 | Akkor ilyen a jelszavunk, ha tartal-[B |! [Z |T [0 [N |S [A
maz szamokat, nagy- és kisbetlket
vegyesen és specialis karaktereket is.

5 [Olyan rendszer, ami lehet6vé teszi T |0 |z |F
szamunkra, hogy megvédjuk a ké-
szulékunket az internetrél szarmazdé
veszeélyekkel szemben.

6 [Az ember fejében és a szamitégép M JE (M [O
alaplapjan is van!
7 |llyen tarolasrél van sz6, ha a hard- H|E |L
vert kozvetlendl elérhetjuk.
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3. Ez a feladat segit a megfejtés 3. szavanak megtalalasaban

Ebben a feladatban a learningapps.org oldalon kellett egy sorbarendezést elvégezni. Egy
mondat kifejezéseit 6sszekevertem, és ha a helyes sorrendet kialakitottak, akkor megkaptak
a megfejtést: azt a fogalmat, amit meghataroz a definicio: Facebook.

A mondat: Ez az online kdzosségi felllet segit a kapcsolattartasban és éilményeink megosz-
tasaban.

4. A megfejtés 4. szava

A megfejtés negyedik szavahoz ugy juthattak a tanuldk, ha egy akasztofa-jatékban sikerult
kirakniuk a telefonszam kifejezést.

5. Sajnos, ez egy hamis nyom!

A boritékban talaltak egy puzzle-t, amelybdl egy cica képét - azzal a felirattal, hogy Sajnos ez
egy hamis nyom! - rakhattak ki. Ezt a feladatot mindegyik csoport nagyon gyorsan megol-
dotta.

6. Sajnos ez hamis nyom!
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A masodik hamis nyomot a www.piktochart.com oldalon készitettem el.




7. Az alhirek szama adja a telefonszam utols6 szamjegyét

végul hamis

A végsd megfejtéshez szikséges telefonszamot a Facebook-oldalon egy csoport kicsit nehe-
zen talalta meg, de végul mindegyik csapatnak sikerult.

A tandra jatékra szant idejét kihasznaltuk: a leghamarabb végz8 csapat mar 27 perc alatt, a
legkésdbb végz6 pedig 35 perc alatt fejezte be a munkat, és mutattak be az értékeldlapot.

Alezarasra elég volt a hatralév6 idd, de a részletes megbeszélésre a kovetkez6 irodalomaéran
kerdlt sor.

A késébbiekben gondolkodom azon, hogy ha valamelyik csapat |ényegesen korabban végez,
akkor szamukra valamilyen egyéb feladatot, tevékenységet talaljak ki, hogy ne legyen Uresja-
rat, és a tobbiek ne érezzék a surgetettséget.

ERTEKELOLAP

KIBERBIZTONSAGI

SZABADULOSZOBA

1. Feladat:

5. Feladat:
2. Feladat:

~Ory

&, Felodat:
3. Feladat:
4. Feladat: 7. Feladat:

T
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Teleki J6zsef munkaja

A tovabbképzésben résztvevd kollégaknak nem volt kotelezd az altalunk felkinalt minta alap-
jan elkészitenilk a szabadulészobat, el6allhattak sajat otlettel is. Teleki J6zsef munkaja erre
a megoldasra egy kiemelked8en kreativ példa.

ALAPADATOK

Iskola: Szolnoki Szakképzési Centrum Ruhaipari Kézépiskolaja és Altalanos Iskolaja
Csoportvezetd: Teleki J6zsef

Csoporttagok: 9. K osztaly — 20 f6 (5X4 f8s csapatokban)

TERVEZES
Célcsoport: Szakgimnazium 9. évfolyamos diakjai

Tantargy: INFORMATIKA

VAZLATOS ORATERV

A jaték helyszine egy el6re berendezett tanterem. A jatékot 3-4 f8s csapatok jatszhatjak. A
jatékidd: 40 perc. A tanuldknak egy virtualis széfet kell kinyitniuk. A pancélszekrényt nyité
szamkombinacié megszerzéséhez QR-kdédot kell megkeresnilk a tanteremben. Mindegyik
QR-kod egy feladatot rejt, amit helyesen megoldva hozzajutnak a szamkombinacié egyik ele-
meéhez. A feladatokat tetszdleges sorrendben oldhatjak meg, de a széf csak a megfeleld sor-
rendben beirt szamsor esetén nyilik. Ha a diakok bemutatjak a mobiltelefonjukon a kinyitott
széfet, akkor a csapat minden tagja kap egy Riszi Bankot, melyet a tanév soran bevalthatnak,
és igy egyszer mentesulhetnek a dolgozatiras, vagy felelés aldl.

A kerettorténet

A messzi-messzi idében a kdzépiskolankat alapité lazado diakok, az 6s Jedi lovagok tudasat
felhasznalva megalkottak a varazserével bir6 Riszi Bankot. A jedihagyomanyok szerint, ame-
lyik osztaly birtokolja a Riszi Bankét, annak nem kell dolgozatot irni, nem kell felelnie egy allo
hétig.

A bankot azonban a Sétét oldal tanarai, €ltikon a gonosz informatikatanarral elloptak, és egy
széfbe zartak. A ti feladatotok megkeresni az 6t elrejtett QR-kddot a tantermen beldl! Ha jol

dolgoztok, és megoldjatok a feladatokat, megtudjatok azt a hatjegyld szamsort, amivel ki le-
het nyitni a Riszi Bankoét rejtd virtualis pancélszekrényt.
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A kdd legyen veletek!

Szuikséges eszkdzo6k:

mobiltelefon QR-kéd olvaséval;

internet hozzaféreés;

Riszi Banko kinyomtatva annyi példanyban ahany f8s az osztaly;
papir, ceruza a kddolasi feladatok megoldasahoz;

kinyomtatott QR-kédok a tanteremben elrejtve, illetve a befejez6 QR-kdd a tanterem
ajtajan kiragasztva.

A feladatok és megfejtéseik:

Jelszo (kviz):

Melyik a legbiztonsdagosabb jelsz6?

a) Kiscica123

b) 2010januar2

c) 987654321

d) AxRz+z4L=61 (helyes valasz)

Kinek mondhatod el a jelszavad?

a) Legjobb baratodnak

b) Tanarodnak

c) Senkinek (helyes valasz)

d) Szomszéd oreg néninek

Mikor kell médositani a jelszavad?

a) Az alapértelmezett jelszot az els6 bejelentkezéskor (helyes valasz)
b) Rendszeresen, de évente célszer( (helyes valasz)

c) Erds jelszot sohasem kell médositani

d) Csak akkor, ha feltorték

Jelold az IGAZ dllitasokat!

a) Ne mentsd a jelszavad a béngészdben! (helyes valasz)

b) Jé minden alkalmazasban ugyanazt a jelszét hasznalod, mert igy nem felejted el.
c) Ne hasznalj jelsz6-emlékeztet6t! (helyes valasz)

d) Legyen rad jellemz6 a jelszd!




Melyik a legbiztonsagosabb megoldds mobiloknal a jelszo helyett?
a) Semmi. Csak a jelszo6 a j6 megoldas.

b) Arcfelismerés (helyes valasz)

c) Ujjlenyomat (helyes valasz)

d) Mintazat

Rosszindulatu programok (pdrosito)

Virus Rosszindulatu kéd, mai akkor fert6z, ha futtatjak.

Emberi beavatkozas nélkul sokszorozdédik, kihasznalva a

Fereg biztonsagi réseket. Lelassitja a gépet.

Legalis szoftvernek alcazott programmal telepul a gépre és

Trojai programok utat nyit a tamadoénak.

Blokkoljak a szamitogéphez vald hozzaférést addig, amig
Zsaroloprogramok valtsagdijat nem fizetnek. Altalaban féregként vagy trojai
programként terjednek.

Az operacids rendszert modositd szoftver, amely ,hatso aj-
tot” nyit a tamadonak.

Az interneten kuldott kéretlen Uzenetek, amelyek rekla-
Spam mozas, adathalaszat, rosszindulatu programok terjesztése
stb. céljabdl készulnek.

Kémprogram (rootkit)

Adathalaszat (phishing) Legalisnak alcazott csalé email

Internetes bongészéskor telepuld program, mely a felhasz-

NIRRT (S EIE) nal6 adatait lopja el.

Kétszintii hitelesités (titkosirds):

A tobbtényezds hitelesités azt jelenti, hogy egy felhasznal6é csak akkor kaphat hozzaférést
bizonyos személyes adatokhoz, dokumentumokhoz, tartalmakhoz, ha tébbféle bizonyi-
tékkal igazolja személyazonossagat. Az els6 |épésben altalaban jelszét, a masodikban egy
email-ben vagy SMS-ben kuldétt kulcsot kell megadni. Hogy mely altalad is ismert szolgal-
tatasnal élhetsz vele, megtudod, ha a képen lathaté kodkerék segitségével megfejted a tit-
kosirast: IDFHERRNCJRRJOH!

Megfejtés: Facebook Google (szokézzel a kettd kozott)
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Védekezés a spam ellen (kédfejto):

Az dbra egy sz6t rejt, melyet a betlk megtalalasaval tudtok megfejteni. Minden sor egy bet(t
rejt. A megfejtés egy tipp ahhoz, hogy mit csinalj, ha tébb olyan embernek kildesz emailt,
akik nem ismerik egymast!

ASCII BINARY ALPHABET

BRI~ OOHHDOWE P

Megfejtés: titkos mdsolat

Adathalaszat (kédolvaso):

Az adathalaszat tipikus mdodszere van elrejtve ebben a szétablaban. Hogy megtalald a leirast

1000001
1000010
1000011
1000100

1000101
100010

1000111
1001000
1001001
1001010
1001011

1001100
1001101

kovesd a koédot!

A lépéseket kot6jelek valasztjak el, minden [épés a kovetkezd betlih6z vezet. Indulj a @-tol!

F1J1-L1J1-L2B1-L2J1-L3B1-J3F1-F7-B1L6-)2-F4-B2-L1)1-L7-B2L1-J1F2-L4

NKMSddEn o0 9o

(F=fel, L=le, B=balra, J=jobbra)

10010
1001
1010000
1010001
11010010
10100M
1010100
1010101
1010110
10101
1010111
1011001
1011010




A virtualis széfet nyité kombinacié: 94718

Megfejtés: megtéveszté email
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DIGITALIS FORRASOK ES EGYEB KELLEKEK ELKESZITESE

A Riszi Banko

Ezt kapjak meg a feladatot sikeresen teljesi-
to, a virtudlis széfet kinyitd didkok. (Termeé-
szetesen nagyobb, bank6é méretben)

Jelszé

Ot kérdésbdl all6 kviz feladat a biztonsagos
jelszavakkal kapcsolatosan. A jatékos addig
nem mehet tovabb a kovetkezd kérdésre,
amig meg nem talalja a helyes valaszt.

Helyes megoldas esetén a csapat hozzajut a
pancélszekrényt nyitd szamkombinacio elsé
szamjegyéhez, amely a 9.

Rosszindulatu
programok

A rosszindulatu programok tipusait és a jel-
lemzbiket kell parositania a diakoknak.

Helyes megoldas esetén a csapat hozzajut a
pancélszekrényt nyité szamkombinacié ma-
sodik szamjegyéhez, amely a 4.

Kétszint{ hite-
lesités

A didkoknak kédkerék segitségével kell meg-
fejtenitk egy titkosirast, mely elarulja milyen
altaluk kedvelt szolgaltatasoknal élhetnek a
kétszinty hitelesitéssel.

Helyes megoldas esetén a csapat hozzajut a
pancélszekrényt nyité szamkombinacié har-
madik szamjegyéhez, amely a 7.

Védekezés a
spam ellen

A tanuldk egy tippet kapnak, hogyan kuld-
jenek emailt egyszerre tdbb embernek, akik
nem ismerik egymast. A megoldas ASCII kéd-
dal megalkotott szinkddot kel dekddolniuk.

Helyes megoldas esetén a csapat hozzajut a
pancélszekrényt nyité szamkombinacié ne-
gyedik szamjegyéhez, amely a 1.




A didkoknak egy bet(itablaban kell Iépkedni-
uk egy kddot kdvetve. Minden [épéssel egy
betih6z jutnak, melyet &sszeolvasva egy
Adathaldszat | adathalasz modszert ismernek meg.

Helyes megoldas esetén a csapat hozzajut a
pancélszekrényt nyité szamkombinacioé 6to-
dik szamjegyéhez, amely a 8.

Itt kell beirni a megfejtett szamkombinaciot.
S76f Ez a QR-kdd nincs elrejtve.

A virtualis széfet nyité kombinacid: 94718.

A kinyitott széf | https://dbimg.eu/i/m8qyvnjobv.jpg

A JATEK LEBONYOLITASA, TAPASZTALATOK OSSZEGZESE

Iskolankban minden szeptember egy ,beszoktatd” héttel kezdédik, amelyen a 9. osztalyos
diakok jatékos feladatok segitségével ismerkednek az iskolaval és egymassal. Erre az alka-
lomra készult az a jaték, melynek alapjat felhasznaltam ehhez a szabadulészobahoz is. Bar
most csak egy osztallyal prébaltam ki a jatékot, am ezuttal is nagy sikert aratott.

A felelést vagy dolgozatot egy alkalommmal kivaltd kupon (Riszi Bankd) ezuttal is j6 motivaci-
onak bizonyult, a jatékositas pedig a maskor kevésbé aktiv tanuldkra is kedvezden hatott.

A csapatok tobbféle technikaval prébaltak kijutni a terembdl. Voltak, akik egyutt dolgoztak,
kozosen probaltak megoldani a feladatokat. Az Ujabb QR-kédot pedig azutan keresték, ha
megszerezték a széfet nyitd kombinacié egyik elemét. Masok inkabb specializal6dtak, voltak
kodkeresdk és kodfejték. De egy csapat minden tagja ktulon-kulon prébalt megbirkdzni egy-
egy feladvannyal, és az igy megszerzett szamokat tették a ,kdzdsbe”.

A tapasztalatok szerint a legtobb id6t a kddolasos feladatok vették el a csapatoktél. A szinek-
re forditott ASCII-kédtabla hasznalata, pontosabban a feladat értelmezése tobb csapatnal
igényelt egy kis segitséget.

Osszességében azonban sikeres volt a szabadulészoba, mely hozzajarult a didkok digitalis
tartalmak védelmével kapcsolatos ismereteinek bovitéséhez.
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1.2 Kutatas a diakok korében

A masodik modul végén egy kutatasi feladatot kaptak a tanarok. ,,A kézésségi halon valé
aktivitds, tudatos médiahaszndlat és feleldos viselkedés a digitdlis vilagban” témakdrben
kellett felmérést végezni sajat iskoldjukban és a kapott eredményeket elemezni.

1.2.1 Feladatleiras

Végezzetek egy kutatast a sajat tanuloitok korében ,A kozosségi hdldn valé aktivitdsuk, tu-
datos médiahaszndlatuk és felelds viselkedésiik a digitdlis vildgban" témakasrben.

A kutatds célja, hogy kideriiljon, mi az, ami jelenleg a didkok szdmdra a legnagyobb veszélyt
jelenti a digitdlis ..Uton", és hogyan kellene segiteniink 6ket abban, hogy tudatossa vdljon az
online tevékenységiik.

Az egységes megoldds érdekében készitettiink egy online kérddivet, amit itt taldltok
meg: http://bit.ly/20aIN71

Részfeladatok:

Adjatok egy egyedi kodot didkjaitoknak, és kérjéetek meg ket (legaldbb egy osztdlyt),
hogy téltsék ki a kérddivet. A kitoltés névtelen, a kédra azért van sziikség, hogy le tudjuk
szlrni mindenkinek a sajat didkjai dltal kitoltott adatokat. (A felmérés lezardsa utdn min-
denki megkapja a sajat didkjai dltal kitoltott adatokat).

Osszesitsétek és elemezzétek az eredmény, készitsetek néhdny grafikont!

Fogalmazzatok meg néhany kdvetkeztetést a 2. modul tartalmaval 6sszhangban: Meny-
nyire vannak tisztdban a didkok az internet és a digitdlis jelenlét veszélyeivel? Melyek azok
a témakorok, amit célszer( veliik az 6rdkon megbeszélni?



http://bit.ly/2OaIN71
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1.2.2 A kutatas dsszesitett eredménye

A pedagdégusok altal készitett felmérések eredményét az alabbiakban - dsszesitett formaban
- osztjuk meg, idézve a pedagogus kollégak elemz6 munkaibol.

Diakok a , digitalis biztonsagrol”

A kutatas célja az volt, hogy feltarjuk, mi az, ami jelenleg a diakok szamara a legnagyobb
veszeélyt jelenti a digitalis ,uton”, és hogyan kellene segitentink ket abban, hogy tudatossa
valjon az online tevékenységuk.

A kurzusban résztvevé aktiv tanarok a kapott eredményeket 6sszesitették és elemezték, to-
vabba megfogalmaztak néhany kdvetkeztetést is. Els6sorban az alabbi kérdésekre koncent-
raltak:

=  Mennyire vannak tisztaban a diakok az internet és a digitalis jelenlét veszélyeivel?
= Melyek azok a témakdrok, amiket célszerl a diakokkal megtanitani, megbeszélni?

Az elemzésben a tényadatok mellett a pedagoégusok munkaibol idézink (melyek egy-egy is-
kolaban végzett felmérés tapasztalatait tukrozik) a fontosnak tartott informaciokbdl, melyek
kiegészitik és megerdsitik az 6sszegzett eredményeket.

RESZTVEVOK ELETKORA
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A felmérésben 340 13 és 24 év kozotti diak vett részt. Ahogy ez a grafikonbdl is 1athato, a
legtobben kozépiskolasok. A valaszaddk kozott a lanyok kicsit nagyobb aranyban szerepel-
tek (53 %). A felmérésbdl az is egyértelmUen kiderult, hogy a résztvevé korosztaly naponta
legalabb 4 6rat internetezik. Az aldbbi grafikon is mutatja, hogy 290 f6 nyilatkozott ennek
megfelelSen.

~Sokat beszélgetek a tanitvanyaimmal, és azt tapasztalom, hogy inkabb minden iskolai tennivalot
félretesznek, de az internethez ragaszkodnak. A tandr kollégdkkal gyakran latjuk azt is, hogy a
tanitdsi orak kozotti sziinetekben a mobiltelefonokat, tableteket ,bujjak”, alig beszélgetnek egy-
madssal.” (Pappné Szabo Alexandra)




MENNYIT INTERNETEZEL NAPONTA?

valtozo, atlagosan napi 4 orat _ 147
rendszeresen, tobbet, mint napi 4 ora _ 143

nagyon kevés idét (nem éri el a napi 1 orat) l 6

maximum napi 2 orat - 44
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Arra a kérdésre, hogy melyek azok az online tevékenységek, amelyekkel a legtdobb id6t toltik
a diakok, az alabbi diagramm ad valaszt. Egyértelmden a kdzdsségi média, a zenehallgatas,
filmnézés és a jatékok az, ami az elsd harom helyet foglalja el a fiatalok mindennapjaiban. Az
olvasas, a tanulas és az informaciodszerzés csak ezek utan kdvetkeznek.

Melyek azok az online tevékenységek, amelyekkel a
legtébb id6t toltod ?

erotikus tartalom

zenehallgatas

film-és sorozat nézés, live-ok, podcast-ok
vasarlas

tajékozodas/informacio szerzés

olvasas

tanulas

jatékok (egyeéni, tarsas)

kozosségi média

A kozdsségi médiak kozott vezet az INSTAGRAM, a masodik helyet foglalja el a YOUTUBE, mig
a FACEBOOK a harmadik helyre szorult vissza. (a negyedik helyen all a TIKTOK).
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MELYIK KOZOSSEGI MEDIAT HASZNALOD A
LEGGYAKRABBAN ?
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Nem meglepd, de nagyon veszélyes, és a fiatalok valaszai alapjan egyértelm(en vezet a tar-
talommegosztasok kézott a FOTOK nyilvdnossaga, megosztasa sajat magukrol. S6t, a maso-
dik, negyedik helyen is a fotok megosztasat lathatjuk, kozéjuk, a harmadik helyre beékel6dve
az ,interneten talalt tartalmak” megosztasa kerult.

MILYEN TARTALMAKAT SZOKTAL MEGOSZTANI ?

semmit [N 38

sajat alkotasok B4

mémek §3

interneten talalt tartalmak [N 51
filmek, videdk, zenék [N 73
masok altal kildétt érdekes cikkek NN 73
fotok utazésrdl, kirandulasrol R 137
fotok baratokkal | 2
fotok csalddrol NN 61
fotok magadrol I 1 71
forck GG 71
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Amire szeretnénk felhivni a figyelmet a fentieken kivul, hogy kevés az olyan fiatal, akit ne ért
volna még negativ élmény az interneten. A negativ éimények kozétt vezet a ,ZAKLATAS": a
valaszadok egynegyede talalkozott méar vele az interneten. A méasodik helyet az ,ATVERES”
foglalja el (18 szazalékuk volt érintett). Rendkivul fontos és elgondolkodtatd eredmény, hogy
a ,FENYEGETO, MEGFELEMLITO UZENETEK KULDESE” a harmadik a dobogén, amely alig ma-
rad el az el6z6 kett6tél (14%). Szeretnénk felhivni a figyelmet egy adatra: nagyon alacsony
(19%) azoknak az aranya, akiknek még semmilyen negativ élménye nem volt.
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,Osszegezve a tapasztalatokat: leggyakrabban a lejdraté, hitelronté posztok, rosszindulatu meg-
jegyzések (trollok) okoznak kellemetlenséget a diakoknak a digitdlis térben. Ezeket a napi szinten
eléforduld irdsos bantalmazdsokat nem tudjak kezelni a gyerekek. Az agressziv viselkedés, bantal-
mazas és kirekesztés mdsik melegdgya az online jatéktér. Mindezek mellett nem elhanyagolhat6
tényez6 a szexudlis tartalmu képek és lzenetek tovabbitdsanak veszélye sem. A személyes adatok
védelme és a biztonsagos internetezés mellett, az internetes zaklatds (cyberbullying) és a szexting
témainak feldolgozasadra is oriasi sziikség van az osztalytermekben.” (Karsai Zita)

VOLT-E NEGATiIV ELMENYED AZ INTERNETEN ?

zaklatds IR 72

lejaratdas GG 37
szexting (szexualisan provokativ fényképek, ... NG 23

masokat zaklattam W2
kikézésités G 3/
becsapas NG S
anyagi megkarositas NG 16

fenyegetd, megfélemlits Gizenetek kiildése INEGEEEEEE— 22
adataimmal val6 visszaélés (pl. hamis profil... NG 29

nem volt G A
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LAz atveréssel, kikozositéssel és azadatokkalvaldvisszaéléssel is sokan taldlkoztak mdrazinterneten.
Fontos lenne kideritenipl. hogy hogyanviselkedtek, mittettek, fordultak-e segitségértvalakihez, kiben
biztak meg, kinek mondtdk el ezeket. Volt mar példa arra is, hogy néhdny diagkunk sajat osztalytar-
saival szemben alkalmazta a megfélemlitést, vagy éppen a személyes adataikkal, arcképmasukkal
vald visszaélést. Sajnos, nem mindig érzik ezeknek a megnyilvanuldsoknak a hatdsat és sulyossdgat.
A fentiekben mar irtam arrol, hogy milyen fontos szerepe van a pedagogusoknak abban, hogy
tanitvanyaik megértsék és tiszteletben tartsak a masik jogait. A szlil6kkel vald egylittmikodés is
elengedhetetlen lenne, ugyanakkor nap mint nap szembesullink azzal, hogy a szulbk tébbsége
nem tud/nem akar id6t szakitani a gyermekét érinté fontos megbeszélésekre.” (Pappné Szabo
Alexandra)

Ha bekovetkezik barmilyen probléma a digitalis térben, és azt a diak nem képes egyeddl
megoldani, akkor els6ként vagy a SZULOHOZ, vagy a BARATOKHOZ fordulnak a fiatalok. A
tanar és a segitd szervezetek csak a harmadik és negyedik helyen szerepelnek.
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KIHEZ FORDULHATSZ SEGITSEGERT, HA ILYESMI
TORTENIK?
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.Szintén bebizonyosodott a kutatas nyoman, hogy a tanulok internetes zaklatds, fenyegetés esetén
inkabb kérnek segitséget a bardtaiktol, mint a tandraiktol. A megkérdezettek fele hamarabb szol
a bardtjanak, mint a pedagogusnak. A tandrokhoz a didkok harmada fordul bizalommal ilyen
esetekben. Ennek a jelenségnek az oka egy tovabbi kutatas témaja lehet”. (Teleki J6zsef)

~Ezek az adatok is erdsitik bennem azt a meggy6z6dést, hogy a sziilbkkel és kortdrsakkal egyditt-
mukodve lehetnénk igazan hatékonyak. Ezt a kérdbives felmérést meg lehetne ismételni ugyan-
ezen tanulok kérében, miutan mar megvalosult valamilyen program, segitség, tdjékoztatds stb. a
témahoz kapcsolddva.” (Pappné Szabo Alexandra)

Az utolsé két kérdésben arra kerestik a valaszt, hogy mennyire veszik komolyan a
fiatalok az online vilag veszélyeit, és szerintilk mennyire kellene ezeket a veszélyeket
komolyan venniuk.

Erdekes elgondolkozni azon, hogy a didkok 6nmagukrol (sajat dontéseikrél) igen magas (7-
10 kdzotti) ertéket jeldltek meg, mig a korosztalyuk viselkedésérdl sokkal alacsonyabb érté-
ket feltételeznek (3-6 kdzotti értékek a legszamosabbak).

Egy 10-es skalan jelold be, hogy Egy 10-es skalan jel6ld be, hogy
szerinted mennyire veszi komolyan a szerinted mennyire kellene
korosztalyod (osztalytirsaid) az komolyan venni az online vilagban
online vilagban meglévd veszélyeket? meglévé veszélyeket?
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WAzt hiszem, ezek a vdlasztasok azt is jelentik, hogy a kamaszok nagy része nem gondol arra, hogy
ami az interneten szerepel, az nem csak hasznos és joszandéku lehet. Ha a pedagdgusok is jobban
megismerik e veszélyeket, és megtanuljak azt, miként lehetne didkjaik szamdara is ugy vilagossa
tenni, hogy 6k abban ne valamiféle korlatozdst lassanak, akkor el6bbre léphetnénk.” (Pappné
Szabo Alexandra)




JA felmérésbe bevont fiatalok igencsak eltéréen Idtjak az online vilag veszélyeit annak fliggvényé-
ben, hogy azt a sajdt- vagy a korosztdlyuk szemivegén at nézik. Korosztalyként szignifikansan
kisebbnek vélik a kitettségliket, mint személyes véleményiiket tudakolva. A megkérdezett fiatalok
sajat magukra vonatkoztatva igen nagynak érzik annak a veszélyét, hogy dldozatta vdlnak az on-
line vilagban, mig a korosztdlyukra vonatkoztatva ugyanennek a veszélyét kbzepesnek értékelik.”
(Teleki Jozsef)

Osszefoglalva a tapasztalatokat, valaszolnunk kell az alabbi kérdésre: Melyek azok a téma-
kérék, amit célszeri velik az é6rakon megbeszélni? Erre a kérdésre a tanarok altal
leirt, kiemelt gondolatokbdl idéziink.

Az osztalyfénéki orak keretében is megismertethetjik didkjainkkal:

®  GDPR megfelel6ség: személyes adatvédelem fontossagat;
® g mobil eszkbz6k hasznalatdnak veszélyeit;

=  tanuldink legyenek tisztaban az Eurdpai Unid adatvédelmi irdnyelveivel, a magdnélet védel-
me és a sajat adatokhoz valo joggal.

Fontos:

= g digitalis tisztességre neveléshez a tanar mellett a szil6k tdmogatdsara is szlkség van;

® q kollégdk tuddasanak ndvelése, szélesitése az internethaszndlat veszélyeire vonatkozoan
ugyancsak elengedhetetlen”. (Pappné Szabo Alexandra)

.Mivel a személyes adatok egyre nagyobb mértékben tdrolddnak interneten, egyre jobban ki va-
gyunk téve mindenféle tamaddsnak. Az internetes tdmadasok és feltérések gyakoribba valtak, és
az emiatti veszteségek névekedbben vannak. Szerintem egyre nagyobb igény van arra, hogy tudja-
nak a didkok ilyen témakrdl, foglalkozzanak vele és ne csak feliiletesen kezeljék ezeket a dolgokat.
Tudatositanunk kell benniik, hogy felel6sséget kell vdllalniuk az adataikért, barhova is toltik fel
azokat és hogy a kbzosségi média ,,nem jaték”. Az adatvédelem és az internetbiztonsdg problémdi-
rol nagyon fontos beszélni annak érdekében, hogy a jové mindannyiunk szamdra biztonsdgosabb
legyen.” (Fenyvesiné Jaszai Lidia)

"A mobiltelefonokra toltott applikdciok engedélykéréseinek ellendrzését senki nem tette meg a
korabbiakban. A tanuldk nem voltak tisztdban ezzel az ellenérzési és szabdlyozdsi lehetbséggel.
BeszéIni kellett a wifi és a webfelliletek biztonsdgos hasznalatdrdl, az adatok titkositdsdrdl, vala-
mint a személyes és érzékeny adatok kategoridjardl. Az érzékeny adatokat dltaldban a k6z6sségi
média portdljain teszik k6zzé a tanulok, videdk és fotok formdjaban. E tekintetben nem érzékelik,
hogy hol van a nyilvanos és a személyes élettér hatdra."” (Karsai Zita)

LA tanulok tébbsége tisztaban van a digitalis vilag veszélyeivel, de nem térédnek ezzel és nem ve-
szik komolyan a digitdlis vildgbdl szdrmazhaté fenyegetéseket. Ugy érzem, hogy érdemes volt ezt
a kutatast elvégezni a sajdt osztalyomban. Ez volt az elsé ilyen jellegl felmérés, és rengeteg adat,
informdcidé birtokdba jutottam a kutatds dltal. Az eredmények megmutattak, hogy mindig kell
foglalkozni az internetbiztonsdg és a személyes védelem kérdéseivel. Minél t6bb olyan programot,
rendezvényt, ordt kellene szervezniink nekiink, tandroknak a diakjaink szamara, melyekkel didk-
jainkat megtanithatndnk a biztonsagos, felel6s viselkedési modokra a digitdlis vildgban, a veszé-
lyek felismerésére és elkertlésére. Ha mar egy digitdlis vilagban éliink, akkor az ebben a vildgban
valo létezés szabdlyait is meg kell tanitanunk didkjainknak, gyermekeinknek. Ez is kotelességuink.”
(Olasz-Barabds Brigitta)




1.3 Oratervek, projekttervek a digitalis biztonsagra valé felkészitéshez

A kévetkezd (harmadik) modul feladata egy ORATERV ELKESZITESE volt. A kurzus résztvevéi-
nek meg kellett terveznitik azt, hogy a digitalis biztonsag korébél a felmérés altal kijeldlt leg-
fontosabb témakat hogyan tanitanak meg, hogyan dolgoznak fel didkjaikkal sajat tantargyuk
keretében, illetve osztalyfénokként. Az 6raterveket ki is kellett probalni és reflexiot is irtak a
kurzuson résztvevé pedagdgusok.

1.3.1 Feladatleiras
1. Vdlassza ki a ITI. modulbdl azt a témat, amelyet szeretne feldolgozni a didkokkal!

2. Gy(jtson ingyenes online tartalmakat, vagy készitsen sajatot a web 2.0 eszkozok hasznd-
lataval, amit megoszthat a tanulokkal az osztdlyban!

3. Készitsen el egy dratervet/projekttervet a téma feldolgozdsdra! Alkalmazzon aktiv tani-
tdsi médszert (forditott osztdlytermi modszer vagy projektmodszer)! Az draterv/projekt-
terv foglalja magdba a kovetkezéket:

"  tanuldsi célok (kompetencidk fejlesztése, tudds megszerzése, dtaddsa),

"  tanuléi feladatok (otthon és a tandrdn, egyediil, kozosen),

= g tandrai munka idékerete és feladatai,

" atanuldi teljesitmény értékelése (ki, mit, mikor értékel, milyen modszerrel).

A kovetkezd oldalakon a tandrok dltal elkészitett dratervekbél, projekttervekbdl mutatunk
be néhdnyat, melyek hasznosithatok, modosithaték, szabadon felhaszndlhatok. Célunk az,
hogy - figyelembe véve a tantdrgyat, tanitdsi médszereket - minél vdltozatosabb terveket
és tapasztalatokat tegyiink kozzé.




S R
B :ig. DeMRBERDEY
T;&P’Q&L Ll;,,«{:lz;

1.3.2 A pedagégusok egyéni megoldasai
Olasz-Barabas Brigitta munkaja

TERVEZES, ELOKESZULETEK

Tanulocsoport: ADBPH 705 6ras (5*45 perces) programjat az osztalyomban (8.c) tanul6 gyer-
mekek szamara készitettem, akik mar jartasok a digitalis vilagban, és naponta hasznalnak
digitalis eszkozoket, ,kutyuket” és ,digitalis bennszulottek”.

ELOKESZULETEK

A tantermet csoportmunkara rendeztik be a gyerekekkel. Mindenkinek hoznia kellett lap-
topot, tabletet vagy mobiltelefont. El6zetesen minden tanulénak ellendriznie kellett, hogy
a balintsulis.hu email cime aktiv, mikddd elektronikus cim. Erre azért volt szikség, mivel
a digitalis tartalmakat Google Drive-on keresztul, a szamukra létrehozott mappabdl tudtak
elérni a diakok.

Az 1. 6ra célja a csoportok megalakulasa, a témak és feladatok ismertetése és a digitalis do-
kumentumokkal és mddszerekkel val6 ismerkedés volt.

A 2.- 4. 6rakon a kihuzott témak feldolgozasa tortént (keddtdl cstutortokig).
Az utolsé, 5. 6ra a sajat projektek bemutatasa és értékelése volt.

A DBPH 6rait éracserékkel, etika, informatika és magyar érakon valdsitottam meg.

AZ ORATERV/ORAVAZLAT ES ANNAK MEGVALOSITASA

Nevelési-oktatasi cél

Magyar, torténelem, etika szakos tanarként és édesanyaként is rendkivul fontosnak tartot-
tam, hogy didkjaim tajékozottak legyenek a digitalis vilag veszélyeivel, az egészségligyi koc-
kazatokkal, a kozosségi médiahasznalat elényeivel és hatranyaival kapcsolatban. Célom volt
az is, hogy tanuldim digitalis kompetenciajat megerdsitsem és el8segitsem azt, hogy jartas-
sagot szerezzenek a biztonsagos internethasznalat tertletén.

Ertékelés: az egyes digitalis feladatok értékelése a megadott szempontok szerint tértént
(Mellékletben).

Tanitas helye: Torokbalint, Balint Marton Altalanos Iskola és K6zépiskola

Tanitas ideje: 2020. februar 17. 3. 6ra

Osztaly: 8.c

Idékeret: 45 perc

Tanar neve: Olasz-Barabas Brigitta

Tantargy neve: Etika

Tematikai egység: A technika vilaga

Tananyag/téma: Behalozva, az internet veszélyei, netikett

Az éra tipusa: Vegyes: részben Uj ismeretet feldolgozé és részben korabbi
ismereteket 6sszefoglalo

70 Digitalis Biztonsag Projejekt Hét (DBPH)
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Tanulasi-nevelési-fejlesz- | Netikett szabalyainak er@sitése, a kiberbiztonsagi tudat
tési cél: megerdsitése, az egészségugyi veszélyforrasok felismeré-
sének kialakitasa a tanuldkban, a mentalhigiénés veszélyek
ismeretének elsajatitasa, és a kozosségi média elényeinek
és hatranyainak megismerése




BERRR

. reeae afemanty vmon

Id6 Az 6ra menete Kulcsfogalom Médszer/eszkéz/in- Kapcsolédasi pont EllenGrzés/
(perc) | (Tananyag/Téma/Tevékenység) g doklas P P Ertékelés
6 perc |A DBPH céljanak és a projekthét | digitalis biztonsag tanari kozlés, etika, informatika _

programjanak az ismertetése magyarazat
6 perc |A digitalis csoportok létrehozasa, |digitalis biztonsag csoportalakitas informatika kozos
a témak kisorsolasa szbkartyakkal: megbeszélés,
T csoportfeleldsok
a témak kihtzasa megvalasztasa
8 perc | Feladatok és az értékelés szem- dokumentumok, tanari kozlés, etika, informatika kdzos
pontjainak ismertetése forrasok magyarazat megbeszélés
20 A megadott témak internetes = internet, A 3. feladat elkészitése | etika, informatika, kooperativ,
perc |tartalmainak feldolgozasa biztonsag, veszély, |csoportokban digitalis | pszicholégia, differencialt
digitalisan, csoportokban, pszicholégia, forrasok, eszk6zok egeszséglgy csoportmunka
differencialtan = mentélhigiénés segitségével (ppt, prezi, tamogatasa
prob|émék fllm,,kahOOt Stb.), B
IR SR dlgltalls, kompetenglqlf
fejlédés, fejlesz,tese (|r)fo,rmaC|ok
o amsmng keresese,lgyUJtese,
, feldolgozasa,
kockazatok kritikai gondolkodas
fejlesztése)
5 perc | A csoportok eddigi munkainak kooperaci¢, interakciok | A tapasztalatok pszicholdgia, peda- | k6zds megbeszé-

ismertetése, szébeli értékelése

tanari értékelése,
tanuldi onértékelések

frontalis megbeszélése,
dsszegzése (Onértékelés
fejlesztése)

gogia

|és, formatiyv,
fejlesztd
értékelés




Reflexio

Magyar nyelv és irodalom, térténelem, valamint etika szakos tanarként fontosnak tartom,
hogy didkjaink, a jovd nemzedéke tisztaban legyen torténelmi multjaval, jelenével és szembe
tudjon nézni a digitalis vilag kihivasaival. Az etika tantargy , A technikai fejl6dés” cimd fejeze-
tének meghatarozott témai lehetdséget biztositanak arra, hogy a diakok digitalis kompeten-
ciait fejlesszuk és felkészitsuk dket a virtualis vilag veszélyeire és az azokkal valé szembené-
zésre.

A DBPH elnevezésUl révid programmal az volt az elsédleges célom, hogy a gyermekek figyel-
mét felhivjam a digitalis eszk6zdk fizikai és pszicholdgiai hatasaira, figyelmeztessem 6ket a
kozosségi médiahasznalat elényeire és veszélyeire, illetve fontos cél volt annak a tudatnak a
megerositése, hogy a virtualis vilagban is figyelni és vigyazni kell magunkra. A digitalis kom-
petenciak megerdsitése, megszilarditasa a DBPH kozponti feladata volt, akar csak a kritikus
gondolkodas fejlesztése. Célom volt még az is, hogy az 5. 6ra utan megerositést kapjanak
diakjaim korabbi ismeretei, kompetenciai.

Az 6ratervem elsé két feladata a DBPH feladatainak az ismertetését és a gyermekek csoport-
munkaba valé rendezddését szolgalta. A csoportmunkaban végzett feladatok a kooperacids
készségeik fejlesztését szolgaljak. A Telenor digitalis mintaiskolajaként rendelkezésunkre all-
nak intézményunkben a megfelel§ IKT-eszkdzdk, de a tanuldim szeretnek a sajat eszkozei-
ken dolgozni, és ez megengedett a mindennapi gyakorlatban is.

A DBPH sulypontja, legfontosabb szakasza a 2.-tél a 4. éraig tartd, a gyermekek altal elkészi-
tendd 3 feladat kivitelezését megvalodsité 6rak voltak. A tevékenységorientalt, kooperaciora
épulé és a digitalis kompetenciak fejlesztését is szolgalé feladatokra az 1. 6ran szant 20 perc
csak a digitalis forrasok megismerésével telt. Természetesen a diakok is kereshettek a kidol-
gozando6 témajukhoz kapcsolodo digitalis anyagokat. Az el6készité idd révidsége miatt és
a DBPH egyeduli megvaldsitéjaként én sem tudtam minden forrast felkutatni, igy a Google
Drive-ra én is folyamatosan toltottem fel a didkok szamara hasznalhaté dokumentumokat.

A tanari értékelés és tanuloi onértékelések kozds megbeszélésével, Osszegzésével ért véget
az 1. tanora. Az egyes csoporttagok tudtak, milyen feladatokat kell elvégezniiuk ahhoz, hogy
az 5. bemutat6 6rara elkészuljenek a DBPH produktumaival Az 5. éra végén minden tanu-
I6ban megerGsitést kellett, hogy kapjon az az érzés, hogy az internet vilagaban is lehetnek
veszélyes helyzetek, akarcsak a valds életben. Erre fel lehet készulni és okos dontésekkel el
lehet kerulni azokat.

A DBPH zar6napjan tortént az egyes csapatok feladatainak a korabban ismertetett szem-
pontok szerinti értékelése. A csapatok 6sszesen 60 pontot szerezhettek. A csapatok elisme-
ré oklevelet kaptak a teljesitményukrdl. A tanari szummativ értékelés mellett a diakok és
én titkos szavazassal még az utols6 6ran megvalasztottuk a kozonségdijas projektet készitd
csapatot.

Az 6rak j6 hangulatban teltek. A gyerekek szerint maskor is kellene hasonlé 6rakat, minipro-
jekteket szerveznem nekik. Ugy érzem, hogy ennél nagyobb dicséretet nem is kaphattam
volna téluk!
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Mellékletek

1. Csoportalakitas székartyakkal: Keressétek meg az dsszetartoz6 székartyakat, és akik
megtalaltak tarsaikat és megalkottak a csoportokat, azok uljenek egy asztalhoz! Talaljatok
magatoknak csoportnevet, majd valasszatok meg a csoportfelel6soket!

2. Témakartyak

= A, kutyUk" hasznalatanak egészségugyi hatasai, kockazatai
= Adigitalis technoldgia pszicholdgiai, mentalhigiénés hatasai
= A kozosségi médiahasznalat elényei és hatranyai

= Adigitalis technologiak kornyezeti hatasai

= Internetbiztonsag, segit6 szervek

3. Feladatok: minden csoportnak létre kell hoznia a kdvetkezd érakon!

I. feladat: 1 db szévegre épulé dokumentumot (a szOveget/szavakat el lehet helyezni ppt-
ben, preziben, sz6felhében, gondolattérképen)

Ertékelés modja: a projekthét utolso, 5. napjan

= aszoveg tartalma-témanak megfeleld (max. 5 perc)
= akivitelezés/mddszer megfeleld hasznalata (max. 10 perc)
= forrashasznalat, forrasmegjel6léssel (max. 5 perc)

Il. feladat: 1 db kisfilm létrehozasa a témaval kapcsolatban (max. 5 perc)
Ertékelés modja: a projekthét utolsé, 5. napjan

= afilmid&keretének betartasa (max. 5 perc)
= afilm tartalma, Uzenete, szakmaisaga (max. 10 perc)
= 3 létrehozott film szerkezet (max. 5 perc)

Ill. feladat: 1 Kahoot/Learninapps/Quizziz/Redmenta feladatsor létrehozasa a témaval kap-
csolatban. Ertékelés modja: a projekthét utolso, 5. napjan

=  atémahoz kapcsolodoé kérdések/tesztek szerkesztése (max. 5 perc)
= 3tesztek/kérdések hasznos informaciétartalma (max. 1 perc)
a tesztek/kérdések helyesirasa (max. 5 perc)

4. Az eddig tanult és hasznalt alkalmazasok

= http://www.tagul.com

= http://www.wordart.com

= http://www.mindmup.com

= http://www.postershop.hu/picasa-foto-kollazs-keszites.htm
= https://prezi.com

= https://www.picbow.com/photo-grid-online.html



http://www.tagul.com
http://www.wordart.com
http://www.mindmup.com
http://www.postershop.hu/picasa-foto-kollazs-keszites.htm
https://prezi.com
https://www.picbow.com/photo-grid-online.html
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https://piktochart.com
https://sway.com
http://recite.com
https://learningapps.org
http://kockalapok.hu
https://kahoot.com
https://www.redmenta.com

5. A google drive-ban talalhaté forrasok

https://www.digitaliscsalad.hu/biztonsag/ezt-videot-mutasd-meg-kamasz-gyerekednek
https://nagykerbiztonsag.hu/wp-content/uploads/2018/03/kepernyos_munkahelyek.pdf
https://www.gyerek-portal.hu/szamitogep-es-hatasai-a-gyerekekre.html

https://news.microsoft.com/hu-hu/2017/07/10/minden-masodik-gyerek-veszely-
nek-van-kiteve-neten

https://www.youtube.com/watch?time_continue=5&v=KWdaoVnnkCl&feature=emb_logo
https://greenfo.hu/hir/az-elektronikai-kutyuk-arnyai
https://www.youtube.com/watch?v=dcBNRCIdLVE
http://njszt.hu/sites/default/files/document/2019/NJSZT_IT_Biztonsag kozerthetoen_v3.pdf
http://nmhh.hu
https://www.kek-vonal.hu/index.php/hu/szolgaltatasok/internetbiztonsag
http://www.kamaszpanasz.hu/hirek/pedagogus-segedanyag/4421/internet

http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/biztonsa-
gos-internethasznalat-0

https://www.youtube.com/watch?v=tvagadvwoMw
http://ithaka.hu/wp-content/uploads/2012/07/ITHAKA_NMHH_EU_KIDS_PPT_v1.0.pdf
https://www.telenet.hu/hasznos-tan%C3%A1csok/internet-biztons%C3%A1g.html
https://www.youtube.com/watch?v=aGP6EnX6_BE
https://mese.tv/internet-biztonsag/sosem-vagy-egyedul.html

https://24.hu/tech/2018/11/13/facebook-instagram-snapchat-kozossegi-media-men-
talis-egeszseg

https://www.digitalhungary.hu/kozossegi-media/?ap=47
https://www.nyest.hu/hirek/hogyan-hat-az-agyunkra-a-kozossegi-media
https://24.hu/tech/2019/10/11/tinedzser-lanyok-kozossegi-media-zaklatas-alvas-baratok/
https://www.youtube.com/watch?v=98cNA1abGxM
https://www.csupaszivmagazin.hu/a-kozossegi-media-veszelyei-a-gyerekekre



https://piktochart.com
https://sway.com
http://recite.com
https://learningapps.org
http://kockalapok.hu
https://kahoot.com
https://www.redmenta.com
https://www.digitaliscsalad.hu/biztonsag/ezt-videot-mutasd-meg-kamasz-gyerekednek

https://nagykerbiztonsag.hu/wp-content/uploads/2018/03/kepernyos_munkahelyek.pdf

https://www.gyerek-portal.hu/szamitogep-es-hatasai-a-gyerekekre.html

https://news.microsoft.com/hu-hu/2017/07/10/minden-masodik-gyerek-veszelynek-van-kiteve-neten/

https://news.microsoft.com/hu-hu/2017/07/10/minden-masodik-gyerek-veszelynek-van-kiteve-neten/

https://www.youtube.com/watch?time_continue=5&v=KWdaoVnnkCI&feature=emb_logo

https://greenfo.hu/hir/az-elektronikai-kutyuk-arnyai

https://www.youtube.com/watch?v=dcBNRCldLvE

http://njszt.hu/sites/default/files/document/2019/NJSZT_IT_Biztonsag_kozerthetoen_v3.pdf

http://nmhh.hu/

https://www.kek-vonal.hu/index.php/hu/szolgaltatasok/internetbiztonsag

http://www.kamaszpanasz.hu/hirek/pedagogus-segedanyag/4421/internet

http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/biztonsagos-internethasznalat-0

http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/biztonsagos-internethasznalat-0

https://www.youtube.com/watch?v=tvagadvwoMw

http://ithaka.hu/wp-content/uploads/2012/07/ITHAKA_NMHH_EU_KIDS_PPT_v1.0.pdf

https://www.telenet.hu/hasznos-tan%C3%A1csok/internet-biztons%C3%A1g.html

https://www.youtube.com/watch?v=aGP6EnX6_BE

https://mese.tv/internet-biztonsag/sosem-vagy-egyedul.html

https://24.hu/tech/2018/11/13/facebook-instagram-snapchat-kozossegi-media-mentalis-egeszseg/

https://24.hu/tech/2018/11/13/facebook-instagram-snapchat-kozossegi-media-mentalis-egeszseg/

https://www.digitalhungary.hu/kozossegi-media/?ap=47

https://www.nyest.hu/hirek/hogyan-hat-az-agyunkra-a-kozossegi-media

https://24.hu/tech/2019/10/11/tinedzser-lanyok-kozossegi-media-zaklatas-alvas-baratok/

https://www.youtube.com/watch?v=98cNA1abGxM

https://www.csupaszivmagazin.hu/a-kozossegi-media-veszelyei-a-gyerekekre/


Tothova Edita munkaja

Tanitas helye: Tatabanyai Szakképzési Centrum Blathy Ott6é Szakgimnaziuma,
Szakkozépiskolaja és Kollégium

Tanitas ideje: 2020. januar 29.

Osztaly: 9.D

Az osztaly létszama: 37 f6, ebbdl a masodik csoport 17 f6 (16 fid, 1 1any)
Tantargy: Informatika

Témakaor: Internetbiztonsag / Kiberbiztonsag

Tananyag: Személyazonossag védelme

Idékeret: 45 perc

Tanar szakos : Tothova Edita

Ora cime: Rejt6zkddés az interneten, avagy mit mondjunk, vagy mit NE mondjunk el min-
denkinek

Kompetenciak: Szocialis és allampolgari kompetencidk / az anyanyelven folytatott kommu-
nikacio / digitalis kompetencia

Uj ismeretek:

=  Nemzeti Adatvédelmi és Informaciészabadsag Hatésag,
= Az emberek digitalis labnyoma,
= Azinternetes zaklatas, Felel6sségteljes webhasznalat.

Uj fogalmak: Maganélet, személyes adatok, bizalmas informéacidk
Oktatasi célok:

=  Felhivni a diakok figyelmét a személyes és egyéb adatok védelmének fontossagara.

= Segiteni a diakoknak médszereket talalni személyes adataik védelmére és egy pozitiv
digitalis [abnyom fenntartasara.

= Arra 0szténozni a diakokat, hogy k6z6s munkat végezzenek az egyuttm(kodési felada-
tok tevékenységek keretében.

= Arra 6sztondzni a diakokat, hogy kreativ modon vizsgaljak meg a forrasokat, elemezzék
a kulénbdz6 anyagokat és mutassak be eredményeiket.

Médszer: Rogzit6 mddszerek, az Uj ismeretek elmélyitése kérdésekkel, beszélgetéssel,
szamitogéppel valé munka

Munkaformak: Megbeszélés, kooperativ munka
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Eszkozok:

= internetkapcsolattal ellatott digitalis készulékek (pl. szamitogépek, laptopok, tabletek stb.)
= internet bongészé;

= internetes keresé;

= opcionalis: webkettes eszk6zok (wordle, scratch http://scratch.mit.edu;

= tricider http://www.tricider.com;

= voki http://www.voki.com;

= google forms http://www.google.com/forms/about;

= surveymonkey https://www.surveymonkey.com;

= prezentacios szoftverek, prezi http://prezi.com;

= hasznalatdhoz regisztracié szukséges: google forms, google slides & prezi;
= filctoll, tabla, szamitogépek, vetitégép.

Felhasznalt irodalom:

= https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anya-
gok/Oktatasi-anyagok



http://scratch.mit.edu
http://www.tricider.com
http://www.voki.com
http://www.google.com/forms/about
https://www.surveymonkey.com
http://prezi.com
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
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RESZLETES ORATERV
Idé Az 6ra - - . < . . .
Maédszerek Tanar tervezett tevékenysége Tanuldk tervezett tevékenysége
(perc) menete
2 perc |Adminiszt- | Megbeszé- | Atanar koszon, majd elvégzi a szukséges szervezési és A tanulék elhelyezkednek a teremben,
racio lés, kérdeé- | adminisztracios feladatokat. Meghallgatja a diakok jelen- | allva kdszdntik a tanart, majd jelente-
sek, tanari |tését, beirja az 6rat és a hianyzokat az osztalykdnyvbe. nek a hianyzdkat illetéen.
bevezetés
2 perc |Motivacié | Frontalis A tanar ismerteti az 6ra témajat és menetét Figyelmesen hallgatnak
10 perc |Jarjutana | Kooperativ | A tanar a tanérat megel6z6en jarjon utana, hogy talal- A diakok gondolkodjanak el a kézpon-
- beszéld | munkavég- | hatdak-e informacidk ezekrdl a kdzponti fogalmakrél a ti fogalmakon: maganélet, személyes
meg! zés magyar Nemzeti Adatvédelmi és Informaciészabadsag adatok, bizalmas informaciok. Irjak fel

Hatosag weboldalan: https://www.naih.hu

Amennyiben igen, javasolja a diakoknak, hogy ezeken a
weboldalakon keressenek informacidkat a feladat elvég-
zésehez. Egy szabad Otletelés keretében irjanak egy listat
a fenti kézponti fogalmakhoz kapcsolédd szavakbol.
Példaul: a személyes adatok olyan informaciok, amelyek
segitségével az egyének azonosithatdk - néy, lakcim,
email cim, telefonszam (vezetékes vagy mobil), bankkar-
tyaszam, szuletési datum, az egyénrdl készitett kép- vagy
hangfelvétel stb. A bizalmas informaciok kozé tartoznak
példaul a politikai nézetek, a vallasi hovatartozas, a testi
vagy szellemi egészségugyi allapot, stb. A maganélethez
valo jog a jog arra, hogy titokban tartsuk személyes tgye-
inket, kapcsolatainkat, stb.

ezeket a tablara. Kérje meg a didko-
kat, hogy prébaljak megfogalmazni e
fogalmak definicioit vagy adjanak meg
példakat.



https://www.naih.hu
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Id6
(perc)

Az 6ra
menete

Modszerek

Tanar tervezett tevékenysége

Tanuldk tervezett tevékenysége

10 perc

Nézd -
hallgasd
- beszéld
meg!

Kooperativ
munkavég-
zés

Kérje meg a diakokat, hogy gondolkodjanak el azon, hogy
mi térténne, ha valaki tulsagosan sok személyes adatot
osztana meg a vilaggal az interneten. A diakoknak a téma
iranti érdeklddésének felkeltéséhez és a gondolkodas
0sztonzéséhez lejatszhat egy videdt, példaul a kdvetkezd
linken talalhatét: http://goo.gl/rAUAwWO (A video lejatsza-
sa el6tt ellenérizzék, hogy az Onok orszagabol elérhets-e
ez a vided a YouTube-on). Emellett ismertetheti a diakok-
kal az alabbi két tényt:

= Az emberek digitalis Idbnyoma (fényképek, az inter-
neten publikalt tartalmak stb.) jelentds szerepet jat-
szanak a vallalatok munkaerd toborzasi eljarasaiban.

" Az internetes zaklatas gyakrabban fordul eld olyan
weboldalakon, amelyeket nagy szamban latogatnak a
tinédzserek.

A személyes adatok védelme el6segiti az internetes zak-
latas megel&zését. Errél bévebb informacidkat olvashat-
nak a kovetkez6 weboldalon:
http://www.e-abc.eu/en/about-bullying

(a weboldalon nem szukséges regisztralni).

Gyl(jtsenek 0ssze olyan érveket, ame-
lyek amellett sz6lnak, hogy a diakok
tudatosan korlatozzak a személyes
adataikhoz val6 hozzaférést, és irjak
Ossze ezeket egy listaban

20 perc

Egyuttmad-
kodés -
kutatas

Kooperativ
munkavég-
zés

A diakok mar minden bizonnyal megértették, hogy a
maganélet védelme rendkivul fontos, igy a tanéra mar
személyes jelent&séget is nyert szamukra.

Megtanultak, hogy:

"  Felel6sségteljesen kell hasznalniuk a kozosségi médiat,
= meg kell védenitk internetes jo hirneviket.

A diakok azzal foglalkozzanak, hogy
kideritsék, milyen konkrét modszerek
segitségével érhetik el a kovetkezd két
célt

(a) Feleldsségteljesen kell hasznalniuk a
ko6zosségi médiat,



http://goo.gl/rAUAw0
http://www.e-abc.eu/en/about-bullying/

Az 6ra
menete

Modszerek

Tanar tervezett tevékenysége

Tanuldk tervezett tevékenysége

Az EU NET ADB projekt http://goo.gl/TyAjh2

(a weboldalon nem szukséges regisztralni) kutatasi
adatai szerint a felméréstkben részt vevé 14-17 éves
diakok (7 eurdpai orszagbol) 92%-a legalabb egy
kdzdsségi oldalnak a regisztralt felhasznaldja. Ossza a
diakokat 2-3 f6s kiscsoportokba. Kérje meg 6ket, hogy a
csoporttal k6zdésen dolgozva az interneten keressenek
adatvédelmi nyilatkozatokat, és elemezzék ezeket,
tovabba vizsgaljak meg a biztonsagi beallitasokat
néhany kdzosségi oldalon, példaul a Facebookon, a
Google+-on, a YouTube-on vagy az Instagramon. Bizza
meg a csoportokat az alabbi forras-parok egyikének a
vizsgalataval. Ezt a feladatot Ugy is elvégezhetik, hogy
a csoportok maguk valasztjak ki azokat a forrasokat,
amelyek témaja a leginkabb felkelti az érdekl6édéstket,
és a legkodzelebb all a kozosségi haldzatokon folytatott
tevékenységeikhez.

Facebook adatvédelmi alapismeretek
https://www.facebook.com/about/basics

Facebook Sugdkozpont - Adatvédelem
https://www.facebook.com/help

thutaté a Google+ szolgaltatashoz tizenéveseknek -
Altalanos tippek http://goo.gl/6MI93L

Google+ Biztonsagi kdzpont - Adatvédelmi forrasok
http://goo.gl/7WzbQG

(b) meg kell védeniuk internetes j6 hir-
nevuket.

A diakok kovetkez6 kérdésekre keres-
senek valaszokat (a javasoltak kérdé-
seket a tanarok kiegészithetik tovabbi
kérdésekkel):

Az oldal zemeltet6je milyen intéz-
kedésekkel és tanacsokkal segit a
felhasznaloknak megvédeni sze-
meélyes adataikat?

Hogyan frissithetem az adott web-
oldalon a profilomat, és hogyan
modosithatom a biztonsagi vagy
adatvédelmi beallitasokat?

Hogyan tavolithatok el az adott
weboldalrél olyan tartalmakat,
amelyeket a beleegyezésem nélkul
toltottek fel masok?

Hogyan tudom kivalasztani, hogy ki
lathatja a fényképeket és az egyéb
dolgokat, amelyeket kdzzéteszek a
Facebookon?

Hogyan tudok toérdlni valamit, amit
kdzzétettem a Facebookon?

Mi a Facebook Privacy Checkup, és
hol talalhat6? (A , privacy checkup”
jelentése: adatvédelmi ellendrzés)



http://goo.gl/TyAJh2
https://www.facebook.com/about/basics
https://www.facebook.com/help
http://goo.gl/6Ml93L
http://goo.gl/7WzbQG
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=  Google+ Biztonsagi kozpont - Digitalis jo hirnév ke-
zelése tizenéveseknek https://support.google.com/
plus/topic/2404767

"  YouTube Iranyelvkdézpont - A személyes adatok vé-
delme http://goo.gl/6ajG4U

®  YouTube Biztonsagi kézpont - Tinédzserek biztonsa-
ga http://goo.gl/H20xRG

= Instagram kozponti Sugoé https://help.instagram.com
/ (magyar nyelven nem elérhetd)

" Internetes j6 hirnév ellen6rz6 lista http://goo.gl/hv-
nfZM (magyar nyelven nem elérhetd)

Miutan attanulmanyoztak a javasolt forrasok tartalmat,
mindegyik csoport dsszegezze a tanultakat azzal, hogy
0sszeirja a személyes adatok védelmét, vagy az inter-
netes j6 hirnév fenntartasat el8segitd 5 legjobb tana-
csot.

1 perc |Elkoszonés A tanar koszoni a figyelmet A didkok megkdszonik a
foglalkozast



https://support.google.com/plus/topic/2404767
https://support.google.com/plus/topic/2404767
http://goo.gl/6ajG4U
http://goo.gl/H2oxRG
http://goo.gl/hvnfZM
http://goo.gl/hvnfZM

Fenyvesine Jaszai Lidia munkaja

A pedagégus neve: Fenyvesiné Jaszai Lidia

Miiveltségi teriilet: Ugyvitel

Tantargy: Titkari Ugyintézés

Osztaly: Irodai titkar 14. évfolyam

Az 6ra témaja: A fizikai egészség védelme a technoldgia hasznalata kdzben

Az 6ra cél- és feladatrendszere: a fejlesztendé attit(id, készségek, képességek, a tanitandd
ismeretek (fogalmak, szabalyok stb.) és az elérendé fejlesztési szint, tudasszint megnevezése

Az 6ra didaktikai feladatai: Bevezetés a témaba, rahangolas, motivalas, ismeretbdvités,
gyakorlas, 6sszefoglalas, rendszerezés, ismétlés, a hazi feladat el6készitése, a hazi feladat
kijelolése, ellenbrzés, értékelés

Tantargyi kapcsolatok: informatika

Felhasznalt forrasok: A fizikai egészség védelme a technoldgia hasznalata k6zben tananyag

Nevelési-oktatasi stratégia

1d6- fo Médszerek : <
Az 6ra célja Megjegyzések
keret ) Tanuléi munkaformak gjeey
Eszk6z6k
5 perc |Oraszerve- | Hazi feladat megtekintése tanari | https://biteable.com/watch/a-fizi-
zés vided, megbeszélése kai-egszsg-vdelme-2457017
Frontalis
Szamitégeép, projektor
35 Motivacio Széfelh6k készitése Tanulok készitették éran -
perc . , , ST mintak az oraterv utan
Megbeszé- | Beszélgetés a témardl, téma
lés kifejtés, aktiv, interaktiv médon | https://learningapps.org/9236843
Feladatok LearningApps feladatok megol- | https://learningapps.org/9253448
dasa
5 perc |Lezaras Tanuldi, tanari reflexié https://www.youtube.com/wat-

=
Hazi feladat adasa drer=eige RLlele

Vide6 megnézése: az elektroni-
kai termékek torténetérdl



https://biteable.com/watch/a-fizikai-egszsg-vdelme-2457017
https://biteable.com/watch/a-fizikai-egszsg-vdelme-2457017
https://learningapps.org/9236843
https://learningapps.org/9253448
https://www.youtube.com/watch?v=dcBNRCldLvE
https://www.youtube.com/watch?v=dcBNRCldLvE
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OSSZEFOGLALAS (Reflexid)

A témavalasztasom a ,Fizikai egészség védelme a technoldgiai hasznalata kdzben”. Azért ezt
a témat valasztottam, mert az irodai titkaroknak hozza tartozik a tematikajahoz az irodai er-
gondmia, és ezt atismételve és kiegészitve nagyon j6 anyagot tudtam szamukra biztositani.

A VALASZTOTT AKTIV TANITASI MODSZER: Forditott osztalyterem

ElkUldtem a didkoknak a készitett videot. A tanuldk 20-22 éves diakok. A hozzaalldsuk a té-
maban aktiv, hiszen a vizsgdjukhoz is kapcsolédik ez a téma. Erdeklédéssel fogadtak ezt a
modszert, hiszen mar méaskor is alkalmaztam veliik, és nagyon szeretik. {gy, ha ilyet viszek be
orara mindig 6rulnek, és hamar eltelik az ora.

LearningApps-en készitettem a feladatokat nekik, amin gyakorolhatjak az adott témat és az
oran 6k is készitettek sz6felhdt. Nagyon tetszett nekik.

Az anyagokat az iskola tartalommegoszto rendszerén is megosztottam, igy a didkok lathatjak
az anyagokat és a tébbiek munkajat is.




Pappne Szabo Alexandra munkaja

TEMA: A pszicholdgiai j6lét védelme a digitalis kdrnyezetben

A TEMAVALASZTAS OKA: Nap mint nap tapasztalom a tanari munkdmban és a civil életben
is, hogy a kozépiskolas korosztaly egy része nincs tisztaban az internet veszélyeivel, nem
tudjak, milyen jogokkal rendelkeznek, milyen férumokon kérhetnének segitséget példaul ha
zaklatas éri bket.

A kiberbiztonsagi tanfolyam 2. modulja kérddiveinek feldolgozasakor is megerdésitést nyert
ez a tapasztalatom és egyertelmuivé valt szamomra, hogy ebben a témaban készitem el a 3.
modul zaréfeladatat.

MODSZER: Forditott osztalyterem

A forditott osztalyterem aktiv médszer, melynek |ényege: a didkok digitalis formaban, pl.
emailben, messengeren, pendrive-on megkapjak a tanartél a segédanyagokat, amiket bar-
hol, barmikor megtekinthetnek, tanulmanyozhatnak, majd azon dolgoznak egyénileg vagy
csoportos formaban.

A maddszer a tananyag kozlése helyett arra fokuszal, hogy a tanulék magasabb szint( készsé-
gei fejlédjenek, alkalmazkodjunk diadkjaink egyéni igényeihez. Mindehhez rugalmas tanulasi
kérnyezetre, tanulokézpontl megkdzelitésre, motivald mddszerekre van sziikség. igy valé-
sulhat meg az alkotva tanulas, mely hosszabb tavon segiti az élethosszig tart6 tanulas fon-
tossaganak felismerését is. Elengedhetetlen a tanar - munkat el6készitd - alapos tervezd
tevékenysége.

TANULOK ELETKORA: 15-16 év (9-10. évfolyam)

A sajat osztalyommmal, akik 10. évfolyamosok, mindenképpen szeretném megvaldsitani a fel-
adatot. A rendelkezésemre allé id6 rovidsége és egyéb munkahelyi tennivaléim miatt még
nem volt alkalmam kiprébalni.

A Z-generaci6 folyamatosan online életet él, ezért szamukra érdekesebb, motivalobb lehet,
ha hasznalhatjak okoseszkdzeiket a feladatmegoldasokban.

Diakjaink, illetve ismerGseik egy részét érték mar az online vildgban negativ tapasztalatok, pl.
zaklatas, lejaratas, fenyegetés, szexting stb., és ugy vélem, kis csoportban - a tanar jelenléte
nélkul - jobban meg tudjak vitatni ezeket, mintha frontalis osztalymunkaban kerulne ra sor.
Ezutan kovetkezne az osztalytermi megbeszélés.
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TANULASI CELOK - FEJLESZTESI TERULETEK:

kompetenciak fejlesztése:
> digitélis;
» szocidlis: egyuttmUikodés, véleményalkotds, masok véleményének meghallgatasa
és elfogadasa, kulturalt vita, kozos felel6sségvallalas;

a tanuldk legyenek tajékozottabbak a digitalis vilag veszélyeivel kapcsolatban;

tudjanak kuldnbséget tenni igazi és virtualis barat/baratsag kozott;

ismerjék meg a sajat és masok jogait az online vilagban;

tanuljak meg megdvni bizalmas adataikat masoktdl;

ismerjék meg a segitségkérés lehetéségeit és formait, ha barmilyen sérelem éri 6ket a
digitalis vildgban, pl. zaklatas, személyes adatokkal valé visszaélés, lejaratas stb.;
tudjanak masok szamara segitséget ajanlani, ha 6ket érik ilyen jellegl sérelmek;

a proaktiv viselkedéssel valé megismerkedés: az altaluk létrehozott digitalis tartalmak
kezelése.

A MUNKA IDOKERETE: 3 hét az alabbiak szerint

ElBkészités: 1 tandra frontalis munkaformaban. Megbeszélés, csoportok alakitasa.

4 csoportot alakitunk, melyek nem azonos feladatokat kapnak. Az egyes csoportok teveé-
kenységei végul 0sszekapcsolddnak, és a k6zds megbeszélésen, prezentacion mindenki
lathatja a tobbiek munkajat, és azt is, hogy egy teljes egészet képez a 4 csoport altal
elvégzett feladat.

Csoportmunka: a tanuldk projekt jelleggel otthon dolgozzak fel a tanyagot: ehhez 2 hét
all a rendelkezésukre. Az otthoni munka idején a tanarukkal folyamatos internetes és
személyes kapcsolatban allnak: tanacsot, segitséget kérhetnek.

Befejezés: tandran a csoportok prezentaljak tarsaik és pedagdgusuk szamara az elvég-
zett munkat, eredményeket, tanulsagokat - ehhez minimum 2 tanérara van szukség.

SZUKSEGES ESZKOZOK

laptop a tanar szamara;

minimum 1 tablet csoportonként;

digitalis tabla a bemutatdkhoz;

internetkapcsolat;

Google-lrlap: kérddiv;

A The Web We Want cimld munkaflizet: https://saferinternet.hu/Tippek-segedanya-
gok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok;

a https://sway.office.com hasznalatdnak megismertetése és alkalmazasa.



https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
https://sway.office.com/
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ERTEKELES
A formativ - fejleszt6 célu - értékelés folyamatosan jelen van a tevékenységek soran. A tanar
gy6z8djon meg arrol, hogy diakjai valéban tanulnak valamit.

EI6bb az egyes csoportok ismertetik a feladataikat, majd a megoldasi moédokat és az ered-
meényeket, tapasztalataikat is megosztjak tarsaikkal. Egymastol tanulhatnak a legtdbbet.

Mindenképpen szUkséges id6t szanni arra, hogy a tobbiek is elmondhassak véleményuket
minden csoport témajarol, kérdéseket tegyenek fel egymasnak, illetve a tanarnak. Az 6nér-
tékelés és a tarsak altali értékelés fontos eleme a folyamatnak.

Az értékelés része lehet a The web we want cim( munkafluzet 47-49. oldalan talalhatd teszt
kitoltése: Mi mindent tanultal? Nettudds vagy netkezd6 vagy?

Utana k6z6s megbeszélés, megvitatas:

Milyen fontos ismeretekkel lettek gazdagabbak?

Mi okozott meglepetést, mi volt a legérdekesebb szamukra?
Megvaltozik-e a kés6bbiekben az internethasznalatuk?

=  Jobban figyelnek-e arra, hogy mit osztanak meg?

= Szerintuk mit lehetne tenni a zaklatasok megel6zésére, az ellentk valé hatékonyabb
fellépéshez?

= Van-e olyan feladatrész, amit mar masképp oldananak meg - és miért?

Az értékelés, koz6s megbeszélés jo alkalmat nydjthat arra is, hogy didkjaink szembestljenek az
eltéré generdciok véleményének klilbnbségeivel és azonossagaival.

Ugy gondolom, hogy az iskola Facebook-oldalara a csoportok Sway-6sszefoglal6jat (bele-
egyezésuk esetén) fel lehetne tdlteni, hogy az iskola kdzossége is megismerje munkajukat,
és a témaval valo6 foglalkozas fontossagat is erdsitené. A bemutatokrél, megbeszélésekrdl
készitett fotokkal is kiegészithetnénk ezt a beszamolot.

A CSOPORTOK FELADATAI
1. csoport:

a) A The web we want cimd munkafuzet: https://saferinternet.hu/Tippek-segedanya-
gok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok. A munkaftzet 17-18. ol-
dalanak feldolgozasa (Gondolkodj, miel6tt posztolsz!)

b) Készitsetek rovid videot az iskola diakjai korében az internet veszélyeir6l!

c) Allitsatok 6ssze egy Google-kérdéivet a munkafiizet feladataihoz kapcsolddva, kortarsai-
tok szamara!

d) Ertelmezzétek az aladbbi tablét:

Gondolkodj, miel6tt megosztasz! A Facebook és a Media Smarts brossuraja https://sa-
ferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktata-
si-anyagok (letoltés ideje: 2020. 02. 24.)

e) Fogalmazzatok meg kortarsaitok szamara 5 tanacsot a posztolasokkal kapcsolatban! Ho-
gyan tudnak megdvni magukat az online vilag veszélyeit6l?

f) Készitsetek Sway-bemutatot az elvégzett munkardl! (https://sway.office.com)



https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
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2. csoport:

a) AThe web we want cim( munkafuzet: http://saferinternet.hu/upload/content/Web%20
WeWant%20tini.pdf. A munkafuzet 19-22. oldalanak feldolgozasa (Akcio, reakcid, interak-
cio...)

b) Készitsetek rovid videot tanaraitok kdérében az internet veszélyeirdl!

c) Allitsatok 6ssze egy Google-kérdéivet a munkafiizet feladataihoz kapcsolddva, tanaraitok
szamara!

d) Ertelmezzétek az aldbbi tablot: A Kék Vonal infografikaja https://saferinternet.hu/Tip-

pek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
(letoltés ideje: 2020. 02. 24.)

e) Fogalmazzatok meg tandraitok szdmara 5 tanacsot arra vonatkozoéan, hogy mire figyel-
jenek oda leginkabb a kamaszok internetezése soran! Hogyan tudnak megoévni 6ket az
online vilag veszélyeitdl?

f) Készitsetek Sway-bemutatot az elvégzett munkardl! (https://sway.office.com)

3. csoport:

a) A The web we want cim( munkaflzet: https://saferinternet.hu/Tippek-segedanya-
gok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok. A munkaftizet 23-25. ol-
dalanak feldolgozasa (Hogyan lehetsz 6nmagad a neten?)

b) Készitsetek rovid videot a szuleitek kdrében az internet veszélyeir6l!

c) Allitsatok 6ssze egy Google-kérd8ivet a munkafiizet feladataihoz kapcsolddva a sziileitek
szamara!

d) Ertelmezzétek az aldbbi vide6t: A posztolasok veszélyei: 3 perc 32 mp-es vided
https://www.youtube.com/watch?v=5ha0E-oJrOw (letdltés ideje: 2020. 02. 24.)

e) Fogalmazzatok meg szuleitek szamara 5 tanacsot arra vonatkoz6an, hogy mire figyel-
jenek oda leginkabb gyermekeik internetezése soran! Hogyan tudnak megévni 6ket az
online vilag veszélyeitdl?

f) Készitsetek Sway-bemutatét az elvégzett munkarol! (https://sway.office.com)

4. csoport:

a) AThe web we want cim( munkafuzet: http://saferinternet.hu/upload/content/Web%20
WeWant%20tini.pdf. A munkaflizet 26-28. oldaldnak feldolgozasa (Részvétel proaktivan...
és felelsségteljesen!) A munkafuzet 40-41. oldalanak feldolgozasa (Mutasd magad - de
ne vidd tulzasbal)

b) Készitsetek rovid videot nagyszuleitek korében az internet veszélyeirdl!

c) Allitsatok 6ssze egy Google-kérd&ivet a munkafiizet feladataihoz kapcsol6dva, nagyszu-
leitek korosztalya szamara!

d) Ertelmezzétek az alabbi tablot: Az 6sszes online baratodat ismered személyesen? A Sa-
fer Internet infografikdja https://i.pinimg.com/originals/ac/4c/bf/ac4cbfb16a65c27c-
19b725cc5302deed.png (letdltés ideje: 2020. 02. 24.)

e) Fogalmazzatok meg nagyszuleitek szamara 5 tanacsot arra vonatkozoéan, hogy mire fi-
gyeljenek oda leginkdbb, mikor unokaik interneteznek! Hogyan tudnak megovni dket az
online vilag veszélyeitdl?

f) Készitsetek Sway-bemutatot az elvégzett munkardl! (https://sway.office.com)



http://saferinternet.hu/upload/content/Web%20WeWant%20tini.pdf
http://saferinternet.hu/upload/content/Web%20WeWant%20tini.pdf
https://sway.office.com
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https://i.pinimg.com/originals/ac/4c/bf/ac4cbfb16a65c27c19b725cc5302deed.png
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Teleki J6zsef munkaja

NETEZZ OKOSAN! — PROJEKTTERV

Osszefoglalas
A tanuldk csoportokban (3-4 f8s) dolgoznak.

Informatika 6ran a diakok megismerkednek a internetes zaklatas (cyberbullying) fogal-
maval, formaival, jellemzdivel, az aldozatta valas elkerulésének lehetbségeivel, illetve azzal,
hogy mit tehetnek baj esetén. A didkok egy zart Facebook csoportot mikdodtetnek, melyen
megosztjak egymassal a témakorben szerzett ismereteiket, tapasztalataikat, véleményuket.

Munkank soran szamitdgépet, projektort, interaktiv tablat, Windows Office programokat,
online adatbazisokat és szétarakat, Facebook, LearningApps (tankocka), Kahoot, Canva,
Google alkalmazasokat, Google Drive tarhelyet hasznalunk.

Zaras: Legyen on is milliomos jaték bemutatasa, kiprobalasa az osztalyban, valamint plaka-
tot készitenek az internet veszélyeirdl, és ezek elhelyezése az iskolaban.

Tantargyak kére: Informatika
Osztaly: Gimnazium 9-10. osztaly

Idétartam: 3 X 45 perc

A PROJEKT PEDAGOGIAI ALAPJAI

Tartalmi kovetelmények: Kerettantervek 51/2012. (XIl. 21.) szamu EMMI rendelet 3. mel-
léklete, Kerettanterv a gimnaziumok 9-12. évfolyama szamara alapjan

Informatika:

» Informatikai eszk6zdk etikus hasznalata.

* Internetes portalok, széveges és képi informaciéforrasok hasznalata. Weboldalak
megtekintése, mentése. Széveg, kép mentése weboldalrol.

* Hang-, képanyagok, videbmegoszté rendszerek keresése. Elektronikus konyvek ke-
resése, olvasasa. Médiatarak keresése, médiumok elérése, hasznalata. Oktatasi célu
adatbazisok hasznalata. Oktatéprogramok hasznalata.

* Informacioforrasok gyuljtése. A felhasznalt forrasok feltiintetése a sajat dokumentum-
ban. Az informacio hitelességének kritériumai és ellendrzési lehetéségei. A megbizha-
to forrasok ismerete.

o Keres6kérdések megfogalmazasa. Bongész8program kezelése, webcimek beirasa,
linkhasznalat, portalkeresés. Kulcsszavas és tematikus keresés. Keresd operatorok is-
merete. Keresdkérdések megfogalmazasa, értelmezése, pontositasa.

o Aziskolahoz és a kdznapi élethez kapcsolédd problémak megoldasanak tervezése és
megvalodsitasa csoportmunkaban.




Tanulasi célok/tanulasi eredmények

Informatika:

Az informatikai eszkdzdk hasznalatanak kovetkezményei a személyiségre és az egész-
ségre vonatkozdan.

Adatvédelmi fogalmak ismerete.

Az informacioforrasok hitelességének értékelése.

Szerzdi joggal kapcsolatos alapfogalmak megismerése.

Az infokommunikacids publikalasi szabalyok megismerése.

Keres6kérdések alkotasa, a keresés eredményének értelmezése, a keresés pontositasa.
Informaciéforrasok kivalasztdsa, hasznalata.

Hatékony informacio-keresés, a legfontosabb informacidk megtalalasa, a hiteles és nem
hiteles informacidk megkulonbdztetése, kritikus informacidkezelés, a tartalom-el6készi-
tés publikalasra.

A feladatok elvégzéséhez szukséges informaciok azonositasa, meghatarozasa, megkere-
sése, felhasznalasa. A dokumentumok 6nallé publikalasa.

Online kommunikacio folytatasa, csoportmunka végzése egy vagy tobb résztvevdvel. A
legujabb két- vagy tobbrésztvevds kommunikacios lehetéségek, valamint az elektroni-
kus médiumok megfelel6 kezelése.

A legujabb médiainformatikai technolégiak hasznalata, 6nallé és kritikus attitd kialaki-
tasa.

Differencialt oktatas alkalmazasa

Sajatos nevelési igényi tanulék

A gamification mdédszerének kdszonhet6en a sajatos nevelési igényl tanuldk is megta-
lalhatjak azt a terUletet, ahol eredményesen mikoédhetnek kdzre a csoportmunkaban és
segithetik a csapat munkajat a projektben.

Dyslexiasok tamogatasa képekkel kapcsolatos miveletekkel.

Egyszerlbb, rovidebb, a Iényegre koncentral szoveges forrasok adasa.

Lényeges informaciok kiemelése képekbdl, szovegbdl.

Figyelemmegosztas képességének gyakorlasa tobb egyidejl informacié megadasaval.

Tehetséges / Kuilonleges képességii tanulék

Kritikus gondolkodas fejlesztése.
Egyéni feladatmegoldasi mddok valasztasa.
Lehet&séget adhatunk arra, hogy tarsaikat tanitsak.




ERTEKELESI TERV

Az értékelés idérendje
A projektmunka megkezdése el6tt

=  E|Gzetes tudas felmérése
=  Kahoot
=  Answergarden

Mialatt a tanulék a projekten dolgoznak

= pontok aktivitasért, csoporton beltli munkaért
= rendszerezd tablazat

A projektmunka befejeztével
= Onértékelés
= csoporttarsi értékelés
~Legyen on is milliomos” értékelése

Ertékelési dsszefoglalé
A diakok pontokat szerezhetnek a teljesitett feladatokért, az elkészitett produktumokeért.
Projekt megkezdése el6tt

A Kahoot segitségével egy el6zetes tudasfelmérést végzink a diakok kdzott. A teszt soran a
tanuldk egymassal is versenghetnek, szabadon valasztott ,nick” neveket hasznalva. A Kahoot
lehetdvé teszi, hogy minden kérdés utan azonnali visszacsatolast kapjanak a témaban meg-
lévé ismereteikrdl, illetve tanuljanak az elrontott valaszaikbol.

Az Answergarden alkalmazas segitségével egy otletborzét tartunk azzal kapcsolatban, hogy
mi jut a didkok eszébe az internetes zaklatas kifejezés hallatan. Az alkalmazasban nagyobb
méretl betlkkel jelenik meg az a sz6, amit tobben is irtak.

A projekt soran

A diakok a projektben videokat, kisfilmeket tekintenek meg, melyek tanulsagat levonva is-
merhetik meg az internetes zaklatas (cyberbullying) formait, megel6zésének lehet6ségeit.
Internetes kutatast végezve dolgozzak fel az internetes zaklatashoz kapcsol6dé fogalmakat.
Zart Facebook csoportot hoznak létre, ahol kutatasaik eredményét poszt formajaban koz-
zéteszik. A csoportok Tankocka segitségével Legyen on is milliomos jatékot készitenek egy
masik csapat posztja alapjan. A kész Tankockat szintén a Facebookon teszik k6zzé. A Canva
alkalmazassal plakatot készitenek az internetes vilag veszélyeirdl, a helyes magatartasrol a
kozdsségi oldalakon. A plakatokat a Facebookon és nyomtatva az iskola folyosdin is kozzé-
teszik. A produktumok, a projektben végzett munka értékeléséhez ellen6rzd listat (attekintd
és értekeld) tablazatot hasznalnak. Az értékelés szempontjait tartalmazé tablazatot a projekt
elején megkapjak a diakok. Ennek segitségével kisérik figyelemmel, hogy minden feladatot
elvégeztek-e.
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A projektmunka befejezése

Az dnértékelésben szerepet kap a metakognicid, nemcsak azt nevezik meg, mit sajatitottak
el a projekt soran, hanem azt is, hogyan tanultak meg.

A diakok az 6nértékelésen tul csoporttarsaikat is ertékelik. Ez sokszor 6szténzdébb, mint a
tanari dicséret. A tanuloknak értékel6kartya segitségével kell kiemelnitk a pozitivumokat
csapattarsuk tevékenységébdl.

Az elkészitett ,Legyen 6n is milliomos” jatékot a tanuldk probaljak ki és értékeljék.

A projekt végén a szerzett pontokat jeggyé alakitjuk.

A PROJEKT MENETE

Médszertani eljarasok

1. 6ra
1dé Ora menete Médszer UL Eszkoz
munkaforma
1 A projekt kezdetén a pedagé- |Téma Frontalis
perc | gus roviden ismerteti a projekt [ megjeldlés munka
témajat és az ezzel kapcsolatos
tervezett feladatokat.
10 | Kviz megoldasa az internet ve- | Motivacio, Frontalis-, Kahoot alkalma-
perc [szélyeivel kapcsolatosan. Ata- | meglévé egyéni munka, |zas, okostelefon,
nuldk a j6 valaszokra pontokat |ismeretek feladatmegol- |Internet elérés
kapnak, a pontszam a valasz el6hivasa das és ellenér-
gyorsasagatol is fugg. Minden zés
kérdés utan meglatjak a helyes
valaszt is a tanulok.
3 K6z6s széfelhd készitése Motivacio, Frontalis-, Answergarden
perc [ A projekt témajarol tartunk egy | meglévé egyéni munka |alkalmazas, sza-
Otletborzét azzal kapcsolatban, |ismeretek feladatmegol- | mitogép, internet
hogy mi jut eszébe a didkoknak | el6hivasa das elérés
az internetes zaklatas kifejezés
hallatan. Az alkalmazasban na-
gyobb méretl betlkkel jelenik
meg az a sz0, amit tébben is
irtak.
3 Kozosen elkésztjuk és megbe- | Motivacio Frontalismunka | Szamitogép, pro-
perc | széljuk az Gitemtervet, illetve a . jektor
projekt értékelési szempont- Megbeszéles
jait. Fontos, hogy ebbe legyen
beleszblasa a didkoknak, mert
akkor konnyebben elfogadjak a
hataridoket, illetve az értékelési
szempontokat.
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5 Csoportalakitas Motivacio Frontalis- és Interaktiv tabla
perc | Lehet véletlen vagy iranyitott egyéni munka s
csoportalakitas. SZETEeED
En a latszoélag véletlen csoport-
alakitast szoktam hasznalni.
Egyik megoldas, hogy az inter-
aktiv tablan szines lufik rejtik
a neveket. Minden csoportnak
mas-mas a szine. A tanuldk az
interaktiv tablan ,kidurrantjak”
a lufit és az adott szind cso-
portba kerul a benne 1év6 nev(
tanulé. gy a didkok azt hiszik, a
gép sorsolta 8ket 6ssze. Va-
|6jaban én hataroztam meg a
csoportok dsszetételét, ugyelve
arra, hogy jobban és gyengéb-
ben teljesitd tanulok is kerulje-
nek egy-egy csoportba.
2 Facebook zart csoporthoz csat- Egyéni munka |Okostelefon vagy
perc |lakozas szamitogép Inter-
nethozzaférés
10 |Videé megtekintése Uj ismeret Frontalis és https://www.
perc | Saferinternet - Védtelenul feldolgozasa |egyéni munka |youtube.com
/watch?v=
zZnBDcYSsa0
szamitégep, pro-
jektor, internet
elérés
10 |Azart Facebook csoportbanis [lIsmeretek Csoportmunka |Facebook, inter-
perc | elérhetévé tett videbhoz kom- |rdgzitése, net elérés, okos-
menteket kell irniuk a csopor- | rendszerezé- telefon, szamito-
toknak el6re kiosztott szere- se, visszaada- gép
peknek megfelelden: sa.
, . Vita
= |adny szerepében: ,nem
tehetek a torténtekrél”
= fid szerepében: ,én jot
akartam”
= lany lelkiismeret: ,amit
megosztottal, az kikerult az
ellen6rzésed alol”
1 Video megtekintése Motivacio Frontalis és https://www.
perc | Saferinternet - Really? egyéni munka [youtube.com/

Biztonsagos netezés, masként

watch?v=
7e_vCNWQEfc
szamitégep, pro-
jektor, internet
elérés



https://www.youtube.com/watch?v=zZnBDcYSsa0
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2. 6ra
1dé Ora menete Médszer WelCLd Eszkoz
munkaforma
1 A projekt folytatasaval kapcso- | Téma megje- |Frontalis
perc [latos tervezett feladatok ismer- [16lés munka
tetése.
4 Vide6é megtekintése: Motivacio, Frontalis https://
perc | DeleteCyberbullying HU meglévd munka www.youtube.
Internetes zaklatas: Van kiut! ismeretek com/
el6hivasa watch?v=
Yobspa2b81M
szamitégeép, pro-
jektor, internet
elérés
25 | WIKI-készités az internetes | Ujismeret Csoportmunka |Internet elérés,
perc |zaklatasrol: feldolgozasa szamitogép, okos-
: telefon, Face-
A csop,ortok 3-4 az |r]te,rnetes book, szokartyak
zaklatashoz kapcsolédo, az
el6z6 videdban is szerepl6
fogalmat kapnak. Feladatuk
utananézni a fogalmaknak az
interneten. Az elkészitett fo-
galommagyarazatot, képpel
illusztralva, a zart Facebook
csoportban bejegyzésként te-
szik kbzzé.
Javasolt fogalmak:
cyberbullying, kirekesztés,
fenyegetés, langhaboru, befe-
ketités, kibeszélés, kiposztolas
és csalas, internetes kdvetés,
megszemeélyesités, kiberpreda-
torok, sexting, Catfishing.
12 |.Legyen On is milliomos™! Ismeretek Csoportmunka |LearningApps,
perc [ A zart Facebook csoportba rogzitése, szamitogeép, inter-
kdzzétett bejegyzések alapjan |rendszerezé- netes hozzaférés,
a csapatok ,Legyen 6nis mil-  |se, visszaa- Facebook
liomos"! jatékot készitenek a dasa

LearningApps (tankocka) se-
gitségével. Minden csapat egy
masik csapat altal feldolgozott
fogalmakhoz késziti a jatékot,
amit aztan megosztanak a zart
Facebook csoportban.



https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=Yobspa2b81M
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Tanuloi

perc

Idé Ora menete Médszer Eszkoz
munkaforma
4 Videé megtekintése Motivacio Frontalis és https://
perc [Add Friend - Teljes film egyéni munka |www.youtube.
com
/watch?v=
WRhFLHwWsYFO
szamitégep, pro-
jektor, internet
elérés
3. 6ra
Idé Ora menete Médszer el Eszkoz
munkaforma
1 A projekt folytatasaval kapcso- | Témamegje- | Frontalis
perc | latos tervezett feladatok ismer- [ l0lés munka
tetése.
4 Videé megtekintése: Motivacio, Frontalis https://
perc . ) meglévd munka www.youtube.
:Z)eleteCyberbkLleijngVHU " ismeretek com/
nternetes zaklatas: Van kidt! | o 1s1iva4sa watch?v=
Yobspa2b81M
szamitégeép, pro-
jektor, internet
elérés
25 | Plakatkészités: Uj ismeret Csoportmunka |Canva alkalma-
erc , . feldolgozasa. zas, szamitégép,
P A csapatok plakatot készitenek 8 O8ep
, e Facebook, inter-
a Canva alkalmazas segitségé- |Ismeretek £
. L net elérés
vel, amelyet meg is osztanak alkalmazéi
a zart Facebook csoportban. elmélyitése,
A plakathoz két téma kozul visszaadasa
valaszthatnak:
= Azinternet veszélyei
(figyelemfelhivas)
~Hogyan csinald jol”
5 Jaték Ismeretek Csoport- és LearningApps,
perc Nox 4oz . , alkalmazdi egyéni munka [szamitogép, inter-
Az eIozci ottcal_n eIkeszulte‘tt, e?'”. elmélyitése, netes hozzaférés,
MEEOSZIOLL LEEYEN ON 15 MITO™ 1 \iss75ad4sa Facebook
mos jatékkal mindenki jatszik,
majd értékeli a tobbi csapat
munkajat az el6re kialakitott
szempontok szerint.
5 On- és tarsértékelés Onértékelés |Egyéni munka



https://
www.youtube.com
/watch?v=
wRhFLHwsYF0
https://
www.youtube.com
/watch?v=
wRhFLHwsYF0
https://
www.youtube.com
/watch?v=
wRhFLHwsYF0
https://
www.youtube.com
/watch?v=
wRhFLHwsYF0
https://
www.youtube.com
/watch?v=
wRhFLHwsYF0
https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=Yobspa2b81M

CERR
Idé Ora menete Médszer WLl Eszko6z
munkaforma
3 Projekt zarasa Ertékelés Frontalis mun- |Szamitégép, pro-
erc , , e s ka jektor
P A tanuldk a harom orat is érté- J
kelik 1-5-ig osztalyozva kulon-
b6z6 szempontok szerint.
A feladatmegoldasok soran
szerzett pontokat osszesitjuk,
és jeggyé alakitjuk az el6re
megbeszéltek szerint.
2 Video megtekintése: Motivacio Frontalis és https://
perc egyéni munka |www.youtube.

Virag

com
/watch?v=
KeU3WP0O8mOU

Szamitogép, pro-
jektor



https://www.youtube.com/watch?v=KeU3WP08m0U
https://www.youtube.com/watch?v=KeU3WP08m0U
https://www.youtube.com/watch?v=KeU3WP08m0U
https://www.youtube.com/watch?v=KeU3WP08m0U
https://www.youtube.com/watch?v=KeU3WP08m0U
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A PROJEKT RESZLETEI

Szukséges készségek

=  Atémahoz, problémahoz valé célzott anyaggydijtés.

»  Onallé szévegalkotas.

= Alapvet6 helyesirasi szabalyok ismerete, alkalmazasuk a szévegalkotas folyamataban.
= Azinterneten megjelend informacidk hitelességének kritikus értékelése.

=  Bongész8programok, keres6k hasznalata. Informacidkeresés az interneten.

=  Okostelefon hasznalat, alkalmazasok telepitése, torlése.

A projekthez sziikséges anyagok és eszk6zok:

= technolodgia - hardver
® interaktiv tabla, szamitégép, okostelefon, internet hozzaférés
= technoldgia - szoftver

Windows Office programokat, online adatbazisokat és szétarakat, Kahoot, Answergarden,
LearningApps (tankocka), Canva, Google, Facebook alkalmazasokat, Google Drive tarhelyet
hasznalunk.

Nyomtatott anyagok:

»  Ertékeld és attekintd tabla a Facebook bejegyzésekhez, kommentekhez (Iasd melléklet)
= Onértékel6lap (lasd melléklet)

= Tarsértékeldlap (lasd melléklet)

= Legyen 6n is milliomos tankocka értékel6lap (lasd melléklet)

= Szdkartyak

Segédanyagok, internetes forrasok:

= Videok

= Saferinternet - Védtelenul

https://www.youtube.com/watch?v=zZnBDcYSsa0

= Saferinternet - Really?
https://www.youtube.com/watch?v=7e_vCNWQEfc

= Add Friend - Teljes film
https://www.youtube.com/watch?v=wRhFLHwsYFO0

= DeleteCyberbullying HU : Internetes zaklatas: Van kiut!
https://www.youtube.com/watch?v=Yobspa2b81M

= Virag https://www.youtube.com/watch?v=KeU3WP08mOU

= Saferinternet.hu https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/
Oktatasi-anyagok/Oktatasi-anyagok

=  Wikipédia



https://www.youtube.com/watch?v=zZnBDcYSsa0
https://www.youtube.com/watch?v=7e_vCNWQEfc
https://www.youtube.com/watch?v=wRhFLHwsYF0
https://www.youtube.com/watch?v=Yobspa2b81M
https://www.youtube.com/watch?v=KeU3WP08m0U
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anyagok/Oktatasi-anyagok

MELLEKLET

Legyen 6n is milliomos tankocka értékel6lap

Minden kérdés érthet6 volt?

Fokozatosan nehezedtek a kérdések?

Volt olyan feladat, ami gondolkodasra késztette?
Tetszett a feladat?
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Onértékelés
Mi az, amit megtanult a héten, és mdr biztosan tud?

Hogyan tanulta meg mindazokat, amiket elobb felsorolt? Minden dllitashoz irja oda azokat
a szamokat, amelyek jellemzéek voltak arra, ahogy azt megtanulta!

11. Jegyzetet készitettem.

12. Megbeszéltem a tarsammal a csapatbol.

13. Megfigyeltem tanaromat, vagy mast, hogy hogyan csinalja.
14. Megkérdeztem a tanaromat.

15. Kovettem a leirt utasitasokat.

16. Internetet, szamitogépet hasznaltam.

17. Megprdobaltam magam megoldani.

A csoporttars munkajanak értékelése

"o ) " .. M=\
NEET S S e T G e Azért vagyok biiszke erre a dicséretre:
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ERTEKELESI SZEMPONTOK FACEBOOK BEJEGYZES ES KOMMENTEK

3 pont 2 pont 1 pont 0 pont
Eléri vagy megha- |[Nem éri el a meg- [Nem éri el a meg- e
Terjedelem |ladja a megadott |adott terjedelem [adott terjedelem !:Ieerr;g:szult 26
terjedelmet. 2/3 részét. harmadat. jc8yz€s.
Teljesen 6nallo (SO nem
. tartalmaz szésze-
megfogalmazas. |[. .=~ ., , s
.z rinti masolatot. Ha |A bejegyzést rész- . (s
Sajat meg- |A gondolatmenet |, > : Teljes egészében
AN A v idéz, annak van ben sz6 szerint ; N
ffogalmazas [0l kdvethetd, ért- | , masolat a szoveg.
« ) . |célja. Gondolatme-|masolta.
het6en fejezte ki ”
magat net nehezen kovet-
gat. hetd.
[l milE g i Aprébb targyi téve-|Sok vagy sulyos : .
lan, targyi tévedé- |7 " L ? Tartalmilag telje-
Tartalom dést, hibat tartal- [targyi tévedést o
seket nem tartal- sen hibas.
maz tartalmaz.
maz.
. (I ERhELE U Hivatkozik for- - .
Megnevezte és nevezte meg, hogy| . Nem jeldlte, milyen
. . ) : , > rasra, de az nem . .
Forrasok |linkkel is megjele- [azokbdl egyértel- e forrasok felhaszna-
hasznalata |nitette a felhasz- |mUen kiderul, hon-{ &y P’ a2 | 4s4val készitette a
. , ol s interneten talal- . .
nalt forrast. nan, kitél szarma- bejegyzést.
: ) . .. [tam).
zik az informacid.
1-2 olyan hibat 3 vagy tobb sulyos
: hibat tartalmaz.
tartalmaz, amit a . 0o
Iy < . .. [Sulyos hibanak
helyesiras ellendr- |4-6 kbzpontozasi s
- " ,, 0 szamit az igekdtds
Helyesiras |Hibatlan. z0 program nem |hibat tartalmaz, [, Lo
Ll : . . igék, a névutos
javit. Legfeljebb  |1-2 sulyos hiba. P
. - névszok és a ta-
maximum 3 koz- o
AU gad0oszo helytelen
pontozasi hiba. 2
irasa.
Tudatosan, helye- |[Megjelennek Keveredik a szleng
sen hasznaljaaz |benne az e-nyelvi [és az e-nyelvi ele- .
E-nyelv | :pek I K ik K ikonok Nem hasznalja az
hasznalat o "Yelvet Kepek- |elemek (emotiko- Imek (emotikonok, e-nyelvi elemeket
kel, emotikonokkal |nok, roviditések), |roviditések) hasz- '
szinesiti a kdzlést. |de nem tudatos. [nalata.
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1.4 Hogyan lehet egy fiatal IT biztonsagi, kiberbiztonsagi szakember?

Az informatika szakteruletrdl jelenleg Magyarorszagon legalabb 22 000 szakember hianyzik,
errdl igen sok kutatas, cikk szdl, és szamos olyan intézkedés is tortént az elmult években, ami
a hiany megszuntetését, vagy enyhitését célozza”.

Tobb olyan szakmai szervezet van, amely vallalta és folyamatosan segiti az iskolakban a pa-
lyavalasztast, a fiatal informatikusok mentoraldsat. Teszik ezt azért is, mert az informati-
kushiany elsddleges oka az lehet, hogy tul kevés az informacio, hogy sokan azért nem moz-
dulnak el az IT-karrier felé, mert tul keveset tudnak rola.

Sajnos tovabbra is makacsul tartja magat az a tévhit, hogy ez a palya “lanyoknak nem vald”,
ami mar eleve egy elég széles réteget zar ki, masrészt nem ismerik azokat a feladatokat,
amelyeket az informatikusok végeznek, azokat a munkakoroket, melyekhez informatikus
végzettség szukséges.

A projekt keretében ennek a megvaltoztatasara is vallalkoztunk. Ez indokolta azt is, hogy a
tanartovabbképzés negyedik moduljaban erre a témara fékuszaltunk, kiemelve azokat az
informatikai tovabbtanulasi lehet&ségeket, amelyek az IT biztonsagra, kiberbiztonsagra ké-
szitenek fel. A feladat is - melyet a 4. modulban a pedagégusok szamara megfogalmaztunk -
azt szolgalta, hogy a tanarok készuljenek fel a jelen és jov6 informatikai palyainak megisme-
résére, és arra is, hogy relevans informaciokkal segitsék a palyavalasztas el6tt allo didkokat.

A negyedik modul feladata tehat a palyavalasztashoz, az informatikai szakmakhoz kapcsol6-
dik. Azokrol a karrierlehet6ségekrél készitettek bemutaté- vagy reklamanyagot a pedagogu-
sok, melyek az informatikai vagy mas szakman belul is els6sorban az IT-biztonsaggal, kiber-
biztonsaggal kapcsolatosak.

1.4.1 Feladatleiras

1. Készitsen prezentdciot VAGY szdrélapot osztdlyfénoki érdra, vagy .Pdlyaorientdciés nap-
ra"l TEMA: Hol tanulhatnak tovdbb azok, akik IT biztonsdgi, kiberbiztonsdgi szakembe-
rek szeretnének lenni?

2. A prezentdciéban mutasson be olyan tovdbbtanuldsi lehetéségeket, melyek Magyarorsza-
gon a kiberbiztonsdg, IT-biztonsdg karriercélt szolgdljdk. Minimum egy képzést részle-
tesen irjon le, annak jellemzgivel egyiitt.

3. Ha szorélapot készit, akkor arra kérjiik, hogy abban foglalja 6ssze roviden, figyelem-
felkelté médon azt, hogy hazdnkban hol van lehetdség (és milyen feltételekkel) ,.etikus
hekker" képzésre. Mutassa be, mik a képzés jellemzdi (el6képzettség, képzé intézmény,
képzési idd, stb.).

Ezt a feladatot is kivaloan oldottdk meg a kurzuson résztvevé pedagogusok. A kovetkezé
oldalakon bemutatjuk két tanar munkdjat, melyek felhasznalhatok iskolai pdlyavélasztasi
napon, osztalyfonoki ordan.

71 Az utobbi egy év kutatasaibol és cikkeibdl ajanljuk a szul6knek és a palyavalasztas segitd tanaroknak:
https://www.glamour.hu/geletstilus/5-no-akik-megalltak-a-helyuket-az-informatikaban-38334
https://digitrendi.hu/egyre-csak-novekszik-az-informatikushiany-europaban
https://ivsz.hu/oktatas/kutatas-az-informatikus-munkaerohianyrol
https://www.profession.hu/cikk/egeto-informatikushiany
https://digitrendi.hu/ennyit-kerestek-nalunk-2019-ben-az-informatikusok



https://www.glamour.hu/geletstilus/5-no-akik-megalltak-a-helyuket-az-informatikaban-38334
https://digitrendi.hu/egyre-csak-novekszik-az-informatikushiany-europaban
https://ivsz.hu/oktatas/kutatas-az-informatikus-munkaerohianyrol

https://www.profession.hu/cikk/egeto-informatikushiany

https://digitrendi.hu/ennyit-kerestek-nalunk-2019-ben-az-informatikusok

1.4.2 Tanari megoldasok palyaorientaciéhoz

Fenyvesine Jaszai Lidia munkaja
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https://www.szamalk-szalezi.hu/wp-content/uploads/2020/10/modul4_fenyvesine_jaszai_lidia_preztentacio.pdf
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https://www.szamalk-szalezi.hu/wp-content/uploads/2020/10/Modul4_Tothova_Edita_Elaadas-kiberbiztons%C3%A1g-karrier-7.pdf

2. A PEDAGOGUS TOVABBKEPZESI KURZUS KERETEBEN LETREJOTT KOZOS TANARI
PRODUKTUMOK

A tanartovabbképzési online kurzuson nemcsak egyéni feladatokat oldottak meg a tanar
kollégak. Voltak vitak, férum-beszélgetések és kozosen megoldott feladatok is, amelyek gaz-
dagithatjak a szul6i és tanari megoldasi lehetdségeket. A tanarképzés soran létrehozott pro-
duktumok k6zul megosztjuk Onokkel a kovetkezdket:

=  Tematikus gyljtemény
=  Atémaval kapcsolatban megjelent tiz legjobb konyv

2.1 Tematikus gyljtemény

A gyljteményben megtalalhatok azok a tanulmanyok, videdk, cikkek, tovabbi ératervek és
feladatok, melyek felhasznalhatdk a diakok felkészitéséhez, és a szul6knek is segithetnek a
téma megismerésében és az egyéni dontések meghozatalaban is.

A gyUjtemény célja, hogy olyan szakmai anyagokra, webhelyekre, dokumentumokra hivja fel
a pedagogusok és szuldk figyelmét, melyek a , digitalis biztonsaggal”, annak tanitasaval, jogi
hatterével foglalkoznak. Ez a gyUjtemény szolgal arra is, hogy felhivja a figyelmet a veszélyek-
re, azok kezelésére (tanarként és szul6ként), tovabba célja az is, hogy bemutassa a kormany-
zati és civil szervezetek szandékat is a digitalis biztonsagroél valo felkészitésre, felkészilésre.
A gyljtemény a tanarok szamara kész ératerveket is tartalmaz. Ezek az ératervek kilonb6z8
korosztalyoknak készultek a digitalis biztonsaggal kapcsolatos témakban, az azokkal kapcso-
latos tudas atadasara, a digitalis térben valo felel6s magatartas kialakitasara.

Ebben a gylijteményben elsésorban a pedagdégusok szamara fontos , digitdlis biztonsag” té-
makorben teszink kozzé draterveket, tananyagokhoz tartalmakat, tovabba a téma tanuléi
teljesitményértékeléséhez a LearningApps-ban készitett feladatokat is atadjuk.

Gondolva a szul8kre is, 6sszegyljtottink olyan tartalmakat, amelyek segitenek a probléma
attekintésében, a veszélyek észlelésében, valamint azok megoldasaban is (a megoldashoz a
szakszerU segitség megtalalasat is segiteni szeretnénk).
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PEDAGOGUSOKNAK AJANLJUK

1. TANARI KEZIKONYV - Minden tanarnak ajanljuk, ebben tébb mint 50 olyan ératerv ta-
lalhatd, melyek a digitalis biztonsaggal kapcsolatosak. Erdemes kiprobalni!
https://saferinternet.hu/Tippek-segedanyagok-videok/Oktatoknak/Oktatasi-anya-
gok/Oktatasi-anyagok

s 2 Levelek - balassa@szamal.. G Google &) Javasolt hefyek »

' Kézikényv pedagégusok
szamara

2. ITBIZTONSAG KOZERTHETOEN - Egy kényv, melyet érdemes letélteni!
https://njszt.hu/hu/webform/it-biztonsag-kozerthetoen

3. ADIGITALIS VILAG HATASA A GYERMEKEKRE
A BRUNSZVIK TEREZ SZAKMAI NAPOK keretében szervezett Ill. Nemzetkozi Kisgyer-
mek-nevelési Konferencia kdtete (2019. VAC)
http://real.mtak.hu/92172/1/A%20digit%C3%A11lis%20vil%C3%A1g%20hat%C3%A-
1sa%20a%20gyermekekre.pdf



https://njszt.hu/hu/webform/it-biztonsag-kozerthetoen
http://real.mtak.hu/92172/1/A%20digit%C3%A1lis%20vil%C3%A1g%20hat%C3%A1sa%20a%20gyermekekre.pdf
http://real.mtak.hu/92172/1/A%20digit%C3%A1lis%20vil%C3%A1g%20hat%C3%A1sa%20a%20gyermekekre.pdf

4. MAGYARORSZAG DIGITALIS GYERMEKVEDELMI STRATEGIAJA

https://www.kormany.hu/download/6/0e/c0000/Magyarorsz%C3%A18%20Di-
8it%C3%A1lis%20Gyermekv%C3%A9delmi%20Strat%C3%A9gi%C3%A1ja.pdf

Hasznos, online eIér,hetéS tqrtalmak az internethaszndlat kockazatainak csokkentésére
ANNOTALT LINKGYUJTEMENY
https://digitalisjoletprogram.hu/hu/tartalom/tudatosabb-internethasznalat

[ :D Tudatosabb internethasznalat - X
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Tudatosabb internethasznalat

Kisfilmek az online kérnyezet ellentmondasos, kockdzatos jelenségeirdl, linkgyijtemény friss,
szakmai informacidkkal

A digitalis atalakulas egyik legfontosabb kérdése, hogy hogyan tudjuk az internetet, killonosen a fiatalok hogyan tudjak az internetet
biztonsdgosan, tudatosan és értékteremté médon hasznalni. A digitélis gyermekvédelem kozos ligyiink és felelosségiink. Ezért a
Digitalis Jolét Program (DJP) keretében elkésziilt Magyarorszag Digitalis Gyermekvédelmi Stratégiajanak (DGYS) célja, hogy
megvédjiik gyermekeinket az internet karos tartalmaitdl és modszereitdl, a kockazataitol, valamint felkészitsiik oket, a sziileiket, a

tanaraikat a tudatos és értékteremto internethasznalatra.

Annak érdekében, hogy az internethasznalat sordn a gyermekeinkre leselkedd kockazatok kiktiszébélhetdek legyenek, és az internet
nyljtotta lehetoségekkel minél hatékonyabban tudjanak élni, a stratégia alapveta szerepet szan a médiamiiveltség, médiatudatossag
fejlesztésének.

Digitdlis tananyag-egységelk, kisfilmek

Ezért a koznevelési intézmeények szamara digitalis médiamiiveltség (médiaintelligencia) fejlesztésére alkalmas digitalis tananyag-

le Loeiildbaole LislolddSoro (O 42 A ol L clcadea) Coole olcn bopo o digidSlic oo A0l A =l 4 Artilealde Ac Leeidil

DIGITALIS GYERMEKVEDELEM
https://hintalovon.hu/hu/tanarkent-digitalis-osztalyteremben

EGY SZAKDOLGOZAT ,AZ INTERNET VESZELYEI A FIATALKORUAKRA” cimmel
http://midra.uni-miskolc.hu/document/25672/20958.pdf
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12.

BIZTONSAGOS INTERNETHASZNALAT (feladatok)
https://learningapps.org/view2104087

UM - hitps://leamingapps.org/ vicw 2104087

4 Biztonsdgos intemethasznal...
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Helyes vagy helytelen Zaklatas Neles betorés, manipulacio Személyes adataid Gyenge, kiadott jelszo
- megelGzés védelme

INTERNBETBIZTONSAG
http://tanarblog.hu/cikk/internetbiztonsag-itthon-nehany-erdekes-oldal

LW = t:p://tanarblog.hu/cimke/intermethiztonsag
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21.SZAZADI TANAR | ANGOLOS OTLETEK | HIREK | INTERAKTIV TABLA OTLETEK | INTERNET A TANORAN | LETOLTHETO ANYAGOK |

MAGYAROS OTLETEK | NYELVOKTATAS | OKTATOVIDEOK | TANANYAGBAZIS | TERMTUDOS OTLETEK | TIPPEK, TRUKKOK | TiZ WEBOLDAL... |
VEZERCIKK

Letdltheté tdrsasjdték - biztonsdgos internet

y 4
Letélthetd anyagok - egy hénapja I a n a r B og

irta: Prievara Tibor

e - A biztonsagos internet napi rendezvényem mutatta be a Microsoft ezt a
'kigyok és létrak’ tematikaban készult letolthetd (PDF) tarsast, amely a
legkisebbeknek hivatott segiteni eligazodni az internetes vilag UtvesztSiben,
Osszesen 3 részbdl all a jaték, eldszor érdemes letélteni a hasznalati

| TANARBLOG
a
FACEBOOKON

dtmutatdt, ezutan a tarsasjaték tablat, végll magukat a kartyakat. A
M jaték kicsiknek sz6l, igy gyakran talan evidencianak tiinG allitasokat tartalmaz,
pl. Mindenkit tisztelek online - még akkor Is, ha mds véleményen van, mint én -

s = ol o IS tegye fel a kezét az a felndtt, aki szerint ez miikodik példaul Facebook-on,
mindenesetre kezdeti Iépésnek, akar magyar- akdr informatikadran érdekes lehet.

DIGITALIS BIZTONSAG, A KORMANY KIBERVEDELMI STRATEGIAI PROGRAMJA
https://digitalisjoletprogram.hu/hu/tartalom/digitalis-biztonsag

RIASZTAS ADATHALASZOK: https://www.youtube.com/watch?v=XfyNmroORUU

DIGITALIS ADATVEDELMI SZABALYZAT

A Magyar Koztarsasag Orszaggyllése Magyarorszag eurdpai unids jogharmonizacios
kotelezettségeinek teljesitése érdekében megalkotta az informaciés dnrendelkezé-

si jogrol és az informacidszabadsagrol sz6lé 2011. évi CXII. tdérvényt. Az iskolak ezért
2018-t6l mara mar elkészitették a ,Digitalis adatvédelmi szabalyzatukat, mely az Euré-
pai Unid és a Tanacs altal elfogadott, a személyes adatok védelmérél és az ilyen adatok
szabad aramlasarol sz6l6 rendeletében, mas néven altalanos adatvédelmi rendeletben
(General Data Protection Regulation, réviditve: GDPR) foglaltak betartasaval készult. “
https://www.accessnow.org/cms/assets/uploads/2018/09/GDPR-User-Guide-Dig-
ital-Hun.pdf



https://learningapps.org/view2104087

http://tanarblog.hu/cikk/internetbiztonsag-itthon-nehany-erdekes-oldal

https://digitalisjoletprogram.hu/hu/tartalom/digitalis-biztonsag
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https://www.accessnow.org/cms/assets/uploads/2018/09/GDPR-User-Guide-Digital-Hun.pdf
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13. GDPR UTMUTATO TANAROKNAK ES DIAKOKNAK
https://www.schooleducationgateway.eu/hu/pub/resources/tutorials/brief-gdpr-gui-
de-for-schools.htm

14, A DIGITALIS VILAG U VESZELYEI
http://www.digitalisvilag.hu/digitalisvilag.php
http://www.mediatudor.hu/bunmegelozes/10_14.html
https://www.youtube.com/watch?v=SuDD6I/WoJFw

SZULOKNEK ES PEDAGOGUSOKNAK AJANLOTT

1. EZT MUTASD MEG KAMASZ GYERMEKEDNEK!
https://www.digitaliscsalad.hu/biztonsag/ezt-videot-mutasd-meg-kamasz-gyerekednek

o 3
l Digitalis Csalad | Ezt a videst mu X ° =0 J

&« C @ digitaliscsalad.hu/biztonsag/ezt-videot-mutasd-meg-kamasz-gyerekednek * O
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Mindig egyitt a csaldd
SR setanacsok

6 dolog, amit internetes

e e T Felolvastam nekik a rendGrség hat tanicsat a témaéban, és meg is beszéltiik ezeket egyesével. - Ne ossz meg intim

felvételeket! - Ha zsarolni probalnak, azonnal szakitsd meg a kapcsolatot! - Ne fizess a zsarolonak! - Kérj segitséget!

Kivedimega gyereketa Nem vagy egyediil. - rizd meg a bizonyftékokat — készits képemytfelvételt! - Haladéktalanul tegyél bejelentést a

Youtube rémségeitsi? rendérségen!
Ne dobd oda a gyereked a

pedofiloknak!

2. DIGITALIS szULO
https://www.facebook.com/groups/digitalisszulo

3. SOK HASZNOS TANACS!
https://mek.oszk.hu/15900/15959/15959.pdf

4. MEDIAPEDAGOGIAI PREVENCIOS PROGRAM
https://televele.hu

5. TARTALOMGYARTO FIATALOK
Manapsag nagy népszerlségnek 6rvend a kisiskolasok kdrében az internetes tartalom-
gyartas, és egyre tobb helyen taladlkozhatunk a “vlogger” sz6val. Mit tehettnk szul6ként,
ha gyermekUnk ugy dont, hogy belevag a videdkészitésbe és az azzal jaro feladatokba?
https://www.youtube.com/watch?v=mvCPcXcdxzc



https://www.schooleducationgateway.eu/hu/pub/resources/tutorials/brief-gdpr-guide-for-schools.htm
https://www.schooleducationgateway.eu/hu/pub/resources/tutorials/brief-gdpr-guide-for-schools.htm
http://www.digitalisvilag.hu/digitalisvilag.php
http://www.mediatudor.hu/bunmegelozes/10_14.html#het
https://www.youtube.com/watch?v=SuDD6IWoJFw
https://www.digitaliscsalad.hu/biztonsag/ezt-videot-mutasd-meg-kamasz-gyerekednek

https://www.facebook.com/groups/digitalisszulo/

https://mek.oszk.hu/15900/15959/15959.pdf 

https://televele.hu
https://www.youtube.com/watch?v=mvCPcXcdxzc


6. Ez nagyon fontos a SZULOKNEK és a PEDAGOGUSOKNAK
http://buvosvolgy.hu/cikk/74/Letoltesek

b Bovssvsigy - Letsitések X °
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A felkészité anyagokat az alabbi linkekre kattintva toltheti le:
. Felkészitd alapcsomag 3-4. osztélyosok szamara
. Bovitett felkészitd csomag 3-4. osztaly k szamara
. Felkészitd alapcsomag 5-6. osztélyosok szamara

- Bdvitett felkészitG csomag 5-6. osztalyosok széméra

« Felkészitd alapcsomag 7-8. osztd ok szamdra
. Bévitett felkészité csomag 7-8. osztalyosok szémdéra

- Felkészitd alapcsomag 9-10. osztélyosok szdmara

« Bdvitett felkészitd csomag 9-10. osztalyosok szamara

25:/fbuvosvolay.hu

7. SZOTAR SZULOKNEK
https://gyerekaneten.hu/

8. ALEGIZGALMASABB 15 FILM A MEDIA VILAGAROL! (Ezt latni kell!)
https://panpeterstop.blog.hu/2020/07/27/top_15_film_a_kozossegi_media-
rol?fbclid=IwAR074ceE10aPTa2ZLq-dLjuxGbZjsusFcvBLOvovfnCRaeh3NBPoFLGPVUE
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https://panpeterstop.blog.hu/2020/07/27/top_15_film_a_kozossegi_mediarol?fbclid=IwAR074ceE1oaPTa2ZLq-dLjuxGbZjsusFcvBL0vovfnCRaeh3NBPoFLGPVUE


KAMASZOK ES SZULOK SZAMARA
https://yelon.hu/szuloknek/category/online-digitalis-szuloseg/

Online Archives - Yelon x [+ = Y .
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GYEREKNEVELES .FELVILAGOSITAS" VILAG ADOMANYBOLT 10-18 Q

Online biztonsag a gyerekek tavoktatasaban 8 fontos készség a gyerekeknek, hogy biztonsagban

legyenek a neten
A gyerekek digitalis biztonsdga szempontjdbdl sok kockazatot rejthet a

ialanlani haluzat: azakat 2 cvamnantakat drdamac mérlanalni c7iilAnal < Senki sem tiav tanul mea olvasni. hoav elé tes7nek eav kénvvet - a diaitilis =2

10. A SAFERINTERNET HUNGARY ES A GYERMEKMENTO ALAPITVANY EVES NEMZETKOZI

MEDIAKONFERENCIAIN TARTOTT ELOADASOK ANYAGAI
https://www.gyermekmento.hu/tartalmak/hirek/mar-digitalis-formaban-is-eler-
heto-a-gyermekmento-szolgalat-altal-szervezett-mediakonferenciak-jubileumi-ossze-
foglalo-kotete--a-kobak-konyvsorozat--digitalis-galaxis-cimu-darabja
https://www.gyermekmento.hu/#conferences-section

-
Nemzetkdzi Gyermekmentd Szo X W Saferinternet x °

c & saferinternet.hu/Bemutatkozas/Nemzetkozi-Gyermekmento-Szolgalat T ‘
lkalmazésok G Google [EJ ORIGO J Index B Webmail s FotSalbum ® Iddkép (Q Cisco Webex Mesti, G fordite

Nemzetkozi Gyermekmentd Szolgalat m

A Nemzethizi Gyermekmentd Szolgalat 1990-ben alakult, kdzhasznl szervezet; célja a fizikailag és értelmileg sértlt, az arva és mas Bi . | ; Jlat Kerdai
raszaruld gyermekek felkarolasa, életkoriilményeinek javitasa, jovéjiik megalapozasa, valamint hatékony fellépés a gyermekvédelemmel és IEROrRges r:il::i::’a:::iat ke
egyéb, fiatalkorliakkal kapcsolatos kérdésekben.

Az Eurdpai Bizottsag altal inditott Safer Internet Programban tudatossagnaveld kézpontként a gyermekek, sziildk, tanarok €s diintéshozdk
felvilagositasat, a program népszer(sitését tlizte ki célul. Szeretné elémni, hogy az orszagban minél tobb internethasznald béngészhessen
biztensagos karilmények kazott, iletve, hogy probléma esetén az érintettek tudjak, kinez fordulhatnak.

Ennek érdekében szamas eszkazzel hivia fel a térsadalom figyelmét a biztonsdgos internethasznélat fontossagdra. Konferencidk, rendezvények,

kampanyok soran tudatositja a vilaghald veszelyeit és bemutatja elkeriléstk hatékony €s egyszerll eszkozei. Szakemberei, trénerei ingyenes
eliadasokat, foglalkozdsckat tartanak didkok, tandrok, szuldk, szocialis munkasok stb. szdmara a biztonsdgos intemet- és mobilhasznalatrol*. NeVZENCH CYERMVENVENTD SOLCALAT
Honlap: www.gyermekmento.hu

Email: ngysz@gyermekmento.hu KAROS TARTALMAT TALjiLT
*az elGadasok megrendelhetdk itt: sip@gyermekmento.hu +36-1-475 7017 AZ INTERNETEN?

A

BIZTON ITERNETHU
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2.2 Atémaban eddig megjelent legjobb 10 kényv a fiatalok szamara

A téma megyvitatasahoz, feldolgozasahoz dsszegyUjtottik azokat a kdnyveket, melyeket ér-
demes elolvasni, a diakokkal is feldolgozni kilonb6z8 orak keretében. Minden kdnyv a ve-
szélyekre hivja fel a figyelmet kildonb6z6 kdrnyezetben kivalasztva azokat a fiatalokat, akikkel
megtorténnek a digitalis vilagban olyan dolgok, amelyek tanulsagul szolgalhatnak a tébbi
fiatal szamara. Erdemes érvel6 vitat inditani egy-egy elolvasott konyvrél, de mas moédon is
feldolgoztathatjak, a lényeg a megértés és a tanulsagok levonasa.

Koényvajanlé

Ismert, hogy nagyon sok olyan helyzet adddik az online Uton (megfélemlités, zaklatds, adatlo-
pas, internetfliggéség, gyermekpornogrdfia, vagy épp harc az elmélyiiléssel), mely veszélyt jelent
gyermekeink, fiataljaink szamara, ezért keresni kell a megel6zés és megoldas maodjait, lehe-
téségeit.

Felhivjuk a figyelmet a kdvetkezd 10 legjobb kotetre (regények, szakmai anyagok, ismeretter-
jesztd flizetek), melyek feldolgozzak napjaink online kihivasait, problémait!

A védekezés és a megoldas hatasos eszkézeit az alabbi konyvekben talaljatok:

1. Kevin Mitnick - WILLIAM L. SIMON: A legendas hacker - A megtévesztés mlvészete
https://hu.wikipedia.org/wiki/kevin_mitnick

2. Klausz Melinda: Megosztok, tehat vagyok
https://www.slideshare.net/emkamk/klausz-melinda-megosztseslajkmotivator

3. Nicholas Carr: Hogyan valtoztatja meg agyunkat az internet? - A sekélyesek kora
https://hvgkonyvek.hu/konyv/hogyan-valtoztatja-meg-agyunkat-az-internet

4, Patricia Wallace: Az internet pszicholdgiaja
https://szucscsaba.hu/wp-content/uploads/2013/01/patricia-wallace-az-internet-pszi-
chologiaja.pdf

5. Kalapos Eva: Massza
https://www.libri.hu/konyv/kalapos_eva.massza-1.html

6. Innes Shona (Varré Daniel forditasaban): Az internet olyan, mint a pocsolya
https://moly.hu/konyvek/shona-innes-az-internet-olyan-mint-a-pocsolya

7. Parti Katalin: Gyermekpornografia az interneten
https://bookline.hu/product/home.action? v=parti_katalin_gyermekpornografia_az_
int&type=22&id=82658

8. Kozak Zsuzsanna: A médiarol.
https://televele.hu/tevekenysegeink/projektjeink/mediaismeret-munkafuzetek-a-bu-
vosvolgy-kiadasaban/

9. Szabd Borbala: Nincsenapam, seanyam.
https://www.prae.hu/article/9590-mindenki-menekul/
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10. Tari Annamaria: Y generaciod; Z generacio; Generacidk online
https://www.lira.hu/hu/antikvar/egveb_konyveink/yz-generaciok-online-antikvar
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OSSZEGZES

A 21. szazad felgyorsult fejlédésének egyik hozadéka, hogy életiink szinte minden teruletére
nagy befolyast gyakorolnak a technoldgiai Ujitasok. Zseblnkben szamitdgépek tudasat biro
telefonokkal jarkalunk, és ezek kéznél vannak a nap minden pillanataban. Az informaciokhoz
barhol azonnal hozzaférhetlnk, és meg is oszthatjuk azt masokkal. Tarsadalmunk egyre el-
képzelhetetlenebb internet és mobileszk6zok nélkul. Nem kérdés, hogy mindez alapvetden
formalta at életinket, mindennapjainkat, maganszférankat.

Biztosak vagyunk abban, hogy pedagdgusként mindannyian nap, mint nap szembesulink
azzal, hogy fiataljaink idejuk nagyobb részében az interneten élik élettket. Itt tartanak kap-
csolatot ismerdseikkel (akar a mellettuk tldkkel is), életik fontos részét képezi a kozossé-
gi médiaban valé megjelenés és térekednek arra, hogy ott minél elismertebbek legyenek
tarsaik altal. A mindennapokban, de az iskolaban felmertl6 kérdésekre, problémakra is itt
keresik a valaszokat, még akkor is, ha nem pontosan tudjak, hogyan tegyék azt. Kozossegek-
hez csatlakoznak, mas fiatalokat kdvetnek, s gyakran észre sem veszik, hogy az itt [atottak és
olvasottak milyen erésen befolyasoljak véleményuket, tetteiket.

Eppen ezért fontos, hogy pedagdgusként tisztdban legyiink a felnévekvé generaciokat éré
hatasokkal, veszélyekkel, és komfortosan tudjunk mozogni az 6 ,természetes kozegukben”.
Csak igy leszlink képesek megérteni a problémaikat és segiteni diakjainknak, ha szukséges.
Valdjaban ezt a célt tdztik magunk elé ebben a képzésben.

Nem mehetlnk el sz6 nélkdl amellett, hogy a minket korulvevé vilag a jarvany hatasara meg-
valtozott, a tanartovabbképzés befejezése elbtt gyakorlatilag a teljes magyar oktatas atkerult
az online térbe, csak digitalis oktatas |étezett a tanév végéig.

Azoknak a pedagoégusoknak is hasznalniuk kellett az internetet, akik korabban tiltakoztak
ellene, és azoknak is meg kellett oldaniuk a digitalis oktatast/tanulast, akiknek fizikai vagy
hozzaértésbeli korlataik voltak. Az otthoni munkavégzés, a digitalis oktatas és a karantén
okozta bezartsag megndvelte az online térben toltott idét és a felhasznaldk szamat is. A
karantén varatlan ,berobbanasa”, a ,helyzet van, amit (péntekrdl hétfére) meg kell oldani”
érzés feszultsége és a résztvevdk (tanarok, didkok és szuldk) tapasztalatlansaga nagyon sok
atgondolatlan dontést eredményezett.

A ,mélyvizbe dobott” tantesttletek munkajaban gyakran semmilyen tudatossag nem volt:
olykor minden tantargyhoz mas platformra kellett regisztralniuk a gyerekeknek, az online
térben megtartott érakat nem az eredeti 6rarendi id6pontokban tartottak, emiatt utkdzések,
torlddasok fordultak el6. Nagyon gyorsan dertltek ki a személyiségi jogi és biztonsagi prob-
lémak, visszaélések’ az ingyenes videdkonferencia-rendszerek hasznalataval kapcsolatban,
ami tovabb nehezitette a helyzetet.

Az online térbe helyezett oktatas és feladatmegoldas gyakran extrém mennyiségl tananya-
got jelentett a diakok szamara, akiknek komoly tulterheléssel és jelent6sen megnovekedett
szamitogép eldtt toltott idovel kellett szamolniuk - ami természetesen novelte a nem oktata-
si tartalmak (kd6zdsségi oldalak, videdmegosztd portalok, online jatékok stb.) csabitd erejét is.

72 https://qubit.hu/2020/04/01/nagyon-sulyos-biztonsagi-problemak-vannak-a-zoommal-amit-most-a-fel-vi-
lag-kenytelen-hasznalni



https://qubit.hu/2020/04/01/nagyon-sulyos-biztonsagi-problemak-vannak-a-zoommal-amit-most-a-fel-vilag-kenytelen-hasznalni
https://qubit.hu/2020/04/01/nagyon-sulyos-biztonsagi-problemak-vannak-a-zoommal-amit-most-a-fel-vilag-kenytelen-hasznalni
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Onmagéaban az online oktatas, ha nincs az intézménynek egy biztonsagos, diakok, szilék
és pedagodgusok szamara jol atlathaté és hasznalhat6 egységes és zart felulete (mint pl. a
Moodle vagy a Canvas), nagyon sok kérdést vet fel. Példaul: a hatalyos jogszabalyok szerint
Magyarorszagon legalisan csak a 16. életévét betdltott személynek lehet sajat email postafi-
Okja - holott erre a legtébb platform hasznalatahoz szikség van.

Ez aldl - ha a tanar, és/vagy a szul6k ismerik a lehetdséget - ,kibuvot”, legalis és bizton-
sagos megoldast jelenthet példaul a Gmail vagy az iPhone csaladi rendszere, amelyben a
szul6 hivatalos fiékjahoz hozhat létre egy kapcsolt ,,gyermekfidkot”, amit korlatokkal, de tud
hasznalni a 16 éven aluli tanuld is. A szulének ralatasa, dontési jogkdre van a fidkra (az 10s
rendszerében példaul az alkalmazasok letdltéséhez beallithatd, hogy a szulének - ujjlenyo-
mattal - engedélyeznie kell azt), és szamos beallitas odafigyel a gyermekfidkra: példaul a
Google csoporthoz tartozo Youtube-on a gyermek-fidkkal valé bongészéskor automatikusan
letiltédnak azok a tartalmak, amikre a feltolté nem kapcsolta be a ,gyermekbarat tartalom”
jelzést. (Ez szintén eredményezett érdekes helyzeteket az online oktatas soran, amikor a
tanar a gyermekek szamara olyan oktatévideok megnézését adta feladatul, amelyek a gyer-
mekfidkkal nem voltak elérhetéek.

Természetesen a szuldk fidkjaval megnézhetdk ezek a tananyagok is, de ekkor mar semmi
sem garantalja, hogy nem kerul olyan tartalom (akar csak reklam formajaban!”®) a gyermek
elé, ami nem neki valo - feltételezve, hogy a szul6k sajat munkajuk miatt nem tudnak min-
den pillanatban a gyermek mellett allni az online oktatasban torténd tanulas soran, megint
a gyermekek online biztonsaga forog kockan.

A gyermekek biztonsaga az online térben mindig is vékony jégnek szamitott, a karantén és az
online oktatas azonban tovabb rontott a helyzeten - gondoljunk csak arra, hany gyereknek
volt kdtelezd (!) iskolai platform hijan’* a legalis 13 éves életkor betdltése elbtt regisztralnia
valamilyen kozosségi oldalon, hogy hozzaférjen a tananyagokhoz - ahol aztan, nagy valo-
szindség szerint nem csupan a tanulashoz létrehozott csoportot latogatja majd.

A kozosségi oldalak a pszicholdgiai negativ hatasokon tul (énkép, lajkvadaszat, bullying, szex-
ting stb.”) valds fizikai veszélyt is jelentenek a gyerekekre, elég csak a nemrég kirobbant
gyermekpornografia-botranyra gondolnunk, és csupan néhany cikket’® elolvasnunk a téma-
ban”’.

73 Evekkel ezel6tt tortént, hogy egy kicsi (3-5 éves) gyerekek szdmara késziilt vide6 kézben volt egy reklam,
melyben egyértelmden kider(lt, hogy a Mikulds nem létezik, a sz(il6k hozzak helyette az ajandékot. Artal-
matlannak tlnik, de ennek a korosztalynak komoly torést is okozhat - és mivel a mese biztonsagos, talan
nem is el6szor latjak, nem biztos, hogy a szul6k mellettiik vannak. Ugyan az eset messze nem a legrosszabb
dolog, ami a gyerekekkel torténhet az online térben, mégis jol példazza, mennyire nem lehetink soha telje-
sen meggy6z8dve arrol, hogy biztonsagban vannak.

74 "Afelmérés azt mutatja, hogy a tanarok nagyon sokféle informatikai rendszert hasznalnak, beallitottsagtdl,
életkortdl, iskolai szint( el6irasoktol fuggben, igy példaul: Kréta, Google Classroom, Skype, Zoom, Microsoft
Teams, email, Discord, Facebook, Google hangouts meet, DC, Bookrclass, Readmenta, Learningapps, Quizlet
stb., igy mas-mas csatornakon keresztul kuldik a feladatokat, amelyeket kdvetni és rendszerezni kell, hogy a
gyermekek egyedul fel tudjak dolgozni azokat. A legnépszerlbb a Kréta (63%) és Google classroom (71%), a
videdkonferenciara 42% hasznalja a Zoomot, 36% a Skype-ot vagy a Teams-t.” - részlet az alabbi cikkbdl: A
digitalis oktatas elsd tapasztalatai https://www.mixonline.hu/Cikk.aspx?id=174633

75 https://wmn.hu/ugy/53450-barbie-haz-helyett-brazil-tangas-hatsok (2020.08.29.)

76 https://divany.hu/eletem/2020/07/14/pedofilia-online-ter/ - és Gyurkd Szilvia egyéb irasait is ajanljuk!

77 Mint példaul ezt a 7 évvel ezel6tt irédottat, ami nem is lehetne aktualisabb: https://nlc.hu/csalad/20130826/
facebook-csalasok/ Néhany mondat a felvezet6jébdl: ,A Facebook egymilliard felhasznal6janak 10 szazalé-
ka nem igazi személy. Ez a szlrke statisztikai adat akkor valik riasztéva, ha az ember felfedezi, hogy sajat 9
éves lanyanak is van egy Facebook-profilja. Méghozza olyan, amirdl sem 6, sem a gyerek nem tud, pedig az
6 nevével és fotdival az & életérdl szol.
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A veszélyek és problémak mellett az is nagyon fontos, hogy pozitiv visszacsatolassal, krea-
tiv javaslatokkal is talalkozhatunk és konkrét fejlesztés-fejl6dés is megvalosulhat a digitalis
oktatas keretében. Ez segitheti a tovabbi - a digitalis biztonsaggal kapcsolatos- feladatok
megtervezését, megtanitast és elsajatitasat is.

«Szerintem a tandrok néha erejiikon fellil probdlnak teljesiteni, a legtobbet kihozni az online ok-
tatasbal is. A kézépiskolas tanuldkat én biztosan tébb felel6sséggel ruhdznam fel, tobbet dolgoz-
hatndnak parokban vagy csoportokban, és egymdst is mentordlhatndk az alapjdn, hogy ki melyik
tantdrgybdl jobb, vagy mely témakér all hozzd kézelebb."”®

.Jelenleg egy ujfajta tudas jon létre, amelynek meglesz a haszna, és a tapasztalatokat, a modsze-
reket beépithetjiik a jové oktatdsaba. Mindannyian jartassagot szerziink az online tanitasban,
tanulasban, igy kbnnyebben fogjuk elérni a tanulokat, mint kordbban, és a hidnyzo didkok is
egyszertibben tudjak majd poétolni lemaraddsukat. Mindenképpen pozitivum a tanuldshoz szuk-
séges digitalis kompetencidk fejlédése, a digitdlis technoldgiai eszk6z6k és az infokommunikacios
technoldégiak haszndlatanak elterjedése a diakok kérében”.”®

All. fejezetben a pedagdgusok véleménye, ismeretei, tovabba az online kurzusban a diakok-
kal készitett felmérés tanulsagai alapjan arra fékuszaltunk, ami a legnagyobb veszélynek,
legfontosabb teenddnek latszik. A fiatalok digitalis tudatossagra neveléséhez kivantunk se-
gitséget nyujtani. Azt szeretnénk elérni, hogy a diakok felel6sen tervezzék meg digitalis 1épé-
seiket, tovabba, hogy amennyiben mégis veszélybe kerulnek, ismerjék a megoldasokat, vagy
legalabb a segitségkéreés lehetbségeit.

Ennek a fejezetnek - valéjaban az egész konyvnek - az a nem titkolt célja, hogy a digi-
talis biztonsag témaban térténd nevelés és oktatas beépiiljon minden iskola pedagé-
gia programjaba és a tanrendbe.

A koényv irasa kézben kialakult élethelyzet fokozottan hangsulyozta és igazolta en-
nek siirget6 sziikségességét. Ehhez kivantunk hozzajarulni a kozzétett tartalommal és
modszertani ajanlasokkal.

Budapest, 2020. augusztus 30.

78 https://divany.hu/szuloseg/2020/05/25/tavoktatas-digitalis-munkarend-szulok-tapasztalatok
79 Adigitalis oktatas tapasztalatai egy szakértt6 szemével. https://www.dszc.hu/informaciok/hirek/2164-a-di-
gitalis-oktatas-tapasztalatai-egy-szakerto-szemevel
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Konyvunknek nem titkolt celja,
hogy a digitalis biztonsag temaban torteno neveles es oktatas
beéepdtilion minden iskola pedagogia programjaba es a tanrendbe.

A Ronyv irasa Rézben Rialakult élethelyzet fokozottan hangsulyozta es
igazolta ennek strgeto szuksegesseget.
Ehhez kivantunk hozzajarulni a kozzetett tartalommal es
modszertani ajanlasokkal
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